FreeBSD Developers’ Handbook

The FreeBSD Documentation Project



FreeBSD Developers’ Handbook

von The FreeBSD Documentation Project

Veroffentlicht August 2000

Copyright © 2000, 2001, 2002, 2003, 2004, 2005, 2006, 2000822009, 2010 The FreeBSD Documentation
Project

Copyright © 2008, 2009, 2010 The FreeBSD German Documemnt&tioject

Willkommen zum Entwickler-Handbuch. Dieses Handbucljeiderzeit unter Bearbeitungnd das Ergebnis der
Arbeit vieler Einzelpersonen. Dies kann dazu fiihren, dassiilnmte Bereiche nicht mehr aktuell sind und auf den
neuesten Stand gebracht werden missen. Bei Unklarheitgfiedifhes sich daher stets, auch die englische
Originalversion (http://www.FreeBSD.org/doc/en_U®EB59-1/books/developers-handbook/index.html) des
Handbuchs zu lesen.

Wenn Sie bei der Ubersetzung dieses Handbuchs mithelfehteriicenden Sie bitte eine E-Mail an die Mailingliste
'FreeBSD German Documentation Projectle<bsd-translators@de.FreeBSD.org >,

Die aktuelle Version dieses Handbuchs ist immer auf demB3&eWebserver (http://www.FreeBSD.org/)
verfugbar und kann in verschiedenen Formaten und in konigitien Form vom FreeBSD-FTP-Server
(ftp://ftp.FreeBSD.org/pub/FreeBSD/doc) oder einemaidiireichen Spiegel
(http://www.FreeBSD.org/doc/de_DE.ISO8859-1/booasfttbook/mirrors-ftp.html) heruntergeladen werden (élte
Versionen finden Sie hingegen unter http://docs.FreeBigizloc/).

Redistribution and use in source (SGML DocBook) and 'coeiforms (SGML, HTML, PDF, PostScript, RTF and so forth) hwir without
modification, are permitted provided that the following ditions are met:

1. Redistributions of source code (SGML DocBook) must retae above copyright notice, this list of conditions
and the following disclaimer as the first lines of this file wdified.

2. Redistributions in compiled form (transformed to oth&i13, converted to PDF, PostScript, RTF and other
formats) must reproduce the above copyright notice, thi®fi conditions and the following disclaimer in the
documentation and/or other materials provided with th&idigtion.

Wichtig: THIS DOCUMENTATION IS PROVIDED BY THE FREEBSD DOCUMENTATION PROJECT "AS IS"
AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED
WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN
NO EVENT SHALL THE FREEBSD DOCUMENTATION PROJECT BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED
TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR
BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN
CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY
WAY OUT OF THE USE OF THIS DOCUMENTATION, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH
DAMAGE.

FreeBSD ist ein eingetragenes Warenzeichen der FreeBSid&ton.



Apple, FireWire, Mac, Macintosh, Mac OS, Quicktime und Tiyee sind eingetragene Warenzeichen von Apple Computer,iinden
Vereinigten Staaten und anderen Landern.

IBM, AlX, EtherJet, Netfinity, 0S/2, PowerPC, PS/2, S/39@ drinkPad sind Warenzeichen der International Businesshiias Corporation in
den Vereinigten Staaten, anderen Landern oder beiden.

IEEE, POSIX und 802 sind eingetragene Warenzeichen vontutesof Electrical and Electronics Engineers, Inc. in deméihigten Staaten.
Intel, Celeron, EtherExpress, i386, 486, Itanium, Pentitnd Xeon sind Warenzeichen oder eingetragene Warennpeighdntel Corporation
oder ihrer Gesellschaften in den Vereinigten Staaten uaddieren Landern.

Linux ist ein eingetragenes Warenzeichen von Linus Tossald

Microsoft, MS-DOS, Outlook, Windows, Windows Media und \Wows NT sind entweder eingetragene Warenzeichen oder Wschen der
Microsoft Corporation in den Vereinigten Staaten und/ddemderen Landern.

Motif, OSF/1 und UNIX sind eingetragene Warenzeichen un®idlTone und The Open Group sind Warenzeichen der The OpenpGn den
Vereinigten Staaten und in anderen Landern.

Sun, Sun Microsystems, Java, Java Virtual Machine, JavaBBages, JDK, JSP, JVM, Netra, Solaris, StarOffice, SudeBI&un Enterprise, Sun
Fire, SunOS und Ultra sind Warenzeichen oder eingetragaarenkichen von Sun Microsystems, Inc. in den Vereinigteatén und in anderen
Landern.

Viele Produktbezeichnungen von Herstellern und Verkausind Warenzeichen. Soweit dem FreeBSD Project das Wacherebekannt ist,
werden die in diesem Dokument vorkommenden Bezeichnungetiem Symbol “™” oder dem Symbol “®” gekennzeichnet.



Inhaltsverzeichnis

IR 1 U T | =T -1 o O SRSSRR V, |
IO T )8 o U T T PRSPPI 1.

1.1. Unter FreeBSD @NtWICKEIN.........ooiiiiiiie ettt ettt eneeneneeees 1

1.2. DI VISION VON BSD.....cuitiiiiiiiiiiie ittt ettt sttt ettt e e a ittt e e nae e anan e e s anneneas 1

1.3. Grundlegende RIChHINIEN...........uuiiiii e e e e e e e e e e erameeeeeeeeas 1

1.4. Der AUTDAU VOIUSI/ISIC ittt e e et e e e s st e e e s st e e nnneeeens 1

2. Werkzeuge Zur ProgramMUEIUNG...........uuuuerrreeeseiiaetteesseeeeessamssesseesssansssssssrseeeesessssssssnessssmmaamsseeeeees 3
2.1 UBBIDICK ...ttt ettt ettt ettt et e et et et e et et et et e e ena e e 3.

2.2, ZUSAMMENTASSUILD ... eetteeeeeeee ettt et e e e e e e s emteeee e e e s e s bbb et eeeaae e e s aasnnbesaeeeeeeeeaanmneeeaeeaasannnbeseees 3
2.3. Einflhrung in die Programmi@rUng.............couuaaa it eeeeeee e et eae e e e nnenneeeeeaeeeas 3.

2.4, KOMPIlieren Mit AEINMBC ........uvviiiieieieee ettt et e e e e e eneneneee e e e e e e e s smmeeeeeeeenene ] 6

AT |V = L (PP PPPUPPPRRRTR 13

A T B =T 010 To o [T o FO SR P U PTPPPRURT 17

2.7. Emacs als Entwicklungsumgebung VErwenden...........cc.uuvviiiiiiiiiiiiiiieie e 21

2.8. WelterfUNrende LItEIratlr..........co oottt e ettt e e ettt e e e e e e e saneeeee s e annne 30

3. SICNErES PrOgIramMIMIBIEIL.....cii ittt e ettt e e e e e e e e atbb ettt e e e e e e s e e e beeeeaa s nbbnbeeeaeaaaas 32

3.1, ZUSAMMENTASSUILG ... eteteeeiee e ettt e e et e e e e e e e bbb et e e e e e s e s s anbbbs et eeea e e e e smnnaaeeesaannnrseeees 32

3.2. Methoden des sicheren ENtWUIES. ... 32

3.3, PUMEI-UDEITAUTE. ...ttt enaeneas 32

3. SEIUID-TREMEIL. ..ttt ettt e e ettt e e e e e e e s e e sbb e e e eeeaaeessbsbeaeaeaeaanannns 34

3.5. Die Umgebung ihrer Programme einSChranken.................eeiiiiiiiiiiiiic e 35

G T ST =T 1 = 1 =T o TR 36

G = - Vo= R @0 o 11T o =3 SRR 36

4. Lokalisierung und Internationalisierung - LLON und I18N.......cccoociiiiiiiieeiie i ee e e e 38

4.1. 118N-konforme Anwendungen ProgrammMIErEIL..........ccuurrrereeeeresiiiinreeereeeseasseerreeessessansnneees 38

4.2. Lokalisierte Nachrichten mit POSIX.1 Native Langu&ggport (NLS)..........ccooveveeiiiieeenininnn. 38

5. Vorgaben und Richtlinien fiir das Quelltextverzeichnis............ccccccoe oo 43

LN IS 1] T a1 T 1= o SR 43

5.2.MAINTAINEREINES MaAKETIES. ......coiiiiiiiiiiiiiie e 43

5.3. Beigesteuerte SOftWALE. .........ccoi i s e e e e e e e e e e s e eeeesnnnneen s O

5.4, BelaSteNUE DAEIEN.........uiiiiiiiiie ettt ee ettt e e e nre s 49

RS F= 1= B I o] = 4 =SSR 50

6. Regressions- UNd PerfOrmManCe-TESES. .. ....iiiiii i ciiiieieeeie e et e eeesss e ee e e e e s s b e eeeaee e s e nnnreeeeens 51

6.1. Mikro-Benchmark-CheCKIiSte. ..........oiiiiiiii e 51

1. INterprozess-KOMMUINIKATION ...........oiii ettt e e e et e e e e e e e s e ee e e e e e s annnbeeeeeaaaaens 53

A To Lo 1] £ T PO UUUPUPRPPRN 54

8L IPVB INEEINAIS. ...ttt oottt e e e e e e e s aaa b b e e e eaasasbbe b e e e e e e e e e e nnntnbbeeeaaeaens 55

8.1. IPV6/IPSEC-IMPIEMENTIEIUNG . ...cciii ittt e et e e e e e e e s e s snnbbeeeeeeanaaes 55

1 T 1 = TP EUTTP PP 73

9. Einen FreeBSD-Kernel bauen und iNStallier@n..........ooo i 74

9.1. Einen Kernel auf die “traditionelle” Art und Weise baUE..............ccccviiiiiiiiiiiie e 74

9.2. Einen Kernel auf die “neue” Art und Weise DaueN..........ccccooiiiiiiiiiiiie e 74

10. KerNE-FENIEISUCKE. ...ttt e et e e e e e e e e e sannbeneeeas 76

10.1. Besorgen eines Speicherauszugs nach einem Kersak&lfKernel-Crash-Dump)................ 76

10.2. Fehlersuche in einem Speicherauszug nach einemIk&ogRirz mitkgdb ............ccccveveeeeeeenn. 77



10.3. Fehlersuche in einem Speicherauszug nach einemrASHIDDD ..............ccvveieeieeeniiiiiennen. 82

10.4. Online-Kernel-Fehlersuche mit DDB............cooiiiiiiiiiiii et 82

10.5. Online-Kernel-Fehlersuche mit GDB auf einem entEmBystem............ccccvvieeiieeeiniiiiinen, 86.
10.6. Fehlersuche bei einem Konsolen-Treiber.. ... 87
10.7. Fehlersuche bei DeadlOCKS ........cooi i 87
10.8. Glossar der Kernel-Optionen zur Fehlersuche.............cvoiiiiiiiiiii e 88

Y N (ol 11 (=1 LU 1] o PR TP UUUOTPPPRRRRT 0.
11. X86-ASSEMDIEr-ProgramIMIEIUILG ........ceeiie e aiiieieeeeeaeae et eeeeee s atbbbeeeeeaeaaeaaanbbsbreeeaaeeassannnneeasaass 91
Y/ To 1 TP 91
11.2. Di€ WEBIKZEUGE ...ttt e oottt et e e e e e e s et bbbt e e ee e e e eaamnnee e e e e e e annnnnenees 91
11,3, SYSEMAUTTULR ... et e et ee e e e et e e e e ee e e e e anes 92
11.4. RUCKQADEWETLE. ...ttt ettt e e ettt e e e e e s enne e e e e e e e ennneeneees 94
11.5. POrtablen COOE EIZEUGEN. ... ....eiiiiiiiiie ettt e e et e et e et e e e s sbe e e e e s sneeeeesameee s et 95
11.6. UNSEr rsteS PrOgIaMIM.....ccic i i ittt e ee st e e e sttt e e e e e s st r e e e e e e s e b eee e e aanes 100
11.7. UNIX®-Filter SChIreiDeN........coiiiiee e 101
11.8. Gepufferte Eingabe und AUSGabe.........ooviiiiiiiiiiicce ettt 104
11.9. KOmMmandozZeileNParamELter........cuuuiiiiiiiiee ettt eeeee ettt e e et e et e e e e e e 111
11.20. Die UNDX-UMQEDUNG .....ceiiiiiiiiieiiiiie ettt sttt e et e e e e st e e e snbeeeeneeeene 115
O I AN o 1= (=T g TR = L == o PSP PRPR 120
11.12. ONE-POoINtEA MING.......coiiiiiiiii it e e e e e 131
11.13. Di€ FPU VEIWENUEIL.....ceiiiiiiiie ittt ettt ettt et e et e e en e e seee e e nees 139
11.14. VOrsiChtSMasSSNANMEN. ........uuiiiiiiiii e et eerne e e ene 169
O T B T T a1 T Vo U] o =T o O PR PPR 170

RV o 0= Ty T PP 172
() =T = LN V=] = o] SRR RTRTRRPRPPPPP 173



Beispiele

2-1. Eine einfacheemacs -Datei

vi



|. Grundlagen



Kapitel 1. Einfihrung

Beigetragen von Murray Stokely und Jeroen Ruigrok van devéVe Ubersetzt von Fabian Borschel.

1.1. Unter FreeBSD entwickeln

Hier sind wir also. Ihr System ist vollstéandig installiertdiSie wollen mit dem Programmieren beginnen. Aber
womit sollen Sie anfangen? Was bietet Ihnen FreeBSD? Wasdsfiir einen Programmierer tun?

Dies sind einige der Fragen, welche dieses Handbuch zuveedah versucht. Natirlich gibt es, analog zu anderen
Berufen, auch bei Programmierern unterschiedliche Leggniveaus. Fur die einen ist es ein Hobby, fir die anderen
ist es der Beruf. Die Informationen in diesem Kapitel dinfeder flir den Programmieranfanger geeignet sein;
allerdings kénnte es auch fir Programmierer, die bishédrtsinit der FreeBSD-Plattform zu tun hatten, interessante
Informationen enthalten.

1.2. Die Vision von BSD

Ziel ist es, das bestmogliche UNIX®-artige Betriebssygiaket zu erstellen, mit dem gebiihrenden Respekt
gegenuber der Ideologie der urspriinglichen Software,esdeti Bedienbarkeit, Leistungsfahigkeit und Stabilitét.

1.3. Grundlegende Richtlinien

Unsere Ideologie kann durch die folgenden Leitfaden bésisbn werden.

- Fuge keine neue Funktionalitat hinzu, solange ein Progii@nemdiese nicht zur Fertigstellung einer realen
Anwendung bendtigt.

« Zu entscheiden, was ein System ist, ist genauso wichtig wantscheiden, was ein System nicht ist. Versuchen
Sie nicht, alle méglichen Wiinsche zu erfillen; machen 8iegi das System erweiterbar, so dass zuséatzliche
Bedirfnisse in einer aufwartskompatiblen Weise bediemtiere kénnen.

- Das Einzige, das schlimmer ist, als von einem Beispiel adigemeinheit zu schlieRen, ist, von tberhaupt
keinem Beispiel auf die Allgemeinheit zu schliel3en.

- Solange ein Problem nicht vollstandig verstanden wurdesi®esser, keine Losung bereitzustellen.

- Wenn Sie 90% des gewlinschten Effektes bei nur 10% des Aunemeichen kénnen, sollten Sie besser die
einfachere Losung verwenden.

- Grenzen Sie Komplexitat so gut wie moglich ein.

. Stellen Sie Mechanismen anstelle von Strategien bereérlaksen Sie insbesondere Strategien fiir die
Benutzerschnittstelle dem Benutzerprogramm.

Aus Scheifler & Gettys: "X Window System"



1.4. Der Aufbau von /usr/src

Kapitel 1. Einfihrung

Der vollstandige Quelltext von FreeBSD ist Uber unser dffelmes Repository verfligbar. Der Quelltext wird

normalerweise irusr/src

abgelegt und enthélt die folgenden Unterverzeichnisse:

Verzeichnis Beschreibung

bin/ Quelldateien fur Dateien ifibin

cddl/ Quelldateien fur Programme, die unter der Common
Development and Distribution License stehen

contrib/ Quelldateien fur Dateien von beigesteuerter Software

crypto/ Quelldateien fur die Kryptographie

etc/ Quelldateien fur Dateien ifetc

games/ Quelldateien fur Dateien ifusr/games

gnu/ Programme, die unter der GNU Public License stehen

include/ Quelldateien fir Dateien ifusr/include

kerberos5/ Quelldateien fir Kerberos Version 5

lib/ Quelldateien fir Dateien ifusr/lib

libexec/ Quelldateien fiir Dateien ifusr/libexec

release/ Dateien, die fur die Erstellung eines FreeBSD-Releases
notig sind

rescue/ Bausystem fir digrescue -Programme

shin/ Quelldateien flur Dateien ifsbin

secure/ Quelldateien fur FreeSec

share/ Quelldateien fur Dateien ifusr/share

sys/ Kernel-Quelldateien

tools/ Programme zum Verwalten und Testen von FreeBSD

usr.bin/ Quelldateien fiir Dateien ifusr/bin

usr.shin/ Quelldateien flr Dateien ifusr/sbin



Kapitel 2. Werkzeuge zur Programmierung

Contributed by James Raynard und Murray Stokely. UbersetzDirk Arlt und Fabian Borschel.

2.1. Uberblick

Dieses Kapitel ist eine Einfihrung in die Benutzung einidgrWerkzeuge zur Programmierung die mit FreeBSD
ausgeliefert werden. Trotzdem ist vieles auch auf versigie andere Versionen von UNIX Ubertragbar. Dieses
Kapitel sollkeinVersuch sein Programmierung detailliert zu beschreiben goolite Teil dieses Kapitels setzt
wenige oder gar keine Programmierkenntnisse voraus, @¢érsuilten die meisten Programmierer etwas Sinnvolles
darin finden.

2.2. Zusammenfassung

FreeBSD bietet eine exzellente Entwicklungsumgebung.@lenfiir C und C++, sowie ein Assembler sind im
Basissystem enthalten. Nattrlich finden sich auch klassistiNIX-Werkzeuge wiged undawk. Sollte das nicht
genug sein, finden sich zahlreiche weitere Compiler undpnéger in der Ports-Sammlung. Der folgende Abschnitt,
Einfihrung in die Programmierungahlt ein paar der verfligbaren Optionen auf. FreeBSD isigaiibel zu vielen
Standards wie POSIX® und ANSI C, sowie zu seinem eigenen B®B.ESo ist es moglich Anwendungen zu
schreiben, welche ohne oder zumindest ohne wesentlicherAngden auf einer groRen Zahl an Plattformen
kompilieren und laufen werden.

Allerdings kdnnen all diese Moglichkeiten anfangs etwasriailtigend sein, wenn Sie vorher nie Programme auf
einem UNIX-System geschrieben haben. Dieses Dokumenid&dielsetzung ihnen beim Einstieg zu helfen ohne
allzu weit in fortgeschrittene Themen vorzudringen. Dieefriion ist, daf? dieses Dokument ihnen ausreichend
Basiswissen vermittelt und die weitergehende Dokumenntainnvoll nutzen zu kénnen.

Der grof3te Teil dieses Dokuments erfordert wenige oder gimekkenntnisse in der Programmierung, es werden
trotzdem Basiswissen im Umgang mit UNIX und die Bereitsthaflernen vorausgesetzt!

2.3. Einfihrung in die Programmierung

Ein Programm ist eine Zusammenstellung von Anweisungendein Computer auffordern verschiedenste Dinge zu
tun. Dieser Abschnitt gibt innen einen Uberblick tiber dialba wesentlichen Methoden diese Anweisungen oder
“Befehle”, wie man diese Anweisungen Ublicherweise nermgeben. Die eine Methode nutzt einaterpreter,

die andere eine@ompiler. Da menschliche Sprachen fir einen Computer nicht unmistiredlich sind, werden
diese Befehle in einer Sprache geschrieben die spezialiégen Zweck gedacht ist.

2.3.1. Interpreter

Mit einem Interpreter ist die Sprache vielmehr eine Umgephimder Sie ein Kommando an der Kommandozeile
eingeben welches dann von der Umgebung ausgefihrt wirckdftipliziertere Programme kénnen Sie die Befehle
in eine Datei schreiben und den Interpreter dazu bringeseddatei zu laden und die enthaltenen Befehle
auszufuhren. Falls etwas schief geht werden viele Inteep&e an einen Debugger weiterleiten.
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Der Vorteil hierbei ist, das Sie das Ergebnis ihres Befelnektlsehen und Fehler sofort korrigiert werden kénnen.
Der grof3te Nachteil bei dieser Methode entsteht, wenn $erilgramm mit jemandem teilen wollen. Diese Person
muss den selben Interpreter nutzen wie Sie es tun und Siewissesn wie dieser zu bedienen ist. Zudem werden
Benutzer es nicht begrif3en sich in einem Debugger wiedadarfi wenn Sie einmal die falsche Taste driicken! Bei
einem Blick auf die Leistungsfahigkeit brauchen Interpretftmals viel Speicher und erzeugen den Code nicht so
effizient wie Compiler.

Meiner Meinung nach sind interpretierte Sprachen der bssteng, wenn Sie bisher noch nicht programmiert
haben. Diese Art von Umgebung findet man typischerweise fireichen wie Lisp, Smalltalk, Perl und Basic. Man
koénnte auch sagen, dass die UNIX Shefi (csh ) fir sich bereits einen Interpreter darstellt und vieleteeu
schreiben tatsachlich Shell “Scripten” um sich bei einijgaushaltsaufgaben” auf ihren Maschinen helfen zu
lassen. Tatsachlich war es ein wesentlicher Teil der aalginUNIX Philosophie eine groRe Zahl an kleinen
Hilfsprogrammen zur Verfligung zu stellen, welche mittétes Shellskripts miteinander kombiniert werden um
bestimmte Aufgaben zu Gbernehmen.

2.3.2. Fur FreeBSD verfugbare Interpreter

Im folgenden eine Liste der Uber die FreeBSD Ports-Sammieriigbaren Interpreter einschlie3lich einer kurzen
Erérterung der populéren interpretierten Sprachen.

Anleitungen wie man Anwendungen aus der Ports-Sammluritenhd installiert kénnen Sie dem Kapitel
Benutzen der Ports-Sammlung (http://www.FreeBSD.omi DE.ISO8859-1/books/handbook/ports-using.html)
aus dem FreeBSD Handbuch entnehmen.

BASIC

Kurz fir Beginner’s All-purpose Symbolic Instruction Codentwickelt in den 50er Jahren um Studenten in
Programmierung zu unterrichten, wurde BASIC in den 80erelamit jedem anstandigen Personal Computer
ausgeliefert und war fiir viele Programmierer die erste Riogniersprache. BASIC ist auch die Grundlage fir
Visual Basic.

Der Bywater Basic Interpreter findet sich in der Ports-Sanmgluntetang/bwbasic ~ und Phil Cockroft's
Basic Interpreter (auch bekannt als Rabbit Basic) findétsiterlang/pbasic

Lisp
Diese Sprache wurde in den spéaten 50er Jahren als Altegrratitlen, zu dieser Zeit popularen,
“zahlenverarbeitenden” Sprachen entwickelt. Anstellieainlen basiert Lisp auf Listen; tatséchlich ist der
Name Lisp eine Kurzform fur “List Processing” (Listen abeiten). Sehr popular fu Al (Artificial Intelligence/
kiunstliche Intelligez) (Fach-) Kreisen.

Lisp ist eine extrem kraftvolle und durchdachte Sprachenkaber auch recht gro3 und unhandlich sein.

Zahlreiche Ausformungen von Lisp, die auf UNIX Systemerfdaisind Uiber die Ports-Sammlung verfugbar.
GNU Common Lisp befindet sich lang/gcl . CLISP von Bruno Haible und Michael Stoll ist in

lang/clisp zu finden. Fir CMUCL, welches auch einen hoch-optimiertemfiter enthalt, oder einfachere
Ausformungen wie SLisp, das die meisten gangigen Lisp Kakst in wenigen hundert Zeilen C Code enthalt
sind inlang/cmucl  undlang/slisp ebenfalls enthalten.
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Perl

Unter Systemadministratoren zum Schreiben von Skriptentssliebt; wird haufig auch auf World Wide Web
Servern verwendet, um CGI-Skripte zu schreiben.

Perl ist in der Ports-Sammlung unteng/perl5.8 fur alle FreeBSD-Versionen verfiigbar, und wird im
Basissystem von 4.x algsr/bin/perl installiert.
Scheme

Ein Dialekt von Lisp, der kompakter und sauberer als Commiep ist. Dieser Dialekt ist an Universitaten sehr
beliebt, da er zum einen fur den Unterricht im Grundstudiimfeeh genug ist, und zum anderen ein
ausreichend hohes Abstraktionsniveau fiir den Einsatzrifalschung bietet.

Scheme ist in der Ports-Sammlung in Form des Elk Schemephetters alsang/elk  verfligbar. Den MIT

Scheme Interpreter findet man unterg/mit-scheme  , und den SCM Scheme Interpreter urtgig/scm .
Icon

Icon ist eine Hochsprache mit ausgereiften Mdglichkeit@n\erarbeitung von Zeichenketten und Strukturen.

Die unter FreeBSD verflighare Version von Icon steht in detsP®ammlung untdang/icon  zur Verfligung.
Logo

Logo ist eine leicht zu erlernende Programmierspracheveah vielen Kursen als einfiihrende
Programmiersprache gewahlt wird. Sie ist ein ideales Asteirkzeug beim Unterricht mit jungen Menschen,
da mit ihr die Erstellung komplizierter geometrischer Gléehen selbst fur kleine Kinder einfach ist.

Die fur FreeBSD aktuellste, verfiigbare Version findet madenPorts-Sammlung untkang/logo

Python

Python ist eine objektorientierte, interpretierte Progmaersprache. Die Verfechter von Python argumentieren,
daf sie eine der besten Programmiersprachen fiir Prograamféieger sei, da sie einfach zu erlernen ist, und
anderen popularen interpretierten Programmierspragedohe zur Entwicklung grof3er und komplexer
Anwendungen verwendet werden, in nichts nachsteht (PdrTahsind zwei solcher bekannten
Programmiersprachen).

Die aktuellste Version von Python ist in der Ports-Sammiunigriang/python  verflgbar.

Ruby

Ruby ist eine interpretierte und rein objektorientiertegammiersprache. Sie wurde wegen ihrer leicht
verstandlichen Syntax, ihrer Flexibilitat und der Mogkelit, groRe und komplexe Programme einfach zu
entwickeln und zu pflegen, popular.

Ruby ist in der Ports-Sammlung unteng/ruby18  verfiigbar.

Tclund Tk

Tclist eine einbettbare, interpretierte Programmierspeawelche aufgrund ihrer Portierbarkeit auf viele
unterschiedliche Plattformen eine weite Verbreitungheda hat. Sie kann sowohl fur die schnelle Entwicklung
kleinerer Prototypen, als auch (in Verbindung mit Tk, ein@kil Toolkit) vollwertiger, ausgereifter Programme
verwendet werden.

Es sind mehrere Versionen von Tcl als Ports fir FreeBSD gédil Die aktuellste Version, Tcl 8.5, ist unter
lang/tcl85  verfugbar.
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2.3.3. Compiler

Compiler sind eher anders. Zuerst schreibt man seinen Guéde \lerwendung eines Editors in eine Datei (oder
mehrere Dateien). Anschliel3end ruft man den Compiler aufuisehen, ob dieser das Programm annimmt. Wenn
das Programm nicht kompiliert werden konnte, muf3 man diemga@usammenbeissen und wieder zum Editor
zurlickkehren; falls das Programm kompiliert und eine gufére Anwendung erzeugt wurde, kann man diese Uber
eine Eingabeaufforderung oder tiber einen Debugger aufurfezu sehen, ob sie auch funktioniért.

Offensichtlich ist diese Art der Programmierung nicht seekii wie die Verwendung eines Interpreters. Jedoch sind
auf diese Weise viele Dinge moglich, die mit einem Interraur sehr schwer oder tGiberhaupt nicht realisierbar
waren, wie z.B. das Schreiben von Code, der sehr eng mit déneBgystem zusammen arbeitet—oder das
Schreiben eines eigenen Betriebsystems selbst! Des aritdrso das Erzeugen von sehr effizientem Code mdéglich,
da sich der Compiler fiir die Optimierung Zeit nehmen kanrs e einem Interpreter inakzeptabel wére. Ferner ist
das Verbreiten von Programmen, welche fur einen Compilsctygeben wurden, einfacher als welche, die fiir einen
Interpreter geschrieben wurden—man muss in ersterem fadlia ausfihrbare Datei verbreiten, vorausgesetzt, daf3
das gleiche Betriebssystem verwendet wird.

Programmiersprachen, die kompiliert werden, sind untdeeem Pascal, C und C++. C und C++ sind eher
unbarmherzige Programmiersprachen und daher eher finrenfa Programmierer gedacht; Pascal auf der anderen
Seite wurde zu Ausbildungszwecken entworfen, und steliedaine einsteigerfreundliche Programmiersprache dar.
FreeBSD beinhaltet im Basissystem keine UnterstiutzunBéical, stellt jedoch Uber die Ports-Sammlung den Free
Pascal Compiler unteésing/fpc ~ zur Verfiigung.

Da der editier-kompilier-ausfuhr-debug-Kreislauf unterwendung mehrerer Programme eher mithsam ist haben
viele Hersteller von Compilern integrierte Entwicklungsgebungen (Integrated Development Environment; auch
kurz IDE) entwickelt. FreeBSD bietet zwar im Basissystenm&éDE an, stellt jedoch tUber die Ports-Sammlung
IDEs wiedevel/kdevelop ~ oderEmacszur Verfligung, wobei letztere weit verbreitet ist. Die Vervdung von
Emacsals IDE wird unterAbschnitt 2.7diskutiert.

2.4. Kompilieren mit dem cc

Dieser Abschnitt behandelt ausschlie3lich den GNU ComfiileC und C++, da dieser bereits im Basissystem von
FreeBSD enthalten ist. Er kann mittels odergcc aufgerufen werden. Die Details zur Erstellung einer Anwergl
mit einem Interpreter variieren zwischen verschiedengarjmetern mehr oder weniger stark, und werden meist
ausfthrlich in der zugehdrigen Dokumentation oder Onlkitilée beschrieben.

Sobald Sie Ihr Meisterwerk fertig geschrieben haben bedmachste Schritt darin, dieses (hoffentlich!) unter
FreeBSD zum Laufen zu bekommen. Dies beinhaltet Uiblichisearaehrere Schritte, wobei jeder einzelne Schritt
von einem separaten Programm durchgefihrt wird.

1. Aufbereiten Ihres Quelltextes durch Entfernen von Komtaien, sowie weiteren Tricks wie das Ersetzen von
Macros in C.

2. Uberpriifen der Syntax lhres Quelltextes, um die Eininglider Sprachregeln sicherzustellen. Wenn Sie diese
verletzt haben werden entsprechende Fehlermeldungen thes mitteilen!

3. Ubersetzen des Quelltextes in Assemblersprache —diedern eigentlichen Maschinencode schon sehr nahe,
jedoch immer noch fir Menschen lesbar. Angeblfch.

4. Ubersetzen der Assemblersprache in Maschinencode-ugeitaprechen hier von Bits und Bytes, Einsen und
Nullen.
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5. Uberpriifen, ob Sie Dinge wie Funktionen und globale \eia in einheitlicher Weise verwendet haben. Wenn
Sie z.B. eine nicht existierende Funktion aufgerufen hatna eine entsprechende Fehlermeldung lhnen dies
mitteilen.

6. Wenn aus mehreren Quelltextdateien eine ausfiihrbas &atellt werden soll wird herausgefunden, wie die
einzelnen Codeteile zusammengefiigt werden mussen.

7. Ausarbeiten, wie das Programm aussehen muss, damit der zar Laufzeit des Systems dieses in den
Speicher laden und ausfuhren kann.

8. Endglltiges Schreiben der ausfiihrbaren Datei in das€yatem.
Das Wortkompilierenwird haufig fir die Schritte 1 bis 4 verwendet—die andererdeamit dem Worterlinken

zusammengefasst. Manchmal wird Schritt 1 auchiPaésProcessingind die Schritte 3-4 alassemblieren
bezeichnet.

Glicklicherweise werden alle diese Details vor Ihnen vegbno, dacc ein Frontend ist, welches sich um die
Ausfiihrung all dieser Programme mit den richtigen Arguraatiitir Sie kimmert; einfaches eingeben von

% cc foobar.c

fihrt zur Ubersetzung vofoobar.c ~ durch alle bereits erwahnten Schritte. Wenn Sie mehr atsRatei (ibersetzen
wollen missen Sie etwas wie folgt eingeben

% cc foo.c bar.c

Beachten Sie, daR die Uberpriufung der Syntax genau diestag+eine Uberpriifen der Syntax. Es findet keine
Uberpriifung bzgl. logischer Fehler statt, die Sie vielitigemacht haben, wie z.B. das Programm in eine
Endlosschleife zu versetzen, oder Bubble Sort zu verwgnademn Sie eigentlich Binary Sort benutzen wolltén.

Es gibt haufenweise Optionen fék, die alle in der zugehoérigen Manualpage beschrieben wehafelrolgenden
werden ein paar der wichtigsten Optionen mit Beispieleariinwendung gezeigt.

-0 filename

Die Name der Ausgabedatei. Wenn Sie diese Option nicht vetereerstelltc eine Datei mit dem Namen
4

a.out .
% cc foobar.c executable is.out
% cc -0 foobar foobar.c executable isoobar

-C

Dies kompiliert die Datei nur, verlinkt sie jedoch nicht. tlich fur Spielereien, um die Syntax auf Korrektheit
zu Uberprifen, oder falls Sie elmakefile  verwenden.

% cc -c foobar.c

Dieser Befehl erzeugt eir@bjektdateinicht ausfuhrbar) mit den Naméwsobar.o . Diese kann mit anderen
Objektdateien zusammen zu einer ausfiihrbaren Datei kevierden.
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Diese Option erzeugt die Debug-Version einer ausfiihrb@egai. Dabei fugt der Compiler zusatzliche
Informationen dartiber, welcher Funktionsaufruf zu wetctaile im Quelltext gehort, der ausfiihrbaren Datei
hinzu. Ein Debugger kann Ihnen mit Hilfe dieser Informatitem zugehdrigen Quelltext anzeigen, wahrend Sie
den Programmverlauf schrittweise verfolgen, wahrhilfreich sein kann; der Nachteil dabei ist, daf? durch die
zusatzlichen Informationen das Programm viel gréRer vidatmalerweise verwendet man die Optign
wahrend der Entwicklung eines Programms, und fur die “Redeéersion”, wenn man von der Korrektheit des
Programms Uiberzeugt ist, kompiliert man das Programm dane diese Option.

% cc -g foobar.c

Mit diesem Befehl wird eine Debug-Version des Programmeggiz®

Diese Option erzeugt eine optimierte Version der ausfilerbRatei. Der Compiler verwendet einige clevere
Tricks, um das erzeugte Programm schneller zu machen. Sreekchinter der OptiorO eine Zahl angeben,

um eine hdheres Level der Optimierung festzulegen. Daduiichjedoch haufig eine fehlerhafte Optimierung
seitens des Compilers aufgedeckt. Zum Beispiel erzeugteatsion desc, welche mit dem FreeBSD Release
2.1.0 mitgeliefert wurde, bei Verwendung der Opti@2 unter bestimmten Umsténden falschen Code.

Optimierungen werden normalerweise nur beim Kompilierem Release-Versionen aktiviert.

% cc -O -0 foobar foobar.c

Durch diesen Befehl wird eine optimierte Version Vionbar erzeugt.

Die folgenden drei Flags zwingen dea dazu, lhren Code auf die Einhaltung der internationalend&teds hin zu
Uberprifen, welche haufig als ANSI Standards bezeichnetemeobwohl sie streng genommen zum ISO Standard
gehdren.

-Wall

Aktivieren aller Warnmeldungen, die die Autoren aesfur wichtig halten. Trotz des Namens dieser Option
werden dadurch nicht samtliche Warnungen ausgegebenedie duusgeben kénnte.

-ansi

Deaktivieren der meisten, jedoch nicht aller, nicht-ANSEi@enschaften, die dec bietet. Trotz des Namens
ist durch diese Option nicht sichergestellt, dal3 Ihr CodsaliStandards auch vollstandig einhalt.

-pedantic
Deaktiviereraller Eigenschaften des , welche nicht konform zu ANSI C sind.

Ohne diese Flags wird Ihnen dar die Verwendung eigener Erweiterungen des Standards eratinige dieser
Erweiterungen sind zwar sehr nitzlich, werden jedoch niohtanderen Compilern unterstiitzt—eigentlich ist eines
der Hauptziele des Standards, das Leute Code so schreibrarkdald dieser mit jedem Compiler auf beliebigen
Systemen funktioniert. Dies wird haufig gdertabler Codebezeichnet.
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Im Allgemeinen sollten Sie versuchen, Ihren Code so poltateemdglich zu schreiben, da Sie ansonsten eventuell
das gesamte Programm noch einmal neu schreiben musssiujéskr in einer anderen Umgebung laufen soll—und
wer weild schon was er in ein paar Jahren verwenden wird?

% cc -Wall -ansi -pedantic -0 foobar foobar.c

Durch diesen Befehl wird eine ausflihrbare Datei nanfi@stsar erzeugt, nachdefioobar.c  auf die Einhaltung
der Standards Uberprift wurde.

-l library

Mit dieser Option kann eine Bibliothek mit Funktionen anglegn werden, die wahrend des Verlinkens
verwendet wird.

Das am haufigsten auftretende Beispiel dieser Option idi/dersetzung eines Programmes, welches einige der
mathematischen Funktionen in C verwendet. Im Gegensaterzumgisten anderen Plattformen befinden sich
diese Funktionen in einer separaten Bibliothek, deren ¥adung Sie dem Compiler explizit mitteilen missen.

Angenommen eine Bibliothek hei irgendwas .a , dann missen Sie deen als Argument! irgendwas
Ubergeben. Zum Beispiel heildt die Mathematik-Bibliothiek.a , und daher miissen Sie dem als
Argument-im (bergeben. Ein typisches “Manko” der Mathematik-Biblekhst, dal3 diese immer die letzte
Bibliothek auf der Kommandozeile sein muf3.

% cc -0 foobar foobar.c -Im

Durch diesen Befehl werden die Funktionen aus der Math&rBalbliothek infoobar  gelinkt.

Wenn Sie C++-Code kompilieren wollen, missen-&e+ , bzw.-Istdc++ falls Sie FreeBSD 2.2 oder neuer
verwenden, zu Ihrer Kommandozeile hinzufiigen, um lhr Raogn gegen die Funktionen der C++ Bibliothek
zu linken. Alternativ kdnnen Sie anstatt auchc++ aufrufen, welcher dies fur Sie erledigt+ kann unter
FreeBSD auch alg++ aufgerufen werden.

% cc -0 foobar foobar.cc -lg++ Bei FreeBSD 2.1.6 oder alter
% cc -0 foobar foobar.cc -Istdc++ Bei FreeBSD 2.2 und neuer
% c++ -0 foobar foobar.cc

Beide Varianten erzeugen eine ausfiihrdasear aus der C++ Quelltextdatéiobar.cc . Beachten Sie bitte,
dafd auf UNIX Systemen C++ Quelltextdateien tblicherweige@, .cxx oder.cc enden, und nicht wie bei
MS-DOS® auf.cpp (welche schon anderweitig benutzt wurde). et hat normalerweise anhand dieser
Information entschieden, welcher Compiler fur die Quetiiatei zum Einsatz kommen soll; allerdings gilt
diese Einschrankung jetzt nicht mehr, und Sie kdnnen lhre-Bateien ungestraft aupp enden lassen!

2.4.1. Haufig auftretende cc-Fragen und -Probleme

1.Ich versuche ein Programm zu schreiben, welches die Furditi)  verwendet, erhalte jedoch eine
Fehlermeldung. Was bedeutet diese?

/var/tmp/cc0143941.0: Undefined symbol ‘_sin’ reference d from text segment
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Wenn Sie mathematische Funktionen wilg§) verwenden wollen, miissen Sie denanweisen, die
Mathematik-Bibliothek wie folgt zu verlinken:

% cc -0 foobar foobar.c -Im

2. So, ich habe jetzt dieses einfache Programm als Ubungnfiigeschrieben. Alles was es macht ist, 2.1 hoch 6 zu
berechnen.

#include <stdio.h>

int main() {
float f;

f = pow(2.1, 6);

printf("2.1 ~ 6 = %f\n", f);
return O;

und ich habe es wie folgt kompiliert:

% cc temp.c -lm

wie mir gesagt wurde. Allerdings bekomme ich jetzt bei desfibrung die folgende Ausgabe:

% ./a.out
2.1 ~ 6 = 1023.000000

Das istnichtdie richtige Antwort! Was ist hier los?

Wenn der Compiler Ihren Funktionsaufruf sieht, Gberprifoe er schon einmal einen Prototypen fur diese gesehen
hat. Wenn nicht nimmt er als Rickgabewert den Typ int an, weedich nicht das ist, was Sie an dieser Stelle
wollen.

3. Wie kann ich das korrigieren?

Die Prototypen der mathematischen Funktionen befinderirsidér Dateimath.h . Wenn Sie diese Datei in lhrem
Quelltext includen ist der Compiler in der Lage, den Pratetyzu finden, und wird aufhdren, seltsame Dinge mit
Ihrer Berechnung zu machen!

10



Kapitel 2. Werkzeuge zur Programmierung

#include <math.h>
#include <stdio.h>

int main() {

Nach erneutem Compilieren sollte das Folgende bei der Ausfig ausgegeben werden:

% ./a.out
2.1 N 6 = 85.766121

Wenn Sie irgendwelche mathematischen Funktionen verwesal#en Siemmerdie Dateimath.h includen und
nicht vergessen, Ihr Programm gegen die Mathematik-Bldio zu verlinken.

4.Ich habe eine Datei mit dem Nam&mwbar.c  kompiliert, kann jedoch nirgends eine ausfuhrbare Dateiares
foobar finden. Wo befindet sich diese?

Denken Sie daran, dal3 der die ausfihrbare Dateiout nennt, wenn Sie nicht explizit einen Namen angeben.
Verwenden Sie in solch einem Fall die Opti@n filename

% cc -0 foobar foobar.c

5. 0K, ich habe eine ausfiihrbare Datei namfeiebar , ich kann sie sehen, wenn ith aufrufe. Gebe ich jedoch
foobar in die Kommandozeile ein wird mir gesagt, dal3 eine Datei meis&im Namen nicht existiert. Warum kann
die Datei nicht gefunden werden?

Im Gegensatz zu MS-DOS sucht UNIX nicht im aktuellen Verzris nach einem ausfuhrbaren Programm, das Sie
versuchen auszufuihren, solange Sie dies nicht expliziangeben. Sie kdnnen entwedéobar  eingeben, was
soviel bedeutet wie “fuhre eine Datei namémsbar im aktuellen Verzeichnis aus”, oder Sie kénnen Ihre
UmgebungsvariableATHso erweitern, daf3 sie ahnlich wie folgt aussieht

bin:/usr/bin:/usr/local/bin:.

Der Punkt am Ende bedeutet “siehe im aktuellen Verzeichath njwenn es in keinem der anderen zu finden war”.

6.Ich habe meine ausfiihrbare Dateit genannt, allerdings passiert nichts wenn ich diese aufiis ist hier los?

Bei den meisten UNIX-Systeme existiert bereits ein Prognamnit dem Namenest im VerzeichniSusr/bin
und die Shell nimmt dieses, bevor sie im aktuellen Verzaghachsieht. Sie konnen entweder den folgenden Befehl
eingeben:

% ./test

oder Sie kdnnen einen geeigneteren Namen fir Ihr Prograniren/a

11
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7.1ch habe mein Programm kompiliert und bei dessen Aufruf segnst alles gut aus. Jedoch gab es dann eine
Fehlermeldung, welche irgendetwas riite dumped lautete. Was bedeutet das?

Der Namecore dumpstammt noch aus sehr friihen Zeiten von UNIX, als die Maschimoeh Kernspeicher zum
Speichern von Daten verwendeten. Einfach ausgedriickt) Wweireinem Programm unter bestimmen Bedingungen
ein Fehler auftrat, hat das System den Inhalt des Kernspeictuf der Festplatte in eine Datei namens

geschrieben, welche der Programmierer dann néher untenskonnte, um die Ursache des Fehlers herauszufinden.

8. Faszinierendes Zeugs, aber was soll ich jetzt machen?

Verwenden Sie degdb, um das Speicherabbild zu untersuchen (sishschnitt 2.6.

9. Als mein Programm den core dump erzeugt hat, sagte es etwasn@msegmentation fault . Was ist das?

Diese Meldung heil3t im Prinzip, daf Ihr Programm eine ille@peration mit dem Speicher durchfiihren wollte;
UNIX wurde so entworfen, dal3 es das andere Programme undedastidsystem selbst vor wildgewordenen
Programmen schutzt.

Haufige Ursachen hierfir sind:

- Der Versuch, einen NULL-Zeiger zu beschreiben, z.B.

char *foo = NULL;
strcpy(foo, "bang!");

- Einen Zeiger zu verwenden, welcher noch nicht initialisieurde, z.B.

char =*foo;
strcpy(foo, "bang!");

Der Zeiger hat einen zufalligen Wert, welcher mit etwas ®liiceinen Bereich des Speichers zeigt, der fur lhr
Programm nicht verfligbar ist, und der Kernel bricht Ihr Pemgm ab, bevor es irgendwelchen Schaden anrichten
kann. Wenn Sie Pech haben zeigt der Zeiger irgendwo mittéhr gigenes Programm, und verandert dort ihre
eigenen Datenstrukturen, was zu sehr seltsamen FehlesPnogrammes fuhrt.

- Der Versuch, auf Daten auf3erhalb eines Arrays zuzugreifBn,

int bar[20];
bar[27] = 6;

- Der Versuch, Daten in eine Speicherbereich zu schreibemuddesbar ist, z.B.

char *foo = "My string";
strcpy(foo, "bang!");

UNIX-Compiler speichern haufig feste Zeichenketten Wig string"  in nur lesbaren Speicherbereichen ab.
- Wenn man unerlaubte Operationen mélloc() undfree() ausfihrt, z.B.

char bar[80];
free(bar);

oder

12



Kapitel 2. Werkzeuge zur Programmierung

char *foo = malloc(27);
free(foo);
free(foo);

Einzelne solcher Fehler fiihren zwar nicht immer zu einemveghalten des Programms, stellen jedoch immer eine
falsche Verwendung dar. Manche Systeme und Compiler slathtater als andere, weshalb Programme auf dem
einen System einwandfrei laufen, auf dem anderen Systemcleabstirzen.

10.Wenn ich einen core dump erhalte erscheint manchmal diewglolis error . In meinem UNIX-Buch steht,
daf die Ursache ein Hardwareproblem sei. Der Computerrsciiger weiterhin zu funktionieren. Ist dies wahr?

Nein, gliicklicherweise nicht (es sei denn Sie haben winkdi;n Hardwareproblem. . .). Ublicherweise ist dies ein
Weg lhnen mitzuteilen, daRR Sie auf Speicher in einer Weigegtiffen haben, in der Sie dies nicht tun sollten.
11.Diese Sache mit den core dumps hort sich sehr nitzlich am iglrso etwas selber an beliebiger Stelle
bewirken kdnnte. Kann ich das tun, oder muf ich warten bigefier auftritt?

Ja, nehmen sie einfach eine andere Konsole oder XTerm uneifi$ie

% ps

aus, um die Prozess-ID lhres Programms herauszufindere8ie anschlieRend

% kill -ABRT  pid

aus, wobepid die Prozess-ID ist, die Sie vorher ermittelt haben.

Dies ist niitzlich, wenn sich lhr Programm z.B. in einer Esglthleife verfangen hat. Sollte Ihr Programm das
Signal SIGABRT abfangen, gibt es noch andere Moglichked@ndenselben Effekt haben.

Alternativ kdnnen Sie einen core dump aus lhrem Programuawisegrstellen, indem Sie die Funktiaisort()
aufrufen. Weitere Informationen dariiber kdnnen Sie in danivhlpage abort(3) nachlesen.

Wenn Sie einen core dump von aul3erhalb lhres Programmgyenzeollen, ohne dabei den Prozess abzubrechen,
kdnnen Sie das Programgnore verwenden. Weitere Informationen dazu finden Sie in der zoggen
Manualpage gcore(1).

2.5. Make

2.5.1. Was ist make?

Wenn Sie an einem einfachen Programm mit nur einer oder zwelli®xtdateien arbeiten, ist die Eingabe von

% cc filel.c file2.c

13
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zwar nicht aufwendig, wird aber mit zunehmender Anzahl deel@extdateien sehr lastig—und auch das
Kompilieren kann eine Weile dauern.

Eine Mdglichkeit dies zu umgehen besteht in der VerwendwumyQbjektdateien, wobei man nur die
Quelltextdateien neu kompiliert, die verandert wurdenk&anten wir etwa folgendes erhalten:

% cc filel.o file2.0 file37.c

falls wir seit dem letzten Kompiliervorgang nur die Dafi®37.c ~ verandert haben. Dadurch kdnnte der
Kompiliervorgang um einiges beschleunigt werden, es md@dge immer noch alles von Hand eingegeben werden.

Oder wir konnten uns ein Shell Skript schreiben. Dieses wigdoch alles immer wieder neu kompilieren, was bei
einem groR3en Projekt sehr ineffizient ware.

Was ist, wenn wir hunderte von Quelltextdateien hatten? igfag/enn wir in einem Team mit anderen Leuten
arbeiten wiirden, die vergessen uns Bescheid zu sagersiééte der Quelltextdateien verandert haben, die wir
ebenfalls benutzen?

Vielleicht kénnten wir beide Losungen kombinieren und etwae ein Shell Skript schreiben, welches eine Art
magische Regel enthalten wiirde, die feststellt, welchdl@uglateien neu kompiliert werden missten. Alles was
wir brauchten ware ein Programm, das diese Regeln verstéimanie, da diese Aufgabe etwas zu kompliziert fir
eine Shell ist.

Dieses Programm heiBtake. Es liest eine Datei namensakefile welche ihm sagt, wie unterschiedliche Dateien
voneinander abhangen, und berechnet, welche Dateien mepillert werden missen und welche nicht. Zum
Beispiel kdnnte eine Regel etwas sagen wie “wieamboz.o  alter alsfromboz.c ist, bedeutet dies, dal3 jemand
die Dateifromboz.c  verdndert haben muf3, und diese daher neu kompiliert werd@i’'das makefile enthalt
aufllerdem Regeln die make sageie die Quelltextdatei neu kompiliert werden muf3, was diesed fioch sehr viel
machtiger macht.

Makefiles werden normalerweise im selben Verzeichnis weelielltextdateien abgelegt, zu denen sie gehéren, und
kannmakefile , Makefile oderMAKEFILEhei3en. Die meisten Programmierer verwenden den Namgefile
da diese Schreibweise dafur sorgt, daR die Datei gut lestvar@poen in der Verzeichnisliste aufgefuhrt witd.

2.5.2. Beispielhafte Verwendung von  make

Hier ist eine sehr einfache make Datei:

foo: foo.c
cc -o foo foo.c

Sie besteht aus zwei Zeilen, einer Abhangigkeitszeile imer &rzeugungszeile.

Die Abhéangigkeitszeile hier besteht aus dem Namen des &rogs (auclZiel genannt), gefolgt von einem
Doppelpunkt und einem Leerzeichen, und anschlieRend deneNder Quelltextdatei. Wernmake diese Zeile liest
tiberpriift es die Existenz vdoo ; falls diese Datei existiert vergleicht es das Datum dettéet Anderung voifoo

mit der vonfoo.c . Fallsfoo nicht existiert, oder alter afso.c ist, liest es die Erzeugungszeile um herauszufinden,
was zu tun ist. Mit anderen Worten, dies ist die Regel diddgstwannfoo.c neu kompiliert werden muf3.

Die Erzeugungszeile beginnt mit einem tab (driicken Sie daziab-Taste) gefolgt von dem Befehl, mit dem Sie
foo manuell erzeugen wirden. Wefuo veraltet ist, oder nicht existiert, flihrtake diesen Befehl aus, um die
Datei zu erzeugen. Mit anderen Worten, dies ist die Regaehdie sagt, widoo.c kompiliert werden muf3.

14
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Wenn Sie alsanake eingeben wird dieses sicherstellen, da3 bzgl. Ihrer letzten Anderungen &o.c  auf dem
neuesten Stand ist. Dieses Prinzip kannhaaitefile s mit hunderten von Zielen—es ist bei FreeBSD praktisch
moglich, das gesamte Betriebssystem zu kompilieren, indemnurmake world im richtigen Verzeichnis eingibt!

Eine weitere nutzliche Eigenschaft der makefiles ist, dafZdile keine Programme sein missen. Wir kénnten zum
Beispiel eine make Datei haben, die wie folgt aussieht:

foo: foo.c
cc -o foo foo.c

install:
cp foo /home/me

Wir kbnnen make sagen welches Ziel wir erzeugt haben walelem wir etwas wie folgt eingeben:
% make tar get

make wird dann nur dieses Ziel beachten und alle anderen igrarié¥enn wir zum Beispiehake foo mit dem
obigen makefile eingeben, dann wird make das idihll  ignorieren.

Wenn wir nurmake eingeben wird make immer nur nach dem ersten Ziel suchenamaicth mit dem Suchen
aufhdren. Wenn wir hier also nurake eingegeben hatten, wiirde es nur zu dem i@l gehen, gegebenenfatts
neu kompilieren, und danach einfach aufhéren, ohne dasngiell  zu beachten.

Beachten Sie, dal3 dastall  -Ziel von nichts anderem abhangt! Dies bedeutet, daf3 detBef der
nachfolgenden Zeile immer ausgefihrt wird, wenn wir diedesmittelsmake install  aufrufen. In diesem Fall
wird die Dateifoo in das Heimatverzeichnis des Benutzers kopiert. Diesealmgsweise wird haufig bei makefiles
von Anwendungen benutzt, damit die Anwendung nach erfalljeg Kompilierung in das richtige Verzeichnis
installiert werden kann.

Dieser Teil ist etwas schwierig zu erklaren. Wenn Sie imnuahmicht so richtig verstanden haben, wiake
funktioniert, wére es das Beste, sie erstellen sich selhaziefaches Programm wie “hello world” und eine make
Datei wie die weiter oben angegebene, und experimentieneitdelber ein biRchen herum. Als nachstes kénnten
Sie mehrere Quelltextdateien verwenden, oder in lhrerl@ué&datei eine Header-Datei includen. Der Befelakh

ist an dieser Stelle ganz hilfreich—er verandert das Datimer ®atei, ohne das Sie diese extra editieren missen.

2.5.3. Make und include-Dateien

C-Code beginnt haufig mit einer Liste von Dateien, die inetbderden sollen, zum Beispiel stdio.h. Manche dieser
Dateien sind include-Dateien des Systems, andere gehdneaktuellen Projekt, an dem Sie gerade arbeiten:

#include <stdio.h>
#include "foo.h"

int main(....

Um sicherzustellen, dal? diese Datei neu kompiliert wirdpmfeo.h veréandert wurde, missen Sie diese Datei
IhremMakefile hinzuftgen:

foo: foo.c foo.h

Sobald Ihr Projekt grof3er wird und Sie mehr und mehr eigedede-Dateien verwalten missen wird es nur noch
sehr schwer maglich sein, die Ubersicht tiber alle includgée2n und Dateien, die von diesen abhangen,
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beizubehalten. Falls Sie eine include-Datei verdndedogke das erneute Kompilieren aller Dateien, die von dieser
Datei abhangen, vergessen, werden die Folgen verheelien®segcc besitzt eine Option, bei der er lhre Dateien
analysiert und eine Liste aller include-Dateien und derbhdngigkeiten erstelltMM

Wenn Sie das Folgende zu Ihrem Makefile hinzuftuigen:

depend:
gcc -E -MM *.c > .depend

undmake depend ausfiihren, wird die Datedepend mit einer Liste von Objekt-Dateien, C-Dateien und den
include-Dateien auftauchen:

foo.o: foo.c foo.h
Falls Siefoo.h verandern werden beim nachsten Aufruf voake alle Dateien, die vofoo.h abhéngen, neu
kompiliert.

Vergessen Sie nicht jedes rmadke depend aufzurufen, wenn Sie eine include-Datei zu einer lhrer Rate
hinzugefugt haben.

2.5.4. FreeBSD Makefiles

Makefiles kénnen eher schwierig zu schreiben sein. Glilogliweise kommen BSD-basierende Systeme wie
FreeBSD mit einigen sehr méchtigen solcher Dateien alsd@silSystems daher. Ein sehr gutes Beispiel dafiir ist das
FreeBSD Portssystem. Hier ist der grundlegende Teil eymsahenviakefile s des Portssystems:

MASTER_SITES=  ftp://freefall.cdrom.com/pub/FreeBSD/L OCAL_PORTS/
DISTFILES= scheme-microcode+dist-7.3-freebsd.tgz

.include <bsd.port.mk>

Wenn wir jetzt in das Verzeichnis dieses Ports wechselmuaia aufrufen, passiert das Folgende:

1. Es wird tUberprift, ob sich der Quelltext fur diesen Porelis auf Ihrem System befindet.

2. Falls dies nicht der Fall ist wird eine FTP-Verbindung 21 ORL in MASTER_SITES aufgebaut und der
Quelltext heruntergeladen.

3. Die Checksumme fir den Quelltext wird berechnet und misdeon bekannten und fir sicher und gut
empfundenen verglichen. Damit wird sichergestellt, daf¥dieelltext bei der Ubertragung nicht beschadigt
wurde.

4. Samtliche Anpassungen, die ndtig sind, damit der Quellieter FreeBSD funktioniert, werden
vorgenommen—dieser Vorgang wird ayzdtchergenannt.

5. Alle speziellen Konfigurationen, die am Quelltext ndiigds werden vorgenommen. (Viele UNIX
Programmdistributionen versuchen herauszufinden, auhg&elUNIX-Version sie kompiliert werden sollen und
welche optionalen UNIX-Features vorhanden sind—an digsale erhalten sie die Informationen im FreeBSD
Ports Szenario).

6. Der Quelltext fir das Programm wird kompiliert. Im Endéffwechseln wir in das Verzeichnis, in das der
Quelltext entpackt wurde, und rufemake auf—die eigene make-Datei des Programms besitzt die mbtige
Informationen um dieses zu bauen.
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7. Wir haben jetzt eine kompilierte Version des Programié&nn wir wollen kdnnen wir dieses jetzt testen; wenn
wir Uberzeugt vom Programm sind, kénnen wiitke install ~ eingeben. Dadurch werden das Programm
sowie alle zugehdrigen Dateien an die richtige Stelle kibpés wird auch ein Eintrag in der Paketdatenbank
erzeugt, sodald der Port sehr einfach wieder deinstallerden kann, falls wir unsere Meinung tber dieses
geandert haben.

Ich glaube jetzt werden Sie mit mir Ubereinstimmen, da ZiEslich eindrucksvoll fiir ein Skript mit vier Zeilen
ist!

Das Geheimnis liegt in der letzten Zeile, dieke anweist, in das makefile des Systems mit dem Namen
bsd.port.mk  zu sehen. Man kann diese Zeile zwar leicht Gbersehen, abdrenikommt all das klevere
Zeugs—jemand hat ein makefile geschrieben, welatee anweist, alle weiter oben beschriebenen Schritte
durchzufihren (neben vielen weiteren Dingen, die ich récigesprochen habe, einschliel3lich der Behandlung
samtlicher Fehler, die auftreten kdnnten) und jeder kamaudauriickgreifen, indem er eine einzige Zeile in seine
eigene make-Datei einfugt!

Falls Sie einen Blick in die makefiles des Systems werfen tedcliinden Sie diese itasr/share/mk . Es ist aber
wahrscheinlich besser, wenn Sie damit noch warten, bisiGigiléchen mehr Praxiserfahrung mit makefiles
gesammelt haben, da die dortigen makefiles sehr komplgrat(und wenn Sie sich diese ansehen sollten Sie
besser eine Kanne starken Kaffee griffbereit haben!)

2.5.5. Fortgeschrittene Verwendung von  make

Make ist ein sehr méchtiges Werkzeug und kann noch sehr viel nieldieagezeigten einfachen Beispiele weiter
oben. Bedauerlicherweise gibt es mehrere verschiedes@¥en vormake, und sie alle unterscheiden sich
betrachtlich voneinander. Der beste Weg herauszufindesi&®nnen ist wahrscheinlich deren Dokumentation zu
lesen—hoffentlich hat diese Einfihrung Ihnen gentigench@anntnisse vermitteln kdnnen, damit Sie dies tun
konnen.

Die Version von make, die in FreeBSD enthalten istBistkeley make es gibt eine Anleitung dazu in
Jusr/share/doc/psd/12.make . Um sich diese anzusehen, miissen Sie

% zmore paper.ascii.gz

in diesem Verzeichnis ausfuhren.

Viele Anwendungen in den Ports verwendeNU make, welches einen sehr guten Satz an “info”-Seiten mitbringt.
Falls Sie irgendeinen dieser Ports installiert haben w@iN&) make automatisch algmake mit installiert. Es ist
auch als eigenstandiger Port und Paket verfugbar.

Um sich die Info-Seiten fUGNU make anzusehen miissen Sie die Daliei in /usr/local/info um einen
entsprechenden Eintrag erweitern. Dies beinhaltet ddéigen einer Zeile wie

* Make: (make). The GNU Make utility.

in die Datei. Nachdem Sie dies getan haben kénneinfie eingeben und dann den Menueintragke auswéahlen
(oder Sie kdnnen iEmacsdie Tastenkombinatio@-h i verwenden).
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2.6. Debuggen

2.6.1. Der Debugger
Der Debugger bei FreeBSD heifgtb (GNU debugge). Sie kénnen Ihn durch die Eingabe von

% gdb prognane
starten, wobei viele Leute ihn vorzugsweise innerhalbEoracsaufrufen. Sie erreichen dies durch die Eingabe von:

M-x gdb RET prognane RET

Die Verwendung eines Debuggers erlaubt Ihnen Ihr Programtar kontrollierteren Bedingungen ausfihren zu
kénnen. Typischerweise kénnen Sie so Zeile fiir Zeile dunciPfogramm gehen, die Werte von Variablen
untersuchen, diese veréandern, dem Debugger sagen ersé@ltaigramm bis zu einem bestimmten Punkt ausfihren
und dann anhalten, und so weiter und so fort. Sie kdnnen dagitr ein schon laufendes Programm untersuchen,
oder eine Datei mit einem Kernspeicherabbild laden um rsziginden, warum das Programm abgesttirzt ist. Es ist
sogar moglich damit den Kernel zu debuggen, wobei dies dtiekseicher als bei den Benutzeranwendungen ist,
welche wir in diesem Abschnitt behandeln werden.

Dergdb besitzt eine recht gute Online-Hilfe, sowie einen Satz vdo-Seiten, weshalb sich dieser Abschnitt auf ein
paar grundlegende Befehle beschréanken wird.

Falls Sie den textbasierten Kommandozeilen-Stil abstofiaden gibt es ein graphisches Front-End dafur
(develixxgdb ) in der Ports-Sammlung.

Dieser Abschnitt ist als Einfiihrung in die Verwendung déis gedacht und beinhaltet nicht spezielle Themen wie
das Debuggen des Kernels.

2.6.2. Ein Programm im Debugger ausftihren

Sie mussen das Programm mit der Optigrkompiliert haben um degdb effektiv einsetzen zu kénnen. Es geht
auch ohne diese Option, allerdings werden Sie dann nur dereNaer Funktion sehen, in der Sie sich gerade
befinden, anstatt direkt den zugehérigen Quelltext. FadleBe Meldung wie die folgende sehen:

... (no debugging symbols found) ...

wenn dergdb gestartet wird, dann wissen Sie, daR das Programm nichtem®gdtion-g kompiliert wurde.

Geben Sie in der Eingabeaufforderung deis break main ein. Dies weist den Debugger an, dass Sie nicht daran
interessiert sind, den einleitenden Schritten beim Pragrstart zuzusehen und dass am Anfang lhres Codes die
Ausfuhrung beginnen soll. Geben Sie nun ein, um das Programm zu starten - es wird starten und beimuAufr
vonmain() vom Debugger angehalten werden. (Falls Sie sich jemalsggsvtihaben von welcher Steliein()
aufgerufen wird, dann wissen Sie es jetzt!).

Sie kénnen nun Schritt fur Schritt durch Ihr Programm gehwiem Sien driicken. Wenn Sie zu einem
Funktionsaufruf kommen kdnnen Sie diese Funktion durchldeti vons betreten. Sobald Sie sich in einem
Funktionsaufruf befinden kdnnen Sie diesen durch drickar weieder verlassen. Sie kénnen aughunddown
verwenden, um sich schnell den Aufrufer einer Funktion aehen.

Hier ist ein einfaches Beispiel, wie man mit Hilfe dggh einen Fehler in einem Programm findet. Dies ist unser
eigenes Programm (mit einem absichtlich eingebauten Behle
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#include <stdio.h>
int bazz(int anint);

main() {
int i;

printf("This is my program\n");
bazz(i);
return O;

}

int bazz(int anint) {
printf("You gave me %d\n", anint);
return anint;

}

Dieses Programm setzt i auf den Wenind tbergibt dies einer Funktidrazz() , welche den Wert ausgibt, den Sie
von uns erhalten hat.

Wenn wir das Programm kompilieren und ausfuhren erhalten wi

% cc -g -0 temp temp.c

% .Jtemp

This is my program

anint = 4231

Das ist nicht was wir erwartet hatten! Es ist Zeit, dal3 wireseWwas hier passiert!

% gdb temp

GDB is free software and you are welcome to distribute copies of it
under certain conditions; type "show copying" to see the con ditions.
There is absolutely no warranty for GDB; type "show warranty " for details.
GDB 4.13 (i386-unknown-freebsd), Copyright 1994 Free Soft ware Foundation, Inc.
(gdb) break main Skip the set-up code

Breakpoint 1 at 0x160f: file temp.c, line 9. gdb puts breakpoint atmain()
(gdb)  run Run as far agnain()

Starting program: /home/james/tmp/temp Program starts running
Breakpoint 1, main () at temp.c:9 gdb stops atmain()

(gdb) n Go to next line
This is my program Program prints out

(gdb) s step intobazz()

bazz (anint=4231) at temp.c:17 gdb displays stack frame
(gdb)

Halt mal! Wieso hat denn anint den Wa&31 ? Haben wir dieser Variablen nichtimain() den Werts
zugewiesen? Gehen wir mal zurtickmmain() und schauen dort nach.

(gdb) up Move up call stack

#1 0x1625 in main () at temp.c:11 gdb displays stack frame
(gdb) p i Show us the value of i

$1 = 4231 gdb displays4231
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Oh! Anscheinend haben wir vergessen i zu initialisierern. Wdllten eigentlich

main() {
int i;
i = 5;
printf("This is my program\n");

schreiben, haben aber die Zeile imm#; vergessen. Da wir i nicht initialisiert haben hatte diesgalde gerade den
Wert, der in dem ihr zugewiesenen Speicherbereich stantiilattas Programm gestartet haben, welcher in diesem
Fall 4231 war.

Anmerkung: Der gdb zeigt jedes mal, wenn wir eine Funktion betreten oder verlassen, den Inhalt des
Stack-Rahmens an, selbst wenn wir uns mit up und down im Aufruf-Stack umher bewegen. Dabei wird der Name
der Funktion sowie der iibergebenen Argumente angezeigt, was uns dabei hilft, die Ubersicht zu behalten. (Der
Stack ist ein Speicherbereich, in dem ein Programm Informationen iber die an eine Funktion tibergebenen
Argumente ablegt, sowie die Rucksprungadresse eines Funktionsaufrufes).

2.6.3. Eine Kernspeicherdatei untersuchen

Eine Kernspeicherdatei ist im Prinzip eine Datei, die delfsténdigen Zustand eines Prozesses enthélt, als dieses
abgesturzt ist. In “den guten alten Zeiten” muf3ten Prograarenhexadezimale Listen der Kernspeicherdatei
ausdrucken und Uber Maschinencodehandbtichern schwatzenheutzutage ist das Leben etwas einfacher
geworden. Zufélligerweise wird die KernspeicherdateeufreeBSD und anderen 4.4BSD-Systemen

progname .core anstatt einfach nutore genannt, um deutlich zu machen, zu welchem Programm eine
Kernspeicherdatei gehort.

Um eine Kernspeicherdatei zu untersuchen missen Sigdilewie gewohnt starten. An Stelle vdmneak oderrun
missen Sie das Folgende eingeben

(gdb) core prognane.core

Wenn Sie sich nicht in demselben Verzeichnis befinden wi&diaspeicherdatei miissen Sie zueist
/path/to/core/file eingeben.

Sie sollten dann etwas wie folgt sehen:

% gdb a.out

GDB is free software and you are welcome to distribute copies of it

under certain conditions; type "show copying" to see the con ditions.

There is absolutely no warranty for GDB; type "show warranty " for details.
GDB 4.13 (i386-unknown-freebsd), Copyright 1994 Free Soft ware Foundation, Inc.

(gdb) core a.out.core

Core was generated by ‘a.out’.

Program terminated with signal 11, Segmentation fault.
Cannot access memory at address 0x7020796d.

#0 Ox164a in bazz (anint=0x5) at temp.c:17

(gdb)
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In diesem Fall hiel3 das Progranamout , weshalb die Kernspeicherdatei den Namaent.core  tragt. Wie wir
sehen kénnen stirzte das Programm in einer Funktion nabaensab, als es versuchte auf einen Speicherbereich
zuzugreifen, der dem Programm nicht zur Verfligung stand.

Manchmal ist es ganz niitzlich zu sehen, wie eine Funktiogeaufen wurde, da bei komplexen Programmen das
eigentliche Problem schon sehr viel weiter oben auf demufitack aufgetreten sein kdnnte. Der Befethl
veranlal3t degdb dazu, einen Backtrace des Aufruf-Stacks auszugeben:

(gdb) bt

#0 Oxl164a in bazz (anint=0x5) at temp.c:17
#1 Oxefbfd888 in end ()

#2 0x162c in main () at temp.c:11

(gdb)

Die Funktionend() wird aufgerufen, wenn ein Programm abstirzt; in diesemvirattle die Funktiomazz() aus
dermain() -Funktion heraus aufgerufen.

2.6.4. Ein bereits laufendes Programm untersuchen

Eine der tollsten Features dgdb ist die Moglichkeit, damit bereits laufende Programme zietsuchen. Dies
bedeutet naturlich, dal3 Sie die erforderlichen Rechterdef$itzen. Ein haufig auftretendes Problem ist das
Untersuchen eines Programmes, welches sich selber faelieight will man den Kindprozess untersuchen, aber
der Debugger erlaubt einem nur den Zugriff auf den Elterngss.

Was Sie an solch einer Stelle machen ist, Sie starten eingeramgdb, ermitteln mit Hilfe vonps die Prozess-1D
des Kindprozesses, und geben

(gdb) attach pid

im gdb ein, und kdnnen dann wie Ublich mit der Fehlersuche foréfahr

“Das ist zwar alles sehr schon,” werden Sie jetzt vielleddriken, “aber in der Zeit, in der ich diese Schritte
durchfuihre, ist der Kindprozess schon langst Uber alle 8efgirchtet euch nicht, edler Leser, denn lhr maf3t wie
folgt vorgehen (freundlicherweise zur Verfligung gesteith den Info-Seite degdb):

if ((pid = fork()) < 0) / * _Always_ check this */

error();
else if (pid == 0) { / * child  */

int PauseMode = 1;

while (PauseMode)
sleep(10); / * Wait until someone attaches to us */

} else { /| * parent x/

Alles was Sie jetzt noch tun mussen ist, sich an den Kindm®enzuhangen, PauseMode @afi setzen und auf
densleep() Funktionsaufruf zu warten, um zurtickzukehren!
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2.7. Emacs als Entwicklungsumgebung verwenden

2.7.1. Emacs

Leider werden UNIX-Systeme nicht mit einem alles-was-elmdls-brauchst-und-vieles-mehr-megapaket an
integrierten Entwicklungsumgebungen ausgestattet,@liarderen Systemen dabei sihd@rotzdem ist es maglich,
seine eigene Entwicklungsumgebung aufzusetzen. Dieskewelleicht nicht so hiibsch und integriert sein, aber
daflr kbnnen Sie sie Ihren eigenen Wiinschen anpassen. &Jist 8ei. Und Sie haben die Quelltexte davon.

Der Schlussel zu all dem ist Emacs. Es gibt zwar ein paar Laiatiéan hassen, es gibt jedoch auch viele die ihn
lieben. Falls Sie zu ersteren gehoren befurchte ich, da@dibschnitt Ihnen wenig interessantes zu bieten hat. Des
weiteren bendtigen Sie eine angemessene Menge an freiaoh&pem ihn zu benutzen—ich wiirde 8MB fiir den
Textmodus und 16MB unter X als absolutes Minimum empfehlemgine halbwegs brauchbare Performance zu
erhalten.

Emacs ist im Prinzip ein extrem anpassbarer Editor— in deisTar so stark veranderbar, dal? er eher einem
Betriebssystem als einem Editor gleicht! Viele Entwickled Systemadministratoren erledigen praktisch ihre
gesamte Arbeit aus Emacs heraus und beenden ihn nur, unosigiiedt auszuloggen.

Es ist nicht einmal mdglich alles hier zusammenzufassesman mit dem Emacs machen kann. Im Folgenden
werden einige Features aufgelistet, die fir einen Entwidkiteressant sein kénnten:

« Sehr machtiger Editor, der suchen-und-ersetzen mit Zafolgeen und regularen Ausdriicken (Pattern) sowie das
direkte Anspringen von Anfang/Ende von Blockausdrickéewt, etc, etc.

+ Pull-Down Menus und eine Online-Hilfe.

- Sprachunabhéangige Syntaxhervorhebung und automatischieckung.

- \olistéandig konfigurierbar.

- Sie kénnen Programme im Emacs kompilieren und debuggen.

- Bei Kompilationsfehlern kénnen Sie direkt zu der entspescien Zeile im Quelltext springen.

- Benutzerfreundliches Front-End fur da® -Programm, um die GNU Hypertext Dokumentation inklusive de
Dokumentation des Emacs selber.

- Benutzerfreundliches Front-End fur dgdb um sich beim Verfolgen der Programmanweisungen den zuggsmr
Quelltext anzeigen zu lassen.

- Sie kénnen E-Mails und News im Usenet lesen, wahrend ihrrBnogn kompiliert wird.
Und zweifelsfrei viele weitere Punkte, die ich tibersehdreha
Emacs kann unter FreeBSD (ber dglitors/emacs Port installiert werden.

Sobald er installiert ist starten Sie ihn, und geben dashnt ein, um die Einfihrung in Emacs zu lesen—d.h. Sie
sollen bei gedriickteBtrg-Taste dieh-Taste driicken, beide wieder loslassen und anschliefinictken. (Alternativ
kénnen Sie mit der Maus den Eintr&gnacs Tutorial aus denHilfe-Menl auswahlen).

Obwohl der Emacs Mendus besitzt ist das Erlernen der Taktanhbinationen lohnenswert, da man beim Editieren
sehr viel schneller Tastenkombinationen eingeben kasmlialMaus zu finden und mit dieser dann an der richtigen
Stelle zu klicken. Und wenn Sie sich mit erfahrenen EmaaseBeern unterhalten werden Sie feststellen, daf? diese
haufig nebenbei Ausdriicke wi#“x replace-s RET foo RET bar RET " verwenden, weshalb das Erlernen
dieser sehr nutzlich ist. Und Emacs hat auf jeden Fall weltrmétzliche Funktionen als das diese in der Menuleiste
unterzubringen waren.
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Zum Gluck ist es sehr einfach die jeweiligen Tastaturkoratiamen herauszubekommen, da diese direkt neben den
Meniieintragen stehen. Meine Empfehlung wére, den Memagifiir, sagen wir, das Offnen einer Datei zu
verwenden, bis Sie die Funktionsweise verstanden habesiemait dieser vertraut sind, und es dann mit C-x C-f
versuchen. Wenn Sie damit zufrieden sind, gehen Sie zunstéictMenUleintrag.

Falls Sie sich nicht daran erinnern kdnnen, was eine beggrmastenkombination macht, wahlen Siescribe Key
aus denHilfe-Men( aus und geben Sie die Tastenkombination ein—Emat#semn dann was diese macht. Sie
kénnen ebenfalls den MenlUeintr@@mmand Apropos verwenden, um alle Befehle, die ein bestimmtes Wort
enthalten, mit den zugehérigen Tastenkombinationen &sfigezu bekommen.

Ubrigends bedeutet der Ausdruck weiter oben, bei gedriibkéta-Taste x zu driicken, beide wieder loszulassen,
replace-s  einzugeben (Kurzversion flieplace-string —ein weiteres Feature des Emacs ist, dal3 Sie Befehle
abkurzen kdnnen), anschlieBend die return-Taste zu dniideenfoo einzugeben (die Zeichenkette, die Sie
ersetzen mochten), dann wieder return, dann die Leertastdizken (die Zeichenkette, mit der $»@ ersetzen
mdchten) und anschlie3end erneut return zu driicken. Emegslann die gewiinschte
suchen-und-ersetzen-Operation ausfiihren.

Wenn Sie sich fragen was in aller Welt die Meta-Taste ist,istasine spezielle Taste die viele UNIX-Workstations
besitzen. Bedauerlicherweise haben PCs keine solche Tastelaher ist es Ublicherweise dik-Taste (oder falls
Sie Pech haben diescTaste).

Oh, und um den Emacs zu verlassen misse@-sieC-c (das bedeutet, Sie missen bei gedriickter Strg-Taste zuerst
x und dann c driicken) eingeben. Falls Sie noch irgendwelagespeicherten Dateien offen haben wird Emacs Sie
fragen ob Sie diese speichern wollen. (Ignorieren Sie HideStelle der Dokumentation, an der gesagt wird, @af3

der Uibliche Weg ist, Emacs zu verlassen—dadurch wird dercEinaden Hintergrund geschaltet, was nur nitzlich

ist, wenn Sie an einem System ohne virtuelle Terminals tethgi

2.7.2. Emacs konfigurieren

Emacs kann viele wundervolle Dinge; manche dieser Dinggsihon eingebaut, andere missen erst konfiguriert
werden.

Anstelle einer proprietaren Macrosprache verwendet dexdsrfur die Konfiguration eine speziell fur Editoren
angepalfite Version von Lisp, auch bekannt als Emacs LispAiasten mit Emacs Lisp kann sehr hilfreich sein,
wenn Sie darauf aufbauend etwas wie Common Lisp lernen rebcBimacs Lisp hat viele Features von Common
Lisp obwohl es betrachtlich kleiner ist (und daher auchaghér zu beherrschen).

Der beste Weg um Emacs Lisp zu erlernen besteht darin, sicBmacs Tutorial
(ftp://ftp.gnu.org/old-gnu/emacs/elisp-manual-18-tar.gz) herunterzuladen.

Es ist jedoch keine Kenntnis von Lisp erforderlich, um mit Benfiguration von Emacs zu beginnen, da ich eine
beispielhafteemacs -Datei hier eingefligt habe, die fur den Anfang ausreichdites&opieren Sie diese einfach in
Ihr Heimverzeichnis und starten Sie den Emacs neu, faligedieereits 1auft; er wird die Befehle aus der Datei lesen
und Ihnen (hoffentlich) eine brauchbare Grundeinstelbieten.

2.7.3. Eine beispielhafte .emacs -Datei

Bedauerlicherweise gibt es hier viel zu viel, um es im Detaierklaren; es gibt jedoch ein oder zwei Punkte, die
besonders erwahnenswert sind.

- Alles was mit einem anfangtist ein Kommentar und wird von Emacs ignoriert.
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In der ersten Zeile mitx- Emacs-Lisp - *- sorgt dafur, dal’ wir die Datedmacs in Emacs selber editieren
kénnen und uns damit alle tollen Features zum Editieren woads Lisp zur Verfligung stehen. Emacs versucht
dies normalerweise anhand des Dateinamens auszumactsaviglieicht bei.emacs nicht funktionieren kdnnte.

Die Tab-Taste ist in manchen Modi an die Einriickungsfumkgiebunden, so daf? beim driicken dieser Taste die
aktuelle Zeile eingeriickt wird. Wenn Sie ein tab-Zeicheaiimen Text, welchen auch immer Sie dabei schreiben,
einfigen wollen, missen Sie bei gedrickter Strg-TastealieThste driicken.

Diese Datei unterstitzt Syntax Highlighting fir C, C++,IPeisp und Scheme, indem die Sprache anhand des
Dateinamens erraten wird.

Emacs hat bereits eine vordefinierte Funktion mit dem Nameetierror . Diese erlaubt es einem, in einem
Fenster mit der Kompilierungsausgabe mittgla von einem zum néachsten Kompilierungsfehler zu springen; wi
definieren eine komplementare Funktimevious-error , die es uns erlaubt, mitteld-p von einem zum
vorherigen Kompilierungsfehler zu springen. Das schoRstgure von allen ist, daf mittefsc C-c die
Quelltextdatei, in der der Fehler aufgetreten ist, gedffimel die betreffende Zeile direkt angesprungen wird.

Wir aktivieren die Mdglichkeit von Emacs als Server zu agierso dafl? wenn Sie etwas auf3erhalb von Emacs

machen und eine Datei editieren méchten, Sie einfach dgsridke eingeben kdnnen

% emacsclient filename

und dann die Datei in Ihrem Emacs editieren kénrfen!

Beispiel 2-1. Eine einfacheemacs -Datei

;- *-Emacs-Lisp-  *-

;» This file is designed to be re-evaled; use the variable fir st-time
;; to avoid any problems with this.
(defvar first-time t
"Flag signifying this is the first time that .emacs has been e valed")

;v Meta

(global-set-key "\M- " ’'set-mark-command)
(global-set-key "\M-\C-h" 'backward-kill-word)
(global-set-key "\M-\C-r" 'query-replace)
(global-set-key "\M-r" ’'replace-string)
(global-set-key "\M-g" 'goto-line)
(global-set-key "\M-h" ’help-command)

;; Function keys

(global-set-key [f1] 'manual-entry)
(global-set-key [f2] 'info)
(global-set-key [f3] 'repeat-complex-command)
(global-set-key [f4] 'advertised-undo)
(global-set-key [f5] ’eval-current-buffer)
(global-set-key [f6] 'buffer-menu)
(global-set-key [f7] 'other-window)
(global-set-key [f8] 'find-file)
(global-set-key [f9] 'save-buffer)
(global-set-key [f10] 'next-error)
(global-set-key [f11] 'compile)
(global-set-key [f12] 'grep)
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(global-set-key [C-f1] 'compile)
(global-set-key [C-f2] 'grep)
(global-set-key [C-f3] 'next-error)
(global-set-key [C-f4] ’previous-error)
(global-set-key [C-f5] ’display-faces)
(global-set-key [C-f8] ’dired)
(global-set-key [C-f10] ’kill-compilation)

;; Keypad bindings
(global-set-key [up] "\C-p")
(global-set-key [down] "\C-n")
(global-set-key [left] "\C-b")
(global-set-key [right] "\C-f")
(global-set-key [home] "\C-a")
(global-set-key [end] "\C-e")
(global-set-key [prior] "\M-v")
(global-set-key [next] "\C-v")
(global-set-key [C-up] "\M-\C-b")
(global-set-key [C-down] "\M-\C-f")
(global-set-key [C-left] "\M-b")
(global-set-key [C-right] "\M-f")
(global-set-key [C-home] "\M-<")
(global-set-key [C-end] "\M->")
(global-set-key [C-prior] "\M-<")
(global-set-key [C-next] "\M->")

:» Mouse
(global-set-key [mouse-3] 'imenu)

;1 Misc
(global-set-key [C-tab] "\C-g\t") ; Control tab quotes a ta b.
(setq backup-by-copying-when-mismatch t)

;v Treat 'y’ or <CR> as yes, 'n’ as no.
(fset 'yes-or-no-p 'y-or-n-p)

(define-key query-replace-map [return] 'act)
(define-key query-replace-map [?\C-m] 'act)

;; Load packages
(require 'desktop)
(require ’tar-mode)

., Pretty diff mode
(autoload ’ediff-buffers "ediff" "Intelligent Emacs inte rface to diff" t)
(autoload ’ediff-files "ediff* "Intelligent Emacs interf ace to diff" t)
(autoload ’ediff-files-remote "ediff"

"Intelligent Emacs interface to diff")

(if first-time
(setq auto-mode-alist
(append ’(("\.cpp$" . c++-mode)
("\.hpp$" . c++-mode)
("\.Isp$" . lisp-mode)
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("\.scm$" . scheme-mode)
("\.pI$" . perl-mode)
) auto-mode-alist)))

;; Auto font lock mode

(defvar font-lock-auto-mode-list
(list 'c-mode ’'c++-mode ’'c++-c-mode 'emacs-lisp-mode ’li sp-mode 'perl-mode 'scheme-mode)
"List of modes to always start in font-lock-mode")

(defvar font-lock-mode-keyword-alist
'((c++-c-mode . c-font-lock-keywords)
(perl-mode . perl-font-lock-keywords))
"Associations between modes and keywords")

(defun font-lock-auto-mode-select ()
"Automatically select font-lock-mode if the current major mode is in font-lock-auto-mode-list"
(if (memqg major-mode font-lock-auto-mode-list)
(progn
(font-lock-mode t))
)
)

(global-set-key [M-f1] 'font-lock-fontify-buffer)

;v New dabbrev stuff
;(require 'new-dabbrev)
(setq dabbrev-always-check-other-buffers t)
(setq dabbrev-abbrev-char-regexp "\sw\\\\\s_")
(add-hook ’emacs-lisp-mode-hook
‘(lambda ()
(set (make-local-variable 'dabbrev-case-fold-search) n il)
(set (make-local-variable 'dabbrev-case-replace) nil)) )
(add-hook ’'c-mode-hook
‘(lambda ()
(set (make-local-variable 'dabbrev-case-fold-search) n il)
(set (make-local-variable 'dabbrev-case-replace) nil)) )
(add-hook 'text-mode-hook
‘(lambda ()
(set (make-local-variable 'dabbrev-case-fold-search) t )
(set (make-local-variable 'dabbrev-case-replace) t)))

;7 C++ and C mode...

(defun my-c++-mode-hook ()
(setq tab-width 4)
(define-key c++-mode-map "\C-m" ’reindent-then-newline -and-indent)
(define-key c++-mode-map "\C-ce" ’'c-comment-edit)
(setq c++-auto-hungry-initial-state 'none)
(setq c++-delete-function 'backward-delete-char)
(setq c++-tab-always-indent t)
(setq c-indent-level 4)
(setq c-continued-statement-offset 4)
(setq c++-empty-arglist-indent 4))
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(defun my-c-mode-hook ()
(setq tab-width 4)
(define-key c-mode-map "\C-m" ’'reindent-then-newline-a
(define-key c-mode-map "\C-ce" ’'c-comment-edit)
(setq c-auto-hungry-initial-state 'none)
(setq c-delete-function 'backward-delete-char)
(setq c-tab-always-indent t)
;; BSD-ish indentation style
(setq c-indent-level 4)
(setq c-continued-statement-offset 4)
(setq c-brace-offset -4)
(setq c-argdecl-indent 0)
(setq c-label-offset -4))

;. Perl mode
(defun my-perl-mode-hook ()
(setq tab-width 4)
(define-key c++-mode-map "\C-m" ’reindent-then-newline
(setq perl-indent-level 4)
(setq perl-continued-statement-offset 4))

;7 Scheme mode...
(defun my-scheme-mode-hook ()
(define-key scheme-mode-map "\C-m" 'reindent-then-newl

;; Emacs-Lisp mode...

(defun my-lisp-mode-hook ()
(define-key lisp-mode-map "\C-m" ’reindent-then-newlin
(define-key lisp-mode-map "\C-i" ’lisp-indent-line)
(define-key lisp-mode-map "\C-j" ’eval-print-last-sexp

;; Add all of the hooks...

(add-hook ’c++-mode-hook 'my-c++-mode-hook)
(add-hook ’c-mode-hook 'my-c-mode-hook)

(add-hook ’'scheme-mode-hook 'my-scheme-mode-hook)
(add-hook ’'emacs-lisp-mode-hook 'my-lisp-mode-hook)
(add-hook ’lisp-mode-hook 'my-lisp-mode-hook)
(add-hook ’perl-mode-hook 'my-perl-mode-hook)

;; Complement to next-error

(defun previous-error (n)
"Visit previous compilation error message and correspondi
(interactive "p")
(next-error (- n)))

;» Misc...

(transient-mark-mode 1)

(setq mark-even-if-inactive t)
(setq visible-bell nil)

(setq next-line-add-newlines nil)
(setq compile-command "make")
(setq suggest-key-bindings nil)
(put ’eval-expression ’'disabled nil)
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nd-indent)
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(put 'narrow-to-region ’disabled nil)
(put ’set-goal-column ’disabled nil)
(if (>= emacs-major-version 21)
(setq show-trailing-whitespace t))

;; Elisp archive searching

(autoload 'format-lisp-code-directory "lispdir" nil t)
(autoload '’lisp-dir-apropos "lispdir" nil t)
(autoload '’lisp-dir-retrieve "lispdir" nil t)
(autoload '’lisp-dir-verify "lispdir" nil t)

;; Font lock mode
(defun my-make-face (face color &optional bold)
"Create a face from a color and optionally make it bold"
(make-face face)
(copy-face ’'default face)
(set-face-foreground face color)
(if bold (make-face-bold face))

)

(if (eq window-system ’x)
(progn

(my-make-face ’'blue "blue")
(my-make-face 'red "red")
(my-make-face ’'green "dark green")
(setq font-lock-comment-face ’blue)
(setq font-lock-string-face 'bold)
(setq font-lock-type-face ’bold)
(setq font-lock-keyword-face ’bold)
(setq font-lock-function-name-face ’'red)
(setq font-lock-doc-string-face 'green)
(add-hook ’find-file-hooks ’font-lock-auto-mode-selec t)

(setq baud-rate 1000000)
(global-set-key "\C-cmm" 'menu-bar-mode)
(global-set-key "\C-cms" ’scroll-bar-mode)
(global-set-key [backspace] 'backward-delete-char)
; (global-set-key [delete] 'delete-char)
(standard-display-european t)
(load-library "iso-transl)))

;; X11 or PC using direct screen writes
(if window-system
(progn
" (global-set-key [M-f1] ’hilit-repaint-command)
" (global-set-key [M-f2] [?\C-u M-f1])
(setq hilit-mode-enable-list
‘(not text-mode c-mode c++-mode emacs-lisp-mode lisp-mod e
scheme-mode)
hilit-auto-highlight nil
hilit-auto-rehighlight 'visible
hilit-inhibit-hooks nil
hilit-inhibit-rebinding t)
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(require ’hilit19)
(require 'paren))
(setq baud-rate 2400) ; For slow serial connections

)

;i TTY type terminal
(if (and (not window-system)
(not (equal system-type 'ms-dos)))
(progn
(if first-time
(progn
(keyboard-translate ?2\C-h ?\C-?)
(keyboard-translate ?\C-? ?\C-h)))))

;; Under UNIX
(if (not (equal system-type 'ms-dos))
(progn
(if first-time
(server-start))))

;; Add any face changes here
(add-hook ’term-setup-hook 'my-term-setup-hook)
(defun my-term-setup-hook ()
(if (eq window-system 'pc)
(progn
(set-face-background ’'default "red")

)

;; Restore the "desktop" - do this as late as possible
(if first-time
(progn
(desktop-load-default)
(desktop-read)))

;v Indicate that this file has been read at least once
(setq first-time nil)

;7 No need to debug anything now
(setq debug-on-error nil)

;; All done
(message "All done, %s%s" (user-login-name) ".")

2.7.4. Erweitern des von Emacs unterstutzten Sprachbereic  hs

Das ist jetzt alles sehr schén wenn Sie ausschlief3lich &r eier Sprachen programmieren wollen, um die wir uns
bereits in deremacs -Datei gekimmert haben (C, C++, Perl, Lisp und Scheme),\whgpassiert wenn eine neue
Sprache namens “whizbang” herauskommt, mit jeder Mengemtallen Features?
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Als erstes muf3 festgestellt werden, ob whizbang mit irgeziclnen Dateien daherkommt, die Emacs etwas uber die
Sprache sagen. Diese enden Ublicherweiseshufder Kurzform fur “Emacs Lisp”. Falls whizbang zum Beispiel
ein FreeBSD Port ist, kdnnten wir diese Dateien mittels

% find /usr/ports/lang/whizbang -name " *.el" -print
finden und durch Kopieren in das Emacs-seitige Lisp-Vehreginstallieren. Unter FreeBSD ist dies
lusr/local/share/emacs/site-lisp

Wenn zum Beispiel die Ausgabe des find-Befehls wie folgt war
lusr/ports/lang/whizbang/work/misc/whizbang.el

kénnten wir das folgende tun

# cp /usr/ports/lang/whizbang/work/misc/whizbang.el /us r/local/share/emacs/site-lisp

Als nachstes miissen wir festlegen, welche Dateiendundt&xtdiateien fiir whizbang haben. Lassen Sie uns um der
Argumente Willen annehmen, die Dateiendung.w& . Wir missen dann einen Eintrag unsesaiacs -Datei
hinzufiigen um sicherzustellen, daR Emacs die Informatiom&hizbang.el  auch verwenden kann.

Suchen Sie den auto-mode-alist Eintrag in detacs -Datei und fiigen Sie an dieser Stelle eine Zeile wie folgt fur
whizbang hinzu:

("\.Isp$" . lisp-mode)
("\.wiz$" . whizbang-mode)
("\.scm$" . scheme-mode)

Dies bedeutet das Emacs automatisch inwdénbang-mode wechseln wird, wenn Sie eine Datei mit der
Dateiendungwiz editieren.

Direkt darunter werden Sie den Eintrag font-lock-auto-svist finden. Erweitern Sie dewhizbang-mode um
diesen wie folgt:

;; Auto font lock mode

(defvar font-lock-auto-mode-list
(list ’c-mode ’'c++-mode ’'c++-c-mode 'emacs-lisp-mode 'wh izbang-mode ’lisp-mode ’perl-mode ’'scheme-mode
"List of modes to always start in font-lock-mode")

Dies bedeutet das Emacs imnfiet-lock-mode (z.B. Syntax Highlighting) aktiviert, wenn Sie eingiz -Datei
editieren.

Und das ist alles was bendtigt wird. Falls es weitere Dingég glie automatisch beim Offnen einefiz -Datei
ausgefihrt werden sollen, kdnnen Sie eimdirbang-mode hook -Eintrag hinzufligen (fr ein einfaches Beispiel,
welchesauto-indent  hinzufligt, sehen Sie sich bitbey-scheme-mode-hook an).

2.8. Weiterfuhrende Literatur

Fur Informationen zum Aufsetzen einer Entwicklungsumgehum Fehlerbehebungen an FreeBSD selber
beizusteuern sehen Sie sich bitte development(7) an.
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- Brian Harvey and Matthew Wrigl&imply Schem®lIT 1994. ISBN 0-262-08226-8
- Randall Schwarttearning PerlO’Reilly 1993 ISBN 1-56592-042-2

- Patrick Henry Winston and Berthold Klaus Paul Haisp (3rd Edition)Addison-Wesley 1989 ISBN
0-201-08319-1

- Brian W. Kernighan and Rob Pikehe Unix Programming EnvironmeRtentice-Hall 1984 ISBN 0-13-937681-X

- Brian W. Kernighan and Dennis M. Ritchighe C Programming Language (2nd EditidPentice-Hall 1988
ISBN 0-13-110362-8

« Bjarne Stroustruffhe C++ Programming Languag&ddison-Wesley 1991 ISBN 0-201-53992-6
- W. Richard StevenAdvanced Programming in the Unix Environméatdison-Wesley 1992 ISBN 0-201-56317-7
« W. Richard Stevengnix Network Programmin@rentice-Hall 1990 ISBN 0-13-949876-1

Ful3noten
1. Wenn die Anwendung tber eine Eingabeaufforderung gestaird konnte bei Auftreten eines Programmfehlers
dieses abgebrochen und ein Speicherabbild erzeugt werden.

2. Um genau zu sein Ubersetzt derden Quelltext an dieser Stelle nicht in Assemblerspradreern in seine
eigene, maschinenunabhangige Sprache naprende

3. Falls Sie es nicht wu3ten, Binary Sort ist, im Gegensautble Sort, eine effektive Moglichkeit, Dinge zu
sortieren.

4. Der Grund dafir ist im Haufen der Geschichte begraben.

Beachten Sie, dal3 an dieser Stelle die Optiomum Festlegen des Namens der ausfiihrbaren Datei nicht
verwendet wurde, weswegen an dieser Stelle die erzeugeedait heildt. Die Erzeugung einer
Debug-Version namerfsobar ist als Ubung dem Leser (iberlassen!

6. Verwenden Sie nichAKEFILE mit lauter Grof3buchstaben, da diese Schreibweise haufig fir
Dokumentationsdateien wREADMBenutzt wird.

7. Esgibtjetzt einige méchtige und freie IDEs in der Porsaghlung wie etwa KDevelop.

8. Viele Emacs-Benutzer setzen IEBITOR-Umgebungsvariable aefmacsclient , so dal3 dies immer passiert,
wenn sie eine Datei editieren missen.
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Contributed by Murray Stokely. Ubersetzt von Hagen Kiihl.

3.1. Zusammenfassung

Dieses Kapitel beschreibt einige SicherheitsproblengeliiX-Programmierer seit Jahrzehnten quélen, und
inzwischen verfigbare Werkzeuge, die Programmiererehe8icherheitsliicken in ihnrem Quelltext zu vermeiden.

3.2. Methoden des sicheren Entwurfs

Sichere Anwendungen zu schreiben erfordert eine sehriskbptund pessimistische Lebenseinstellung.
Anwendungen sollten nach dem Prinzip der “geringsten lgién” ausgefiihrt werden, sodass kein Prozess mit
mehr als dem absoluten Minimum an Zugriffsrechten arhalieter zum Erfillen seiner Aufgabe bendtigt. Wo es
mdglich ist, sollte Quelltext, der bereits Uberprift wyrdgederverwendet werden, um haufige Fehler, die andere
schon korrigiert haben, zu vermeiden.

Eine der Stolperfallen der UNIX-Umgebung ist, dass es silfiaeh ist Annahmen tiber die Konsistenz der
Umgebung zu machen. Anwendungen sollten Nutzereingabetiéin Formen) niemals trauen, genauso wenig wie
den System-Ressourcen, der Inter-Prozess-Kommunikadiendem zeitlichen Ablauf von Ereignissen.
UNIX-Prozesse arbeiten nicht synchron. Daher sind logisperationen selten atomar.

3.3. Puffer-Uberlaufe

Puffer-Uberlaufe gibt es schon seit den Anfangen der Voorhan-Architektud. Sie erlangten zum ersten Mal
durch den Internetwurm Morris im Jahre 1988 6ffentliche &@sktheit. Ungllcklicherweise funktioniert der gleiche
grundlegende Angriff noch heute. Die bei weitem haufigsterFeines Puffer-Uberlauf-Angriffs basiert darauf, den
Stack zu korrumpieren.

Die meisten modernen Computer-Systeme verwenden einek, 8ta Argumente an Prozeduren zu Ubergeben und
lokale Variablen zu speichern. Ein Stack ist ein last-istfout-Puffer (LIFO) im hohen Speicherbereich eines
Prozesses. Wenn ein Programm eine Funktion aufruft wirdeirer "Stackframe" erzeugt. Dieser besteht aus den
Argumenten, die der Funktion Gibergeben wurden und einerabe&lrgrossem Bereich fur lokale Variablen. Der
"Stack-Pointer" ist ein Register, dass die aktuelle Adrefes Stack-Spitze enthalt. Da sich dieser Wert oft &ndert,
wenn neue Werte auf dem Stack abgelegt werden, bieten wigleinentierungen einen "Frame-Pointer", der nahe
am Anfang des Stack-Frames liegt und es so leichter machlddfariablen relativ zum aktuellen Stackframe zu
adressiererl Die Riucksprungadresse der Funktionen werden ebenfaldesmfStack gespeichert und das ist der
Grund fur Stack-Uberlauf-Exploits. Denn ein boswilligentXer kann die Riicksprungadresse der Funktion
Uberschreiben indem er eine lokale Variable in der Funkitoerlaufen lasst, wodurch es ihm maglich ist beliebigen
Code auszufiuhren.

Obwohl Stack-basierte Angriffe bei weitem die Haufigsterdsist es auch maglich den Stack mit einem
Heap-basierten (malloc/free) Angriff zu Gberschreiben.

Die C-Programmiersprache flihrt keine automatischen Bleséberprifungen bei Feldern oder Zeigern durch, wie
viele andere Sprachen das tun. AuRerdem enthélt die C-&wdintliothek eine Handvoll sehr gefahrlicher
Funktionen.
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strcpy (char *dest, const char *src) Kann den Puffer dest Uiberfalafgsen
strcat (char *dest, const char *src) Kann den Puffer dest tGiberlalagsen
getwd (char *buf) Kann den Puffer buf tiberlaufen lassen
gets (char *s) Kann den Puffer s Uberlaufen lassen
[vflscanf  (constchar *format, ...) Kann sein Argument tUberlaufeséss
realpath  (char *path, char resolved_path[]) Kann den Puffer pathrlabéen lassen
[V]sprintf (char *str, const char *format, ...) Kann den Puffer str ldafien lassen

3.3.1. Puffer-Uberlauf Beispiel

Das folgende Quellcode-Beispiel enthalt einen Puffer+atog, der darauf ausgelegt ist die Riicksprungadresse zu
Uberschreiben und die Anweisung direkt nach dem Funktidnsezu Giberspringen. (Inspiriert dureh

#include <stdio.h>

void manipulate(char * buffer) {
char newbuffer[80];
strepy(newbuffer,buffer);

}

int main() {
char ch,buffer[4096];
int i=0;

while ((buffer[i++] = getchar()) '= \n") {};

i=1;

manipulate(buffer);

i=2;

printf("The value of i is : %d\n",i);
return O;

}

Betrachten wir nun, wie das Speicherabbild dieses Progesssehen wiirde, wenn wir 160 Leerzeichen in unser
kleines Programm eingeben, bevor wir Enter driicken.

[XXX figure here!]

Offensichtlich kann man durch bdswilligere Eingaben ksredmpilierten Programmtext ausfihren (wie z.B.
exec(/bin/sh)).

3.3.2. Puffer-Uberlaufe vermeiden

Die direkteste Losung, um Stack-Uberlaufe zu vermeidéimisier grossenbegrenzten Speicher und
String-Copy-Funktionen zu verwendearncpy  undstrncat  sind Teil der C-Standardbibliothek. Diese
Funktionen akzeptieren einen Langen-Parameter. Diesgradde nicht grol3er sein als die Lange des Zielpuffers.
Die Funktionen kopieren dann bis zu ‘length’ Bytes von deel@uzum Ziel. Allerdings gibt es einige Probleme.
Keine der Funktionen garantiert, dass die Zeichenkettefyiniert ist, wenn die GroR3e des Eingabepuffers so
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grol3 ist wie das Ziel. AulRerdem wird der Parameter lengtisawén strncpy und strncat inkonsistent definiert,
weshalb Programmierer leicht beziglich der korrekten ¥erung durcheinander kommen kénnen. Weiterhin gibt
es einen spurbaren Leistungsverlust im Vergleicktatpy , wenn eine kurze Zeichenkette in einen gro3en Puffer
kopiert wird. Denrstrncpy ~ fult den Puffer bis zur angegebenen Lange mit NUL auf.

In OpenBSD wurde eine weitere Moglichkeit zum kopieren vprigherbereichen implementiert, die dieses
Problem umgeht. Die Funktionericpy  undstricat  garantieren, dass das Ziel immer NUL-terminiert wird,
wenn das Argument length ungleich null ist. Fur weitere tnfationen Giber diese Funktionen lesen Sie [fittBie
OpenBSD-Funktionestricpy  undstricat  sind seit Version 3.3 auch in FreeBSD verfligbar.

3.3.2.1. Compiler-basierte Laufzeitiberprifung von Gren  zen

Unglucklicherweise gibt es immer noch sehr viel Quelltebet; allgemein verwendet wird und blind Speicher
umherkopiert, ohne eine der gerade besprochenen FunifidizeBegrenzungen unterstiitzen, zu verwenden.
Gliicklicherweise gibt es einen Weg, um solche Angriffe zthiredern - Uberpriifung der Grenzen zur Laufzeit, die
in verschiedenen C/C++ Compilern eingebaut ist.

ProPalice ist eine solche Compiler-Eigenschaft und isein gcc(1) Versionen 4.1 und hdher integriert. Es ersetzt
und erweitert die gcc(1) StackGuard-Erweiterung von frithe

ProPolice schitzt gegen stackbasierte Pufferiberlaufandere Angriffe durch das Ablegen von
Pseudo-Zufallszahlen in Schliisselbereichen des Staghks g irgendwelche Funktionen aufruft. Wenn eine
Funktion beendet wird, werden diese “Kanarienvégel” Ub#tpund wenn festgestellt wird, dass diese verandert
wurden wird das Programm sofort abgebrochen. Dadurch egiicher Versuch, die Riicksprungadresse oder
andere Variablen, die auf dem Stack gespeichert werdeaohdiie Ausfiihrung von Schadcode zu manipulieren,
nicht funktionieren, da der Angreifer auch die Pseudo-Fs#ahlen unberiihrt lassen muisste.

Ihre Anwendungen mit ProPolice neu zu kompilieren ist eiifekéve Ma3nahme, um sie vor den meisten
Puffer-Uberlauf-Angriffen zu schiitzen, aber die Programkiinnen noch immer kompromittiert werden.

3.3.2.2. Bibliotheks-basierte Laufzeitiberprifung von G renzen

Compiler-basierte Mechanismen sind bei Software, diemuBinarformat vertrieben wird, und die somit nicht neu
kompiliert werden kann véllig nutzlos. Fiir diesen Fall gisteinige Bibliotheken, welche die unsicheren Funktionen
der C-Bibliothek §trcpy , fscanf , getwd , etc..) neu implementieren und sicherstellen, dass niaokgihden
Stack-Pointer geschrieben werden kann.

+ libsafe
- libverify
« libparanoia

Leider haben diese Bibliotheks-basierten Verteidigungehrere Schwachen. Diese Bibliotheken schiitzen nur vor
einer kleinen Gruppe von Sicherheitslicken und sie kéniasredyentliche Problem nicht I6sen. Diese MalRnahmen
kénnen versagen, wenn die Anwendung mit -fomit-frame-fgoikompiliert wurde. AuRerdem kann der Nutzer die
Umgebungsvariablen LD_PRELOAD und LD_LIBRARY_PATH ubehseiben oder I6schen.

34



Kapitel 3. Sicheres Programmieren

3.4. SetUID-Themen

Es gibt zu jedem Prozess mindestens sechs verschiedergidgsem zugeordnet sind. Deshalb miissen Sie sehr
vorsichtig mit den Zugriffsrechten sein, die Ihr Prozesgerlem Zeitpunkt besitzt. Konkret bedeutet dass, das alle
seteuid-Anwendungen ihre Privilegien abgeben solltelmakbsie diese nicht mehr bendtigen.

Die reale Benutzer-ID kann nur von einem Superuser-Praggisdert werden. Das Progranfogin setzt sie, wenn
sich ein Benutzer am System anmeldet, und sie wird nur sgiéndert.

Die effektive Benutzer-ID wird von der Funktiaxec() gesetzt, wenn ein Programm das seteuid-Bit gesetzt hat.
Eine Anwendung kangeteuid()  jederzeit aufrufen, um die effektive Benutzer-ID entwealefr die reale
Benutzer-1D oder die gespeicherte set-user-ID zu setzennWine deexec() -Funktionen die effektive
Benutzer-1D setzt, wird der vorherige Wert als gespeiehset-user-ID abgelegt.

3.5. Die Umgebung ihrer Programme einschranken

Die herkdmmliche Methode, um einen Prozess einzuschrébksteht in dem Systemaufretfroot() . Dieser

Aufruf &ndert das Wurzelverzeichnis, auf das sich alle &faében des Prozesses und jegliche Kind-Prozesse
beziehen. Damit dieser Systemaufruf gelingt, muss derdBsAusfilhrungsrechte (Durchsuchungsrechte) fur das
Verzeichnis haben, auf das er sich bezieht. Die neue Umgebird erst wirksam, wenn Sie mittetddir()  in

Ihre neue Umgebung wechseln. Es sollte erwéhnt werdengitaBso0zess recht einfach aus der chroot-Umgebung
ausbrechen kann, wenn er root-Rechte besitzt. Das kannmechen, indem man Geratedateien anlegt, um
Kernel-Speicher zu lesen, oder indem man einen Debuggeineim Prozess aul3erhalb seiner chroot(8)-Umgebung
verbindet, oder auf viele andere kreative Wege.

Das Verhalten des Systemaufrafsoot()  kann durch die kern.chroot.allow_open_directosiestl -Variable
beeinflusst werden. Wenn diese auf 0 gesetzt ist, ghirdbt()  mit EPERM fehlschlagen, wenn irgendwelche
Verzeichnisse gedffnet sind. Wenn die Variable auf dend&tedwert 1 gesetzt ist, wirchroot()  mit EPERM
fehlschlagen, wenn irgendwelche Verzeichnisse gedffndtind sich der Prozess bereits in einer

chroot() -Umgebung befindet. Bei jedem anderen Wert wird die Uberpribuf gedffnete Verzeichnisse komplett
umgangen.

3.5.1. Die Jail-Funktionalitat in FreeBSD

Das Konzept einer Jail (Gefangnis) erweitgntoot() , indem es die Macht des Superusers einschrankt, um einen
echten 'virtuellen Server’ zu erzeugen. Wenn ein solchdé@mis einmal eingerichtet ist, muss die gesamte
Netzwerkkommunikation Giber eine bestimmte IP-Adresselgeh und die "root-Privilegien" innerhalb der Jail sind
sehr stark eingeschrénkt.

Solange Sie sich in einer Jail befinden, werden alle TestSapéruser-Rechte durch den Aufruf varser()
fehlschlagen. Allerdings wurden einige Aufrufe veuser() abgeéandert, um die nesaser_xxx() -Schnittstelle
zu implementieren. Diese Funktion ist dafiir verantwahtliestzustellen, ob bestimmte Superuser-Rechte einem
eingesperrten Prozess zur Verfiigung stehen.

Ein Superuser-Prozess innerhalb einer Jail darf folgendes

- Berechtigungen veréandern mittedetuid , seteuid ,setgid , setegid ,setgroups ,setreuid ,setregid
setlogin

+ Ressourcenbegrenzungen setzen mittetttimit
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- Einige sysctl-Variablen (kern.hostname) verandern
- chroot()
- Ein Flag einer vnode setzeehflags , fchflags

- Attribute einer vnode setzen wie Dateiberechtigungerei@igmer, Gruppe, Gro3e, Zugriffszeit und
Modifikationszeit

- Binden eines Prozesses an einen offentlichen privilegjigport (ports < 1024)

Jail s sind ein machtiges Werkzeug, um Anwendungen in eineri@aiémgebung auszufiuhren, aber sie haben
auch ihre Nachteile. Derzeit wurden die IPC-Mechanismerhmicht ansuser_xxx angepasst, so dass
Anwendungen wie MySQL nicht innerhalb einer Jail ausgefilerden kénnen. Der Superuser-Zugriff hat in einer
Jail nur eine sehr eingeschrankte Bedeutung, aber es gitet k#glichkeit zu definieren was "sehr eingeschrankt"
heil3t.

3.5.2. POSIX®.1le Prozess Capabilities

POSIX hat einen funktionalen Entwurf (Working Draft) hesgegeben, der Ereignistiberprifung,
Zugriffskontrolllisten, feiner einstellbare Privilegielnformationsmarkierung und verbindliche Zugriffskaiie
enthalt.

Dies istim Moment in Arbeit und das Hauptziel des TrustedBBiip://www.trustedbsd.org/)-Projekts. Ein Teil der
bisherigen Arbeit wurde in FreeBSD-CURRENT tbernommep (sat_proc(3)).

3.6. Vertrauen

Eine Anwendung sollte niemals davon ausgehen, dass irgeasien der Nutzerumgebung vernuinftig ist. Das
beinhaltet (ist aber sicher nicht darauf beschréankt): Bigingaben, Signale, Umgebungsvariablen, Ressourdén, IP
mmaps, das Arbeitsverzeichnis im Dateisystem, Dateig@sken, die Anzahl gedffneter Dateien, etc..

Sie sollten niemals annehmen, dass Sie jede Art von inkamekingaben abfangen kdnnen, die ein Nutzer machen
kann. Stattdessen sollte Ihre Anwendung positive Filtgerwenden, um nur eine bestimmte Teilmenge an
Eingaben zuzulassen, die Sie fiir sicher halten. Ungeadyatientberprifung ist die Ursache vieler Exploits,
besonders fir CGI-Skripte im Internet. Bei Dateinamen mii&ie besonders vorsichtig sein, wenn es sich um
Pfade ("../", "), symbolische Verkniipfungen und Shedekpe-Sequenzen handelt.

Perl bietet eine wirklich coole Funktion, den sogenanniieirt'-Modus, der verwendet werden kann, um zu
verhindern, dass Skripte Daten, die von aul3erhalb desdroges stammen, auf unsichere Art und Weise
verwenden. Dieser Modus Uberprift Kommandozeilenargtenelmgebungsvariablen,
Lokalisierungsinformationen, die Ergebnisse von Systdmiéen (eaddir() , readlink()  , getpwxxx() )und
alle Dateieingaben.

3.7. Race-Conditions

Eine Race-Condition ist ein unnormales Verhalten, das wwer @nerwarteten Abhangigkeit beim Timing von
Ereignissen verursacht wird. Mit anderen Worten heil3t éiasProgrammierer nimmt irrtimlicher Weise an, dass
ein bestimmtes Ereignis immer vor einem anderen stattfindet
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Einige der haufigsten Ursachen fiir Race-Conditions sindaég Zugriffspriifungen und das Offnen von Dateien.
Signale sind von Natur aus asynchrone Ereignisse, destdlbsondere Vorsicht im Umgang damit geboten. Das
Prufen des Zugriffs mittels der Aufrutecess(2) gefolgt vonopen(2) ist offensichtlich nicht atomar. Benutzer
konnen zwischen den beiden Aufrufen Dateien verschieltatid®ssen sollten privilegierte Anwendungen
seteuid()  direkt gefolgt voropen() aufrufen. Auf die gleiche Art sollte eine Anwendung immaereskorrekte
Umask vor dem Aufruf vompen() setzen, um stérende Aufrufe vohmod() zu umgehen.
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Kapitel 4. Lokalisierung und
Internationalisierung - L10N und I18N

Ubersetzt von Jochen Neumeister.

4.1. 118N-konforme Anwendungen programmieren

Um lhre Anwendung verwendbarer fur andere Sprachen zu mabb&en wir, dass Sie 118N-konform
programmieren. Der GNU gcc-Compiler und Bibliotheken fiaftgsche Benutzeroberflachen wie QT und GTK
unterstitzen 118N durch eine spezielle Verarbeitung vaohgmketten. Das Erstellen eines 118N-konformen
Programms ist sehr einfach und erlaubt anderen Mitwirkenithee Programme leichter in andere Sprachen zu
Ubersetzen. Lesen Sie die Bibliothek-spezifischen I18KtiDwentationen fur weitere Details.

Im Gegensatz zur allgemeinen Meinung ist I118N-konformeatte€Ceinfach zu programmieren. Ublicherweise umfasst
dies nur das Einbetten Ihrer Zeichenketten in Bibliothp&zifische Funktionen. Stellen Sie auRerdem bitte sicher,
dass Sie Unterstitzung fiir Unicode- und Multibyte-Zeichersehen.

4.1.1. Ein Aufruf, die I118N-Bemuhungen zu vereinheitliche  n

Wir sind darauf aufmerksam geworden, dass die einzelnadd-ILRON-Bemihungen fur jedes Land wiederholt
wurden. Viele von uns haben somit unproduktiverweise dakiRaner wieder neu erfunden. Wir hoffen, dass die
verschiedenen grofRen Gruppen fir 118N Ihre Bemihungemar &ruppe vereinen kdnnen, ahnlich der
Zustandigkeit des Core-Teams.

Derzeit hoffen wir, dass wenn Sie 118N-konforme Programameeiben oder portieren, diese an die betreffenden
FreeBSD-Mailinglisten jedes Landes schicken, um sie teatidassen. Wir hoffen in Zukunft, Anwendungen zu
entwickeln, die in allen Sprachen direkt und ohne unsauliederungen funktionieren.

Die FreeBSD internationalization (http://lists.FreeB8ig/mailman/listinfo/freebsd-i18n)-Mailingliste ist
eingerichtet worden. Wenn Sie 118N-/L10N-Entwickler siadhicken Sie bitte Ihre Kommentare, Ideen, Fragen und
alles, das Sie mit dem Thema in Verbindung bringen, dorthin.

4.1.2. Perl und Python

Perl und Python bieten Bibliotheken fiir 118N und zur Behandlvon Unicode-Zeichen. Bitte nutzen Sie diese fir
[18N-Konformitat.

4.2. Lokalisierte Nachrichten mit POSIX.1 Native Language Support
(NLS)
Beigetragen von Gabor Kévesdan.

Uber die Basisfunktionen von 118N hinaus, wie das Berdi&steron verschiedenen Eingabecodierungen oder die
diversen nationalen Konventionen, zum Beispiel die vaestdnen Dezimalpunkte, ist es auf einem hdheren Level
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von 118N mdglich, die Ausgabe von Programmen zu lokalisieEgn Weg dies zu tun besteht in der Nutzung der
POSIX.1 NLS-Funktionen von FreeBSD.

4.2.1. Organisation von lokalisierten Mitteilungen in Kat alog Dateien

POSIX.1 NLS basiert auf Katalogdateien, welche die lokatisen Mitteilungen in der entsprechenden Codierung
enthalten. Die Mitteilungen sind in Sets organisiert urttj#litteilung ist durch eine eindeutige Zahl in dem
jeweiligen Set identifiziert. Die Katalogdateien werdexméder Lokale, von den jeweiligen lokalisierten
Mitteilungen, die sie enthalten, gefolgt von deisg Endung benannt. Zum Beispiel werden die ungarischen
Mitteilungen fiir das ISO8859-2 Encoding in einer Datei ne@trdDateinamehu_HU.ISO8859-2 gespeichert.

Diese Katalogdateien sind normale Textdateien, welchautiemerierten Mitteilungen enthalten. Es ist mdglich
Kommentare in die Dateien zu schreiben, indem Siesefieichen an den Anfang der Zeile setzen. Das Setzen von
Grenzen wird ebenfalls durch spezielle Kommentare moglichei das Schlisselwaosét direkt nach dem
$-Zeichen folgen muss. Dem Schlisselwsat folgt dann die Set-Nummer. Ein Beispiel:

$set 1

Der aktuelle Mitteilungseintrag startet mit der Mitteiggnummer gefolgt von der lokalisierten Nachricht. Die
bekannten Modifikatoren von printf(3) werden akzeptiert:

15 "File not found: %s\n"

Die Katalogdateien mussen in bin&rer Form vorliegen, bsievon einem Programm benutzt werden kdnnen. Dies
wird mit dem gencat(1) Tool durchgefiihrt. Das erste Argunisrder Dateiname des kompilierten Katalogs und die
weiteren Argumente sind die Eingabekataloge. Die lolatish Mitteilungen kdnnen auf mehrere Katalogdateien
aufgeteilt sein. Danach werden dann alle auf einmal mit dencat(1) Tool kompiliert.

4.2.2. Nutzung der Katalogdateien im Quellcode

Das Benutzen der Katalogdateien ist einfach. Um die reteviamnktion zu nutzen, muss types.h  in die
Quelldatei eingefuigt werden. Bevor ein Katalog benutzidearkann, muss er mit catopen(3) geéffnet werden. Die
Funktion hat 2 Argumente. Der erste Parameter ist der Namadtallierten und kompilierten Katalogs.
Normalerweise wird der Name des Programmes, zum Beigpl genutzt. Dieser Name wird zum Suchen der
kompilierten Katalogdatei benutzt. Der Aufruf von catof®rsucht nach dieser Datei in

Jusr/share/nls/ locale / catname und in/usr/local/share/nls/ locale / catname , wobeilocale die
gesetzte Lokale unchtname der Katalogname ist. Der zweite Parameter ist eine Konstale zwei Werte haben
kann:

« NL_CAT_LOCALEhat die Bedeutung, dass die benutzte Katalogdatai@QUIESSAGE®asiert.
- 0, hat die Bedeutung, dasaNGbenutzt wird, um die Katalogdatei zu 6ffnen.

Der catopen(3) Aufruf gibt einen Katalogidentifizierer vdgpenl_catd  zurtick. Sehen Sie in der Manualpage
nach, um eine Liste mit moglichen Fehlercodes zu erhalten.

Nach dem Offnen eines Katalogs, kann catgets(3) benutztemeum Mitteilungen zu erhalten. Der erste Parameter
ist der Katalogidentifizierer, der von catopen(3) zurlcia®en wurde, das zweite ist die Nummer des Sets, das
dritte die Nummer der Mitteilung und das vierte ist eine Badkmitteilung, die angezeigt wird, falls die gewlinschte
Mitteilung in der Katalogdatei nicht verfigbar ist.
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Nach der Nutzung der Katalogdatei, muss sie mit dem Kommaatibose(3), geschlossen werden. Es besitzt ein
Argument, die Katalog ID.

4.2.3. Ein Beispiel aus der Praxis
Das folgende Beispiel zeigt einen einfachen Weg wie man Ka&oge flexibel nutzen kann.

Die nachfolgenden Zeilen missen in eine allgemeine Heatksrdlie in allen Quelldateien vorhanden ist, die
lokalisierte Mitteilungen benutzen, eingefligt werden:

#ifdef WITHOUT_NLS

#define getstr(n) nisstr[n]
telse

#include <nl_types.h>

extern nl_catd catalog;

#define getstr(n) catgets(catalog, 1, n, nlsstr[n])
#endif

extern char * nlsstr];

Als nachstes fligen Sie die folgenden Zeilen in den globakekddationsteil der Hauptquelldatei ein:

#ifndef WITHOUT_NLS
#include <nl_types.h>
nl_catd catalog;
#endif

| *

* Default messages to use when NLS is disabled or no catalog
* is found.

*/

char *nisstr[] = {

/* 1%/ "some random message",
[+ 2x/ "some other message"

h

Als nachstes kommt der Code der den Katalog 6ffnet, liestsahtief3t:

#ifndef WITHOUT_NLS
catalog = catopen("myapp", NL_CAT_LOCALE),
#endif

printf(getstr(1));

#ifndef WITHOUT_NLS
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catclose(catalog);
#endif

4.2.3.1. Reduzierung von zu lokalisierenden Zeichenkette n

Es gibt einen guten Weg, Zeichenketten die lokaliesert ererdiissen, durch den Einsatz \ifnt-Fehlermeldungen
zu reduzieren. Dadurch vermeidet man Duplikate und etgfieiche Meldungen fur haufige Fehlermeldungen, die
bei vielen Programmen auftreten kénnen.

Als erstes ist hier ein Beispiel, dass kelibe-Fehlermeldungen benutzt:

#include <err.h>

if (!S_ISDIR(st.st_mode))
err(1, "argument is not a directory");

Dies kann so abgeandert werden, dass eine FehlermelductyAluslesen der Variabetrno ausgegeben wird. Die
Fehlermeldung wird entsprechend dem Beispiel ausgegeben:

#include <err.h>
#include <errno.h>

if (!S_ISDIR(st.st_mode)) {
errno = ENOTDIR;
err(1, NULL);

}

In diesem Beispiel wurde die benutzerdefinierte Zeicheakattfernt. Ubersetzer haben weniger Arbeit, wenn sie
ein Programm lokalisieren und die Benutzer sehen die Ublidkot a directory™ Fehlermeldung, wenn dieser

Fehler auftritt. Diese Meldung wird ihnen wahrscheinli@rtvaut erscheinen. Bitte beachten Sie, dass es notwendig
ist, errno.h  hinzuzufligen um einen direkten Zugriff aetfno  zu haben.

Es lohnt sich darauf hinzuweisen, dass es Falle gibt, inmemeo automatisch aufgerufen wird, so dass es nicht
notwendig ist, es explizit zu tun:

#include <err.h>

|f ((p = malloc(size)) == NULL)
err(1, NULL);

4.2.4. Benutzung von bsd.nls.mk

Das Benutzen von Katalogdateien setzt einige sich wiediemkde Schritte, wie das kompilieren und installieren der
Kataloge, voraus. Um diese Schritte zu vereinfachent stalinls.mk  einige Makros zur Verfligung. Es ist nicht
notwendigosd.nls.mk  explizit hinein zu kopieren, es wird automatisch aus degeatieinen Makefiles wie
bsd.prog.mk oderbsd.lib.mk  gezogen.
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Normalerweise reicht eSlLSNAMEu definieren, die den Namen des Kataloges als erstes Argwoenatopen(3)
enthalten sollte und die KatalogdateiemNbS ohne ihre Endungnsg auflistet. Hier ist ein Beispiel, das es
ermoglicht, NLS mit dem obigen Code zu deaktivieren. Bi@HOUT_NLS/ariable von make(1) muss so definiert
werden, dass das Programm ohne NLS-Unterstiitzung gebalit wi

Jif Idefined(WITHOUT _NLS)

NLS= es ES.ISO8859-1
NLS+= hu_HU.ISO8859-2
NLS+= pt_BR.ISO8859-1
.else

CFLAGS+= -DWITHOUT_NLS
.endif

Normalerweise werden die Katalogdateien in désn-Unterverzeichnis abgelegt. Dies ist der Standard von
bsd.nls.mk . Es ist mdglich, mit deNLSSRCDIRVariablen von make(1) diese zu liberschreiben. Der Standane
der vorkompilierten Katalogdateien folgt den Namenskomie@men, wie oben beschrieben. Er kann durch die
NLSNAMEVariablen tiberschrieben werden. Es gibt noch weitereddpti, um eine Feinabstimmung zur
Verarbeitung der Katalogdateien zu erreichen. Da sie motwendig sind, werden sie hier nicht weiter beschrieben.
Weitere Informationen Ubersd.nls.mk  finden Sie in der Datei selbst. Der Text ist kurz und leicht etstehen.
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Kapitel 5. Vorgaben und Richtlinien fir das
Quelltextverzeichnis

Beigesteuert von Poul-Henning Kamp und Giorgos Keramidasrsetzt von Axel Gruner.

Dieses Kapitel dokumentiert verschiedene Vorgaben unhbtRicen fir das FreeBSD-Quelltextverzeichnis.

5.1. Stil-Richtlinien

Ein konsistenter Code-Stil ist extrem wichtig, besondeminem so grossen Projekt wie FreeBSD. Der Code sollte
dem FreeBSD Code-Stil entsprechen, welcher in style(9)styld. Makefile(5) genauer beschrieben ist.

5.2. MAINTAINER eines Makefiles

Wenn ein bestimmter Bereich der FreeBSEY -Distribution von einer Person oder Gruppe gepflegt wirahrka
dies durch einen Eintrag in die Datt/MAINTAINERS der Offentlichkeit mitgeteilt werden. Maintainer eines
Ports in der Ports-Sammlung kdnnen ihre Verantwortung deeiPort durch einen Eintrag in die
MAINTAINER-Zeile im Makefile  des Ports der Welt mitteilen.

MAINTAINER= email-addresses

Tipp: Fir andere Teile des Repositories oder andere Abschnitte, die noch keinen Maintainer aufweisen, oder
falls Sie sich nicht sicher sind, wer der Maintainer ist, sehen Sie sich die Commit-Historie des betreffenden Ports
an. Es ist recht haufig der Fall, dass ein Maintainer nicht explizit aufgefuhrt ist, aber trotzdem diejenigen
Personen, die den Port seit den letzten paar Jahren aktiv betreuen, daran interessiert sind, Anderungen zu
begutachten. Selbst wenn dies nicht explizit in der Dokumentation oder im Quellcode erwahnt ist, wird es
trotzdem als hofliche Geste angesehen, wenn man nach einer Uberpriifung der eigenen Anderungen fragt.

Die Rolle eines Maintainers ist die folgende:

- Der Maintainer ist verantwortlich fiir diesen Code. Er odemsuss einerseits fir die Behebung von Fehlern und
das Beantworten von Problemberichten fur diesen Code dantsortung tragen und andererseits, falls es sich
um beigesteuerte Software handelt, neue Versionen verialgd bereitstellen.

- Anderungen an Verzeichnissen, die ein Maintainer defihigtitsollten an den Maintainer fir eine Uberpriifung
gesendet werden, bevor diese committet werden. Nur wenkldiatainer in einer inakzeptablen Zeitspanne auf
mehrere E-Mails nicht antwortet, konnen die Anderungemnait dem Commit in Kraft treten, auch ohne
Uberpriifung durch den Maintainer vollzogen werden. Dehneicd empfohlen, dass die Anderungen, falls
mdglich, von jemand anderem tberpruft werden.

- Esist naturlich nicht akzeptabel, einer Person oder GrdppeStatus eines Maintainers zu geben, so lange sie
nicht zustimmt, diese Pflicht auf sich zu nehmen. Andertrseiiss es kein einzelner Mensch sein. Eine Gruppe
von Menschen ist genauso in Ordnung.
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5.3. Beigesteuerte Software
Beigesteuert von Poul-Henning Kamp, David O'Brien und @a\kinson.

Einige Teile der FreeBSD-Distribution enthalten Softwalie aktiv auRerhalb des FreeBSD-Projektes gepflegt wird.
Aus historischen Griinden nennen wir daestributedSoftware. Beispiele dafir sirmkndmail gccundpatch.

Uber die Jahre wurden verschiedene Methoden genutzt, whnesBloftware zu verwalten, und jede hat Vor- wie
auch Nachteile. So hat sich kein eindeutiger Gewinner Isiraiallisiert.

Es wurde viel Giber diesen Umstand diskutiert und eine Mettadsldie “offizielle” vorgestellt, um in Zukunft diese

Art der Software zu importieren. Ferner wird dringend gematiass sich existierende, beigesteuerte Software diesem
Modell annéhert, da es signifikante Vorteile gegeniber lden &ethode gibt. Dazu gehort auch, dass jeder einfach
Diffs beztiglich der “offiziellen” Quelltext-Versionen esagen kann (auch ohne direkten Repository-Zugang). Dies
wird es deutlich vereinfachen, Anderungen an die Hauptiekter zuriickflieRen zu lassen.

Letztendlich kommt es jedoch auf die Menschen an, welché&dieit leisten. Wenn die Durchfiihrung dieses
Modells bei einem Paket mal nicht mdglich ist, kénnen Ausnah dieser Regeln nur mit Genehmigung des
Core-Teams und der Ubereinstimmung der anderen Entwigkleéhrt werden. Die Fahigkeit, dieses Paket auch in
Zukunft pflegen zu kdnnen, ist eine der Schlisselfragenibsed Entscheidung.

Anmerkung: Durch einige bedauernswerte Einschrankungen des RCS-Dateiformats und die Handhabung von
Herstellerzweigen ist von unwesentlichen, trivialen und/oder kosmetischen Anderungen an Dateien dringend
abzuraten, die dem Herstellerzweig folgen. “Grammatikalische oder sprachliche Fehlerbehebungen” sind explizit
unter der “Kosmetik”-Kategorie einzuordnen und sollten vermieden werden. Das Repository kann sich durch
Anderungen einzelner Zeichen dramatisch aufbléhen.

5.3.1. Herstellerimports mit CVS
Dasfile-Werkzeug soll als Beispiel dienen, wie dieses Modell fiorkert:

src/contrib/file enthalt den Quelltext so, wie vom Maintainer dieses Pakertsitgestellt. Teile, die unter
FreeBSD géanzlich unnutzbar sind, kdnnen entfernt werderdll von file(1) wurde u.a. das Unterverzeichnis
python und Dateien mit dem Prafix vor dem Import entfernt.

src/lib/libmagic enthalt einvakefile  im bmake-Stil, das die Regeln des Standard-Makefiigs lib.mk
nutzt, um die Bibliothek zu erstellen und die Dokumentatiannstallieren.

src/usr.bin/file enthalt einvakefile  im bmake-Stil, welches dafile -Programm erstellt und installiert,
ebenso die dazugehdrigen Manualpages, welche die Regebsa@rog.mk  nutzen.

Das Entscheidende ist hier das/contrib/file -Verzeichnis, welches nach den folgenden Regeln erstidt w
Es muss den Quelltext aus dem Original enthalten (ohne Rlb&iselworte und im korrekten Herstellerzweig) mit
so wenig FreeBSD-spezifischen Anderungen wie moglichtéSedl Zweifel geben, wie hier zu verfahren ist,
unbedingt zuerst nachfragen und nicht auf gut Glick etwalsipren in der vagen Hoffnung, dass es “irgendwie
funktioniert”.

Aufgrund der eingangs schon erwahnten Einschrankungesdysiellerzweigen ist es erforderlich, dass “offizielle”
Fehlerbehebungen vom Hersteller in die Originalquellaristribution einflieRen und als Resultat wieder in den
Herstellerzweig importiert werden. Offizielle Fehlerbbhiegen sollten nie direkt in FreeBSD eingepflegt und
“committet” werden, da dies den Herstellerzweig zerstévénde und der Import von zuklnftigen Versionen wére
um ein Vielfaches schwerer, da es zu Konflikten kommen wirde.

44



Kapitel 5. Vorgaben und Richtlinien fir das Quelltextvéshais

Da einige Pakete Dateien enthalten, die zur Kompatibitidanderen Architekturen und Umgebungen als FreeBSD
gedacht sind, ist es zulassig, diese Teile zu Idschen, weriardreeBSD nicht von Interesse sind, und so
Speicherplatz zu sparen. Dateien, die ein Copyright unddelartige Informationen zu den vorhandenen Dateien
enthalten, solltemicht geléscht werden.

Falls es einfacher erscheint, konnen laieake-Makefile s vom Verzeichnisbaum durch einige Dienstprogramme
automatisch erstellt werden, was es hoffentlich sogar eadiacher macht, eine Version zu aktualisieren. Ist dies
geschehen, so stellen Sie bitte sicher, diese WerkzeugesiMeatzeichnisrc/tools  gleich mit dem Port an sich
einzuchecken, sodass es fur zuklinftige Maintainer vedtiigh.

Im Verzeichnissrc/contrib/file sollte eine Datei mit dem Namé¥REEBSD-upgrade hinzugefligt werden und
sie sollte den Stand wie folgt anzeigen:

- Welche Dateien ausgelassen wurden.
- Von wo die Original-Distribution stammt und/oder wo die piille Hauptseite zu finden ist.
- Wohin Fehlerbehebungen an den Originalautor gesendeewdiihnen.

. Maoglicherweise eine Ubersicht, welche FreeBSD-speziéisdhnderungen vorgenommen wurden.

Ein Beispielinhalt vorsrc/contrib/grofffFREEBSD-upgrade ist hier aufgelistet:

$FreeBSD: src/contrib/grofff FREEBSD-upgrade,v 1.5.12. 1 2005/11/15 22:06:18 ru Exp $
This directory contains virgin sources of the original dist ribution files

on a "vendor" branch. Do not, under any circumstances, attem pt to upgrade

the files in this directory via patches and a cvs commit.

To upgrade to a newer version of groff, when it is available:
1. Unpack the new version into an empty directory.
[Do not make ANY changes to the files.]

2. Use the command:
cvs import -m 'Virgin import of FSF groff v<version>’ \
src/contrib/groff FSF v<version>

For example, to do the import of version 1.19.2, | typed:
cvs import -m ‘'Virgin import of FSF groff v1.19.2" \
src/contrib/groff FSF v1_19 2

3. Follow the instructions printed out in step 2 to resolve an y
conflicts between local FreeBSD changes and the newer versi on.
Do not, under any circumstances, deviate from this procedur e.
To make local changes to groff, simply patch and commit to the main

branch (aka HEAD). Never make local changes on the FSF branch
All local changes should be submitted to Werner Lemberg <wl@ gnu.org> or
Ted Harding <ted.harding@nessie.mcc.ac.uk> for inclusio n in the next

vendor release.

ru@FreeBSD.org - 20 October 2005
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Eine weitere Moglichkeit ist es, eine Liste von Dateien,izht enthalten sein sollen zu pflegen, was besonders
dann sehr hilfreich sein kann, wenn die Liste ziemlich gasr kompliziert ist bzw. Imports sehr haufig stattfinden.
Durch erstellen einer Datei namefFREEBSD-Xlist im gleichen Verzeichnis, in welches das Herstellervetrgs
importiert werden soll, die eine Liste von auszuschliedsarDateinamen-Mustern pro Zeile enthalt, kénnen
zukinftige Imports folgendermassen durchgeftihrt werden:

% tar -X FREEBSD-Xlist -xzf vendor - sour ce. t gz
Als Beispiel eineFREEBSD-Xlist -Datei wird hier diejenige voarrc/contrib/tcsh gezeigt:

*/BUGS

*/config/la  *

* /[config/bs2000

* [config/bsd

* [config/bsdreno

* [config/[c-Z] *
* [tests

* /win32

Anmerkung: Bitte importieren Sie weder FREEBSD-upgrade noch FREEBSD-Xlist mit den beigesteuerten
Quellen. Stattdessen sollten Sie diese Dateien nach dem initialen Import hinzuftigen.

5.3.2. Herstellerimports mit SVN
Beigetragen von Dag-Erling Smargrav.

Dieser Abschnitt beschreibt die Prozedur fir Herstellponts mitSubversionim Detail.

1. \Vorbereiten des Quellbaums

Wenn dies lhr erster Import nach dem Wechsel zu SVN ist, s@le den Herstellerbaum aufraumen, verflachen
und die Merge-Historie in den Hauptzweig vorbereiten.d=d#is nicht Ihr erster Import ist, kdnnen Sie diesen
Schritt ohne Probleme tberspringen.

Waéhrend der Konvertierung von CVS zu SVN wurden HerstelNeige mit der gleichen Struktur wie der
Hauptzweig importiert. Beispielsweise wurden ftie Herstellerquellen iwendor/ foo /dist/contrib/ foo
abgelegt, jedoch ist dies unpraktisch und zwecklos. Waswidich wollen, ist dass die Herstellerquellen
direkt invendor/ foo /dist liegen, beispielsweise so:

% cd vendor/ f oo/dist/contrib/ f oo
% svn move $(svn list) e

% cd ../.

% svn remove contrib

% svn propdel -R  svn:mergeinfo
% svn commit

Beachten Sie, dass daspdel -Bit notwendig ist, da mit Subversion 1.5 automatiseh:mergeinfo  zu
jedem Verzeichnis hinzugefligt wird, das Sie kopieren ogdeschieben. In diesem Fall brauchen Sie diese
Informationen nicht, da Sie nichts in den Zweig mergen werden Sie geldscht haben.

46



Kapitel 5. Vorgaben und Richtlinien fir das Quelltextvéshais

Anmerkung: Sie werden wahrscheinlich die Tags genauso verflachen wollen. Die Prozedur daftir ist die
selbe. Wenn Sie dies tun, sollten Sie den Commit bis zum Schluss aufschieben.

Prufen Sie dewist -Baum und fiihren Sie alle nétigen Aufraumarbeiten durol Sie fir sinnvoll erachten.
Sie werden moglicherweise die Erweiterung von Schluss#éuddeaktivieren wollen, da dies auf
unmodifizierten Quellen keinen Sinn ergibt. In machen FRatlenn dies sogar schadlich sein.

% svn propdel  svn:keywords R .
% svn commit

Bootstrappen desvn:mergeinfo  auf dem Zielverzeichnis (des Hauptzweiges) auf die Rewidie mit der
letzten Anderung, die im Herstellerzweig vor dem Importenen Quellen durchgefiihrt wurde,
korrespondiert, wird ebenso bendétigt:

% cd head/contrib/ foo

% svn merge --record-only svn_base/vendor/ foo/dist@ 12345678 .
% svn commit

Dabei entsprichévn_base dem Basisverzeichnis lhres SVN-Repositories, z.B.
svn+ssh://svn.FreeBSD.org/base

Neue Quellen importieren

Bereiten Sie einen kompletten, sauberen Baum mit Hersgelkdlen vor. Mit SVN kdnnen wir eine komplette
Distribution in dem Herstellerzweig aufbewahren, ohne ldanptzweig aufzublahen. Importieren Sie alles,
aber mergen Sie nur das, was wirklich bendtigt wird.

Beachten Sie, dass Sie alle Dateien, die seit dem letztestdlerimport hinzugefligt wurden, auch einbeziehen
und diejenigen, welche entfernt wurden, auch I6schen miissa dies zu bewerkstelligen, sollten Sie sortierte
Listen der Bestandteile des Herstellerbaums und von deti€pu8ie die vorhaben zu importieren, vorbereiten:

% cd vendor/ foo/dist

% svn list -R | grep v /% | sort > ./ old
% cd ./ foo-9.9
% find . -type f| cut-c 3-| sot > ./ new

Mit diesen beiden Dateien, wird IThnen das folgende KommaiddDateien auflisten, die entfernt wurden (nur
die Dateien irold ):

% comm -23 ./ old ./ new

Der folgende Befehl wird die hinzugefiigten Dateien auftigteur diejenigen Dateien imew):
% comm -13 ./ old ./ new

Wir fihren dies nun zusammen:

% cd vendor/ foo/foo-9.9

% tar cf - . | tar xf - -C ./dist

% cd ../dist

% comm -23 ./ old ./ new | xargs Svn remove
% comm -13 ./ old ./ new | xargs svn add

Warnung: Wenn in der neuen Version neue Verzeichnisse hinzugekommen sind, wird dieser letzte Befehl
fehlschlagen. Sie missen diese Verzeichnisse hinzufligen und anschliessend den Befehl erneut ausfiihren.
Genauso mussen Sie Verzeichnisse, die entfernt wurden, handisch l6schen.
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Prufen Sie die Eigenschaften jeder neuen Datei:
+ Alle Textdateien solltesvn:eol-style auf den Werhative gesetzt haben.

- Alle Binardateien solltesvn:mime-type  aufapplication/octet-stream gesetzt haben, ausser es
existiert ein passenderer Medientyp.

- Ausfiihrbare Dateien solltesvn:executable  auf+ gesetzt haben.

- Es sollten keine anderen Eigenschaften auf den Dateien umBgesetzt sein.

Anmerkung: Sie sind bereit, zu committen, jedoch sollten Sie zuerst die Ausgabe von svn stat und svn
diff Gberprufen, um sicher zu gehen, dass alles in Ordnung ist.

Sobald Sie den die neue Release-Version des Herstellempit@u haben, sollten Sie Ihn fir zukiinftige
Referenzen taggen. Die beste und schnellste Methodeastdiiekt im Repository zu tun:

% svn copy svn_base/vendor/ foo/dist svn_base/vendor/ foo/9.9

Um den neuen Tag zu bekommen, brauchen Sie nur ihre Arbpitskonvendor/ foo zu aktualisieren.

Anmerkung: Wenn Sie lieber die Kopie in der ausgecheckten Kopie durchflihren wollen, vergessen Sie
nicht, die generierte svn:mergeinfo wie oben beschrieben zu entfernen.

3. Mit-HEAD mergen

Nachdem Sie lhren Import vorbereitet haben, wird es Zeit eugen. Die Option-accept=postpone weist
SVN an, noch keine merge-Konflikte aufzulésen, weil wir unsdiese manuell kimmern werden:

% cd head/contrib/ f oo
% svn update
% svn merge --accept=postpone svn_base/vendor/ f oo/dist

Lésen Sie die Konflikte und stellen Sie sicher, dass alleiPatelie im Herstellerzweig hinzugefugt oder
entfernt wurden, auch sauber im Hauptzweig hinzugefiigt gelbscht wurden. Es ist immer ratsam, diese
Unterschiede gegen den Herstellerbaum zu prifen:

% svn diff --no-diff-deleted --old= svn_base/vendor/ foo/dist --new=.

Die Option--no-diff-deleted weist SVN an, keine Dateien zu priifen, die sich zwar im Héesteaum,
aber nicht im Hauptzweig befinden.

Anmerkung: Bei SVN gibt es das Konzept von innerhalb und ausserhalb des Herstellerbaums nicht. Wenn
eine Datei, die zuvor eine lokale Anderung hatte, aber nun keine mehr besitzt, entfernen Sie einfach das
was ubrig ist, wie FreeBSD Versionstags, damit diese nicht langer in den diffs gegen den Herstellerbaum
erscheinen.

Wenn irgendwelche Anderungen notwendig sind, um die Welten neuen Quellen zu bauen, machen Sie
diese jetzt und testen Sie diese bis Sie sicher sind, dasskalirekt gebaut wird und richtig funktionert.

4, Commit
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Nun sind Sie bereit fir den Commit. Stellen Sie sicher, désslfs in einem einzigen Schritt durchfuhren.
Idealerweise sollten Sie alle diese Schritte in einem samiBaum durchgefiihrt haben. Falls dies der Fall ist,
konnen Sie einfach aus dem obersten Verzeichnis diesesBeommitten. Dies ist der beste Weg, um
Uberraschungen zu vermeiden. Wenn Sie dies korrekt dunoéfiiwird der Baum atomar von einem
konsistenten Zustand mit dem alten Code in einen neuendtengén Zustand mit dem neuen Code uberfihrt.

5.4. Belastende Dateien

Es kann gelegentlich notwendig sein, belastende DateiderirFreeBSD-Quelltextbaum zu integrieren. Braucht ein
Gerat zum Beispiel ein Stuck binaren Code, der zuerst gelageden muss, bevor das Gerat funktioniert, und wir
haben keine Quellen zu diesem Code, dann wird die binére Blateelastend bezeichnet. Die folgenden Richtlinien
sind beim Aufnehmen von belastenden Dateien in den FreeB&&Htextbaum zu beachten.

1. Jede Datei, die durch die System-CPU(s) ausgefuhrt widchicht als Quelltext vorliegt, ist belastend.
2. Jede Datei, deren Lizenz restriktiver ist als die BSD+@&f8U-Lizenz, ist belastend.

3. Eine Datei, die herunterladbare Binar-Daten enthdlius belastend, wenn (1) oder (2) zutreffen. Sie muss in
einem ASCII-Format gespeichert werden, das Architekaurtral ist (file2c oder uuencoding wird empfohlen).

4. Jede belastende Datei braucht eine spezielle Genehgwgam Core-Team
(http://www.FreeBSD.org/administration.html#t-cqregvor diese in das Repository aufgenommen werden
darf.

5. Belastende Dateien liegen unses/contrib odersrc/sys/contrib

6. Das komplette Modul sollte auch am Stiick aufbewahrt werlls gibt keinen Grund, dieses zu teilen, aul3er es
gibt einen Code-Austausch mit Quelltext, der nicht belaist.

7. Objekt-Dateien werden wie folgt benanath / filename .o.uu> .
8. Kernel-Dateien:
a. Sollten immer nacbonfffiles. = verweisen (um den Bau einfach zu halten).

b. Sollten sich immer inINT befinden, jedoch entscheidet das Core-Team
(http://www.FreeBSD.org/administration.html#t-cojehach Fall, ob es auskommentiert wird oder nicht.
Das Core-Team (http://www.FreeBSD.org/administratitml#t-core) kann sich zu einem spateren
Zeitpunkt immer noch anders entscheiden.

c. DerRelease-Engineantscheidet, ob es in ein Release aufgenommen wird oder nich

9. Userland-Dateien:
a.

Das Core-Team (http://www.FreeBSD.org/administratitml#t-core) entscheidet, ob der Code voake
world gebaut wird oder nicht.

b.

Der Release-Engineer (http://www.FreeBSD.org/adnmaiistn. html#t-re) entscheidet, ob es in das Release
aufgenommen wird oder nicht.

49



Kapitel 5. Vorgaben und Richtlinien fir das Quelltextvéshais

5.5. Shared-Libraries

Beigesteuert von Satoshi Asami, Peter Wemm und David @Brie

Sollten Sie die Unterstiitzung fuir Shared-Libraries beg¢girPort oder einem Stiick Software, das dies nicht hat,
hinzuftigen, sollten die Versionsnummern dessen Regeadefolm Allgemeinen hat die sich daraus resultierende
Nummer nichts mit der Release-Version der Software zu tun.

Die drei Grundsatze zum Erstellen von Shared-Libraries: sin

- Sie beginnen mit.0 .

+ Gibt es eine Anderung, die abwéartskompatibel ist, so sprirgje zur nachsten Minor-Version (beachten Sie, dass
ELF-Systeme die Minor-Version ignorieren).

- Gibt es eine inkompatible Anderung, so springen Sie bittevzghsten Major-Version.

Zum Beispiel wird beim Hinzufligen von Funktionen und odenlEebehebungen zur n&chsten Minor-Version
gesprungen, beim Léschen einer Funktion, Andern von Fangéiufrufen usw. andert sich die Major-Version.

Bleiben Sie bei Versionsnummern in der Form major.misoy Y. Unser dynamischer Linker a.out kann mit
Versionsnummern in der Forriy .z nicht gut umgehen. Jede Versionsnummer nach ylédie dritte Zahl) wird
vollig ignoriert, wenn Versionsnummern der Shared-Liswerglichen werden, um zu bestimmen, mit welcher
Bibliothek eine Anwendung verlinkt wird. Sind zwei Sharkitbraries vorhanden, die sich nur in der
“micro”-Revision unterscheiden, so witdlso  zu der hoheren verlinken. Dies bedeutet, dass wenn Sie mit
libfoo.s0.3.3.3 verlinken, der Linker nug.3 in den Header aufnimmt und alles linkt, was fitifoo.so0.3
.(irgendetwas >= 3) .(hochste verfiigbare Nummer) beginnt.

Anmerkung: Id.so wird immer die héchste “Minor”-Revision benutzen. Beispielsweise wird es die libc.so0.2.2
bevorzugen gegenuiber der libc.so.2.0 , auch dann, wenn das Programm urspriinglich mit libc.so.2.0
verlinkt war.

Unser dynamischer ELF-Linker kann keine Minor-Versionandihaben. Dennoch sollten die Major- und
Minor-Versionen genutzt werden, da unsstakefile s “das Richtige machen” bezogen auf den Systemtyp.

Fur nicht-Port-Bibliotheken lautet die Richtlinie, die&hd-Library-Versionsnummer nur einmal zwischen den
Releases zu &ndern. Weiterhin ist es vorgeschrieben, d@r-Marsion der Shared-Libraries nur bei
Major-OS-Releases zu andern (beispielsweise von 6.0 @ufienn Sie also eine Anderung an einer
Systembibliothek vornehmen, die eine neue Versionsnurberaitigt, Uberprifen Sie die Commit-Logs des
Makefile ~s. Es liegt in der Verantwortung des Committers, dass sioh @iste solche Anderung seit dem letzten
Release in der aktualisierten Versionsnummer der Shaitaely im Makefile ~ &uRert, folgende Anderungen
werden nicht bertcksichtigt.
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Ubersetzt von Jiirgen Lock.
Regressions-Tests werden durchgefihrt, um zu tberpraifegin bestimmter Teil des Systems wie erwartet
funktioniert, und um sicherzustellen, dass bereits bigéeiEehler nicht wieder eingebaut werden.

Die FreeBSD-Regressions-Testwerkzeuge finden Sie im BBeBuelltextbaum untesrc/tools/regression

6.1. Mikro-Benchmark-Checkliste

Dieser Abschnitt enthalt Tipps, wie ordnungsgemafie MBemchmarks unter FreeBSD oder fur FreeBSD selbst
erstellt werden.

Es ist nicht moglich, immer alle der folgenden Vorschlagéetiicksichtigen, aber je mehr davon, desto besser wird
der Benchmark kleine Unterschiede nachweisen kdnnen.

- Schalten Sie APM und alles andere, das den Systemtakt hessinthb (ACPI?).

. Starten Sie in den Single-User-Modus. cron(8) und andeste8ydienste verursachen nur Stérungen. Genauso der
sshd(8)-Systemdienst. Falls wahrend des Tests SSH-Zhgnbtigt wird, schalten Sie entweder die
Neuerstellung des SSHv1-Schlissels ab oder beenden SsshdetElternprozess wahrend der Tests.

- Beenden Sie ntpd(8).

« Falls syslog(3)-Ereignisse erzeugt werden, starten Siegg(8) mit leerefetc/syslogd.conf oder beenden
Sie es.

- Sorgen Sie fur moglichst wenig Disk-1/O; vermeiden Sie exzgaenn maglich.
- Hangen Sie keine Dateisysteme ein, die Sie nicht bendtigen.

+ Hangen Si¢ , /usr und die anderen Dateisysteme nur lesbar ein wenn moglies. @rhindert, dass
atime-Aktualisierungen auf der Festplatte (usw.) das Emgeverféalschen.

- Initialisieren Sie das beschreibbare Test-Dateisysteimenifs(8) neu und fillen Sie es aus einer tar(1)- oder
dump(8)-Datei vor jedem Lauf. Hangen Sie es aus und wiedebeivor Sie den Test starten. Dies sorgt fur einen
konsistenten Dateisystemaufbau. Bei einem “worldstorest bezieht sich dies aufsr/obj  (Initialisieren Sie
es einfach mihewfs neu und hangen Sie es ein). Um absolut reproduzierbare fisgetzu bekommen, fiillen
Sie das Dateisystem aus einer dd(1)-Datei (ddhif= myimage of= /dev/ad0osih  bs=1m).

- Benutzen Sie malloc-gestiitzte oder vorbelastete md(#itiBaen.
- Starten Sie zwischen den einzelnen Durchlaufen neu, dikersieinen konsistenteren Zustand.

- Entfernen Sie alle nicht unbedingt bendtigten Geréatetraalons dem Kernel. Wenn z.B. USB fur den Test nicht
bendtigt wird, entfernen Sie es aus dem Kernel. Geréatetrailie sich Hardware zuteilen, haben oft “tickende”
Timeouts.

- Konfigurieren Sie nicht Hardware, die nicht benutzt wirdtfEmen Sie Festplatten mit atacontrol(8) und
camcontrol(8), wenn diese fiir den Test nicht gebraucht @rerd

- Konfigurieren Sie nicht das Netzwerk, es sei denn es wirdstetteoder warten Sie, bis der Test fertig ist, wenn
Sie das Ergebnis auf einen anderen Rechner Ubertragemwolle
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Falls das System an ein 6ffentliches Netzwerk angeschiasgsa muss, achten Sie auf Spitzen im
Broadcast-Verkehr. Obwohl dieser kaum auffallt, wird efUcPyklen brauchen. Ahnliches gilt fiir Multicast.

Legen Sie jedes Dateisystem auf eine eigene Festplatte niie@miert Jitter durch Optimierungen von
Lesekopfbewegungen.

Minimieren Sie Ausgaben auf serielle oder VGA-Konsolensgabenumleitung in Dateien ergibt weniger Jitter
(serielle Konsolen werden leicht zum Flaschenhals). BaruSie die Tastatur nicht, wahrend der Test lauft, sogar
spaceoderback-spacewirken sich auf die Ergebnisse aus.

Stellen Sie sicher, dass der Test lang genug lauft, aber zuidange. Wenn er zu kurz ist, sind Zeitstempel ein
Problem. Wenn er zu lang ist, werden Temperaturanderumpeebrift die Frequenz von Quarzkristallen im
Rechner beeinflussen. Daumenregel: mehr als eine Minutégereals eine Stunde.

Versuchen Sie, die Temperatur in der Umgebung des Rechmetalsl wie moglich zu halten. Diese beeinflusst
sowohl Quarzkristalle als auch Festplatten-Algorithmém. einen wirklich stabilen Takt zu erhalten, wéare es
auch moglich, einen stabilisierten Takt anzuschlieReh. Besorgen Sie sich einen OCXO + PLL und koppeln Sie
das Ausgangssignal mit den Taktgeberschaltkreisen snded Quarzkristalls der Hauptplatine. Wenden Sie sich
an Poul-Henning Kamp, wenn Sie mehr Informationen hiertleettigen.

Lassen Sie den Test mindestens drei Mal laufen, besser nse20 Mal, sowohl fur “vor” als auch fur “nach” dem
Code. Versuchen Sie abzuwechseln (d.h. nicht erst 20 Mah&ard und dann 20 Mal “nachher”), dies ermaoglicht,
umgebungsbedingte Effekte zu erkennen. Wechseln Sie hitlab, sondern 3:3; dies erlaubt,
Wechselwirkungseffekte zu erkennen.

Ein gutes Muster isthababa{bbbaaa} = . Dies gibt Hinweise nach den ersten 1+1-Laufen (sodassedidelst
stoppen kdnnen, falls er vollig daneben geht), Sie kdonneistindardabweichung nach den ersten 3+3-Laufen
Uberprifen (zeigt an, ob sich ein langerer Lauf lohnt), epétends und Wechselwirkungen.

Benutzen Sie ministat(1), um festzustellen, ob Ihre Ergesarsignifikant sind. Uberlegen Sie sich, das Buch
“Cartoon guide to statistics” ISBN: 0062731025 zu kaufemidt sehr empfehlenswert, falls Sie Dinge wie
Standardabweichung und Studentsche t-Verteilung vezgaster nie gelernt haben.

Benutzen Sie keinen Hintergrund-fsck(8), wenn Sie ihntgelfbst testen wollen. Schalten Sie auch
background_fsck in /etc/rc.conf aus, es sei denn der Benchmark wird nicht mindestens 60Zedwon
fsck ” Sekunden nach Systemstart gestartet, da rc(8) startgbniifi obfsck auf irgendeinem der Dateisysteme
laufen muss, wenn Hintergrurféek eingeschaltet ist. Stellen Sie ebenfalls sicher, dasekaapshots
herumliegen, falls der Benchmark nicht ein Test mit Snafssisa

Falls der Benchmark unerwartet schlechte Performance z&igrprifen Sie Dinge wie grol3e Mengen Interrupts
von unerwarteten Quellen. Es gibt Berichte, dass einigelA@Psionen sich “daneben benehmen” und ein
UbermaR an Interrupts erzeugen. Um zu helfen, ungewohanliebtergebnisse zu diagnostizieren, machen Sie ein
paar Momentaufnahmen vamstat -i  und suchen Sie nach Ungewdhnlichem.

Gehen Sie mit Parametern zur Optimierung von Kernel, Usdnland Fehlersuche vorsichtig um. Es passiert
schnell, irgendetwas durchrutschen zu lassen und danerdpétzustellen, dass der Test nicht das gleiche
verglichen hat.

Erstellen Sie nie Benchmarks unter Verwendung der Kerrmtle@enWITNESSUndINVARIANTS, wenn der Test
nicht diese Merkmale selbst untersuchen s@lITNESSkann zu 400% und mehr Performance-Abnahme flihren.
Ahnliches gilt fiir Userland-malloc(3)-Parameter, Vostllungen hierbei unterscheiden sich bei -CURRENT von
denen bei Production-Releases.
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Kapitel 7. Sockets

Dieses Kapitel ist noch nicht Gibersetzt. Lesen Sie bitte@taginal in englischer Sprache
(http://www.FreeBSD.org/doc/en_US.1ISO8859-1/bookedliopers-handbook/sockets.html). Wenn Sie helfen
wollen, dieses Kapitel zu Uibersetzen, senden Sie bitteEeidail an die Mailingliste 'FreeBSD German

Documentation Project’ de-bsd-translators@de.FreeBSD.org >,
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8.1. IPv6/IPsec-Implementierung
Contributed by Yoshinobu Inoue. Ubersetzt von Michellehféeaind Jiirgen Dankoweit.

Dieser Abschnitt erklart die von der IPv6- und IPsec-Impetierung abhéngigen Internas. Die Funktionalitaten
wurden vom KAME-Projekt (http://www.kame.net/) abgedeit

8.1.1. IPv6

8.1.1.1. Konformitat

Die IPv6 abhangigen Funktionen richten sich nach, odeuediesn sich nach den neuesten IPv6-Spezifikationen zu
richten. Achtung Dies ist keine vollstandige Liste - es ware zu aufwandigsdizu pflegen...).

Fur weitere Details beachten sie bitte die entsprechendendd, RFCs, manual pages, oder Kommentare in den
Quelltexten.

Konformitatsprafungen wurden basierend auf KAME-STABKE-des TAHI-Projekts durchgefuhrt. Die Ergebnisse
kodnnen unter http://www.tahi.org/report/KAME/ eingesalwerden. In der Vergangenheit begleiteten wir auch Tests
mit unseren alteren "Snapshots" an der Univ. of New Hamps@iL (http://www.iol.unh.edu/).

« RFC1639: FTP Operation Over Big Address Records (FOOBAR)

- RFC2428 wird gegenuber RFC1639 bevorzugt. FTP-Cliensuetien zuerst RFC2428, dann im Fehlerfall
RFC1639.

- RFC1886: DNS Extensions to support IPv6
« RFC1933: Transition Mechanisms for IPv6 Hosts and Routers
- IPv4 kompatible Adressen werden nicht unterstitzt.
- Automatisches Tunneln (beschrieben in 4.3 dieses RFC)midgttt unterstitzt.

- Die gif(4)-Schnittstelle implementiert einen I1Pv[46]@vIPv[46] Tunnel in einer allgemeinen Art und Weise
und es umfal3t "configured tunnel” wie in der Spezifikatiorchésben. Siehe au@8.5.1.5n diese Dokument
fur weitere Details.

. RFC1981: Path MTU Discovery for IPv6
« RFC2080: RIPng for IPv6

. usr.sbin/route6d unterstiitzt dies.

« RFC2292: Advanced Sockets API for IPv6
- Unterstitzte Bibliotheksfunktionen bzw. Kernel-APIgls auchsys/netinet6/ADVAPI
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RFC2362: Protocol Independent Multicast-Sparse Mode {BNY)

- RFC2362 definiert Paketformate flir PIM-Shtaft-ietf-pim-ipv6-01.txt wurde basierend auf diesem
RFC verfal3t.

RFC2373: IPv6 Addressing Architecture

- Unterstitzt vom Knoten erforderliche Adressen und richit nach den Erfordernissen des Bereichs.

RFC2374: An IPv6 Aggregatable Global Unicast Address Forma

. Unterstltzt die 64-Bit-Breite einer Interface ID.

RFC2375: IPv6 Multicast Address Assignments

- Userland-Applikationen nutzen die bekannten Adressenindien RFC festgelegt sind.

RFC2428: FTP Extensions for IPv6 and NATs

- RFC2428 wird gegentber RFC1639 bevorzugt. FTP-Cliensuetien zuerst RFC2428, dann im Fehlerfall
RFC1639.

RFC2460: IPv6 specification
RFC2461: Neighbor discovery for IPv6

. Siehe aucl23.5.1.2n diesem Dokument fur weitere Details.

RFC2462: IPv6 Stateless Address Autoconfiguration

. Siehe aucl23.5.1.4in diesem Dokument flr weitere Details.

RFC2463: ICMPV6 for IPv6 specification

. Siehe aucl23.5.1.9n diesem Dokument flr weitere Details.

RFC2464: Transmission of IPv6 Packets over Ethernet Nédisvor
RFC2465: MIB for IPv6: Textual Conventions and General Grou

- Notwendige Statistiken werden vom Kernel gesammelt. Diaelle IPv6-MIB-Unterstiitzung wird als
Patch-Sammlung fiir ucd-snmp bereitgestellt.

RFC2466: MIB for IPv6: ICMPV6 group

- Notwendige Statistiken werden vom Kernel gesammelt. Diaelle IPv6-MIB-Unterstiitzung wird als
Patch-Sammlung fiir ucd-snmp bereitgestellt.
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- RFC2467: Transmission of IPv6 Packets over FDDI Networks
« RFC2497: Transmission of IPv6 packet over ARCnet Networks
« RFC2553: Basic Socket Interface Extensions for IPv6

- IPv4 mapped address (3.7) and special behavior of IPv6 aiittloind socket (3.8) are supported. 28¢5.1.12
in this document for details.

« RFC2675: IPv6 Jumbogramms

. Siehe aucl23.5.1.7in diesem Dokument flr weitere Details.

« RFC2710: Multicast Listener Discovery for IPv6
« RFC2711: IPv6 router alert option

- draft-ietf-ipngwg-router-renum-08 : Router renumbering for IPv6

- draft-ietf-ipngwg-icmp-namelookups-02 :IPv6 Name Lookups Through ICMP
- draft-ietf-ipngwg-icmp-name-lookups-03 : IPv6 Name Lookups Through ICMP
- draft-ietf-pim-ipv6-01.txt : PIM for IPv6

- pim6dd(8) implementiert dense mode. pim6sd(8) impleneensparse mode.

- draft-itojun-ipv6-tcp-to-anycast-00 : Unterbrechen einer TCP-Verbindung toward IPv6 anycachtess
« draft-yamamoto-wideipv6-comm-model-00

. Beachte23.5.1.6n deisem Dokument flir weitere Deatils.

- draft-ietf-ipngwg-scopedaddr-format-00.txt : Eine Erweiterung des Format for IPv6 Scoped
Addresses

8.1.1.2. Neighbor Discovery

Neighbor Discovery ist weitestgehend stabil. Zur Zeit veerdddressauflosung, Duplicated Address Detection
(DAD), und Neighbor Unreachability Detection (NUD) untrtzt. In der naheren Zukunft werden wir Proxy
Neighbor Advertisement Unterstitzung in den Kernel eipaund Unsolicited Neighbor Advertisement
Ubertragungskommandos als Verwaltungsprogramm zur yarfg stellen.

Falls DAD versagt, wird die Adresse als "duplicated" mantkiend eine Nachricht wird erzeugt, die an Syslog
gesandt wird (und fur gewdhnlich an die Konsole). Die "deguied"-Markierung kann mit ifconfig(8) Giberprift
werden. Es liegt in der Verantwortung des Administratou$ ZAD-Fehler zu achten und diese zu beheben. Dieses
Verhalten sollte in der n&heren Zukunft verbessert werden.

Manche Netzwerktreiber verbinden Multicast-Pakete nah Sielbst, sogar, wenn es vorgeschrieben ist, es nicht zu
tun (vor allem im Promiscuous-Modus). In solchen Fallenrk8rDAD versagen, weil die DAD-Steuerung ein
inbound NS packet sieht (eigentlich vom Knoten selber) wetddehtet es als ein Duplikat. Sie konnten sich die
#if-Bedingung ansehen, die in sys/netinet6/nd6_nbr&::ddd_timer() als "Workaround" mit "heuristics" markiert
ist (Beachte, dass das Kodefragment im Abschnitt "heasistiicht der Spezifikation entspricht).
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Neighbor Discovery specification (RFC2461) kommunizierdén folgenden Fallen nicht tber neighbor cache
handling:

1. Der Knoten empfing ein unverlangtes RS/NS/NA/redireaite® ohne Link-Layer-Adresse, wenn kein neighbor
cache-Eintrag vorhanden ist.

2. neighbor cache handling bei Geraten ohne Link-Layeressk (wir benétigen einen neighbor cache Eintrag fir
das IsRouter-Bit)

Im ersten Fall implemenierten wir einen Workaround basidrauf Diskussionen in der
IETF-Ipngwg-Mailing-Liste. Fur weitere Details beachtsie die Kommentare im Quelltext und im Email-Thread,
der bei (IPng 7155) mit dem Datum vom 6. Feb 1999 gestartedevur

IPv6 on-link Erkennungsregel (RFC2461) ist recht unteestiich zu Ubernahmen im BSD-Netzwerkkode. Zur Zeit
wird keine on-link Erkennungsregel unterstitzt, bei der@efaultrouter-Liste leer ist (RFC2461, Abschnitt 5.2,
letzter Satz im zweiten Absatz - beachte, dass die Spexifikdais Wort "host" und "Knoten" an mehreren Stellen
im Abschnitt miBbraucht).

Um mdgliche DoS-Attacken und unendliche Schleifen zu vetéin, werden bis jetzt nur 10 Optionen bei
ND-Paketen akzeptiert. Deshalb werden nur die ersten Xx@tiricksichtigt, wenn man 20-Prafixoptionen zu RA
hinzugefugt hat. Falls das zu Schwierigkeiten fihrensotlann sollte in der FREEBSD-CURRENT-Mailing-Liste
gefragt werden und/oder die Variable nd6_maxndopy#finetinet6/nd6.c modifizieren. Falls die Nachfrage
grof3 genug ist, kénnte man einen sysctl-Knopf fur die Vdeiabrsehen.

8.1.1.3. Bereichsindex

IPv6 benutzt Adressbereiche (Scoped Addresses). Destiab sehr wichtig, mit einer IPv6-Adresse einen
Bereichsindex anzugeben (Schnittstellenindex fur liméal-Adresse, oder einen Lageindex fir site-local-Ad¥ess
Ohne einen Bereichsindex ist ein IPv6-Adressbereich fiirkirnel zweideutig und dem Kernel ist es nicht
mdglich, die Ausgabeschnittstelle fiir ein Paket festdleste

Gewohnliche Userland-Anwendungen sollten die erweitertgrammierschnittstelle (RFC2292) benutzen, um den
Bereichsindex oder Schnittstellenindex festzulegen dhiatiche Zwecke wurde in RFC2553 sin6_scope_id member
in der sockaddr_in6-Struktur definiert. Wie auch immer,$enantik fir sin6_scope_id ist ziemlich wage. Wenn
man auf Portierbarkeit der Anwendung achten muf3, danngehbair vor, die erweiterte Programmierschnittstelle
anstelle von sin6_scope_id zu benutzen.

Im Kernel ist ein Schnittstellenindex fir link-local scapAdressen in das zweite 16bit-Wort (drittes und viertes
Byte) der IPv6-Adresse eingebettet. Zum Beispiel sieht folyendes

fe80:1::200:f8ff:fe01:6317

in der Routing-Tabelle und in der Schnittstellenadresak®ar (structin6_ifaddr). Oben genannte Adresse ist eine
"link-local unicast address" die zu einer Netzwerkscitette gehdrt, deren Schnittstellenbezeichner 1 (eihdper
eingebettete Index ermoglicht es, IPv6 link local-Adresdleer mehrere Schnittstellen hinweg effektiv und mit
wenig Anderungen am Kode zu identifizieren.

Routing-Damonen und Konfigurationsprogramme wie rout@paitd ifconfig(8) werden den "eingebetteten”
Bereichsindex verandern missen. Diese Programme benotziamg sockets und ioctls (wie SIOCGIFADDR_ING)
und die Kernel-Programmierschnittstelle wird IPv6-Ades, dessen zweites 16-Bit-Word gesetzt ist, zurlickgeben.
Diese Programmierschnittstellen dienen zur Anderung @éen&l-internen Struktur. Programme, die diese
Programmierschnittstellen benutzen, miissen ohnehin@igfthiede in den Kerneln vorbereitet sein.
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Wenn man einen Adressbereich in der Kommandozeile angifatebt man niemals die eingebettete Form (so etwas
wie ff02:1::1 or fe80:2::fedc). Man erwartet nicht, dasglesktioniert. Man benutzt immer die Standardform wie
ff02::1 oder fe80::fedc, zusammen mit der Kommandozejiioo, die die Schnittstelle festlegt (wing6 -I

ne0 ff02::1 ). Allgemein gilt, wenn ein Kommando keine Kommandozeilgtian hat, um die

Ausgabeschnittstelle zu definieren, ist dieses Kommandb nizht fir Adressbereiche bereit. Dies scheint der
Pramisse von IPv6 entgegenzustehen. Wir glauben, daspeézifi®ationen einige Verbesserungen bendtigen.

Einige der Userland-Werkzeuge unterstltzen die erweiterinerische IPv6-Syntax wie sie in
draft-ietf-ipngwg-scopedaddr-format-00.txt beschrieben ist. Man kann die ausgehende Verbindung
angeben, indem man den Namen der ausgehenden Schnitisésitdgt benutzt: "fe80::1%ne0". Auf diese Art und
Weise ist man in der Lage, eine link-local scoped Adresse ofele Schwierigkeiten anzugeben.

Um die Erweiterungen im eigenen Programm zu nutzen, musgyetandrinfo(3) und getnameinfo(3) mit
NI_WITHSCOPEID verwenden. Die Implementierung setzt imnvenmt eine 1-zu-1 Beziehung zwischen einer
Verbindung und einer Schnittstelle voraus, die starkenistes die Spezifikationen beschreiben.

8.1.1.4. Plug and Play

Der grosste Teil der statuslosen IPv6-Adress-Autokonditjom ist im Kernel implementiert.
Neighbor-Discovery-Funktionen sind als ganzes im Kemrmgllementiert. Router-Advertisement (RA) Eingabe fir
Hosts ist im Kernel implementiert. Router-SolicitatiorRAusgabe fir Hosts, RS-Eingabe fur Router und
RA-Ausgabe fiir Router ist im Userland implementiert.

8.1.1.4.1. Zuweisung von link-local und speziellen Adressen

Die IPv6 link-local-Adresse wird aus einer IEEE802-Adee@sthernet MAC address) erzeugt. Jeder Schnittstelle
wird automatisch eine IPv6 link-local-Adresse zugewigseiald die Schnittstelle aktiv ist (IFF_UP). Ebenso wird
eine direkte Route fir die link-local-Adresse zur Routifapelle hinzugefugt.

Hier ist eine Ausgabe des netstat-Kommandos:

Internet6:

Destination Gateway Flags Netif Expire
fe80:1::%ed0/64 link#1 ucC ed0
fe80:2::%ep0/64 link#2 ucC ep0

Schnittstellen, die keine IEEE802-Adresse haben (Ps&athmittstellen wie Tunnel-Schnittstellen oder
ppp-Schnittstellen), borgen sich eine IEEE802-Adressearmleren Schnittstellen wie Ethernet-Schnittstellen aus
wann immer das maoglich ist. Wenn keine IEEE802-Geréte diagesind, wird als letzte Moglichkeit eine
Pseudo-Zufallszahl - MD5(hostname) - als Quelle fur eink-local-Adresse benutzt. Falls diese fur den Einsatz
nicht geeignet sein sollte, dann muss man eine link-loakease manuell konfigurieren.

Falls eine Schnittstelle nicht imstande ist, IPv6-Adresaghandhaben (wie fehlende Unterstiitzung des multicast),
wird keine link-local-Adresse der Schnittstelle zugewiesSiehe Abschnitt 2 fir weitere Details.

Jede Schnittstelle verbindet die solicited multicast Adesund link-local all-nodes multicast-Adressen (z.B.
fe80::1:ff01:6317 und ff02::1, jeweils zu der Verbinduag, die die Schnittstelle verbunden ist). zusétzlich zureine
link-local-Adresse wird eine loopback-Adresse (::1) ello@pback-Schnittstelle zugewiesen. Auf3erdem werden
::1/128 und ff01::/32 automatisch zur Routing-Tabellezhigefligt und die loopback-Schnittstelle verbindet sich mi
der node-local multicast Gruppe ff01::1.
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8.1.1.4.2. Stateless address autoconfiguration beim Host

In der IPv6-Spezifikation werden Knoten in zwei Kategoriateuteilt: RouterundHosts Router leiten Pakete, die
an andere adressiert sind, weiter, Hosts leiten Paketéw@iter. net.inet6.ip6.forwarding definiert, ob dieser
Knoten ein Router oder ein Host ist (Router falls es 1 ist,tHadls es 0 ist).

Sobald ein Host ein Router-Advertisement vom Router hémnpker sich selbst mit statusloser automatischer
Adressen konfigurieren. Dieses Verhalten kann mit ne6iipé.accept_rtadv (der Host konfiguriert sich selber,
wenn es auf 1 gesetzt ist) beeinflusst werden. Bei einer atischen Konfiguration wird das Netzwerkadressprafix
fur die empfangende Schnittstelle (fir gewdhnlich das gle\dressprafix) hinzugefiigt. Die Standard-Route wird
ebenso konfiguriert. Router erzeugen periodisch RouteeAidement-Pakete. Um einen benachbarten Router
aufzufordern, ein RA-Paket zu erzeugen, kann eine HostedR@olicitation Ubertragen werden. Um jederzeit ein
RS-Paket zu erzeugen, benutzt mannisa-Kommando. Ein rtsold(8)-Damon ist ebenso verfligbarld(§)

erzeugt Router-Solicitation, wann immer es notwendigrigt @s funktioniert groRartig "bei normadischem Einsatz"
(Notebooks/Laptops). Falls jemand Router-Advertiseimeuatignorieren wiinscht, setzt man mit sysctl
et.inet6.ip6.accept_rtadv auf 0.

Um Router-Advertisement von einem Router aus zu erzeugagntht man den rtadvd(8)-Damon.

Beachte, dass die IPv6-Spezifikation von folgenden Punldgeht und nicht konforme Falle werden als nicht
spezifiziert ausgelassen:

- Nur Hosts horen auf Router-Angebote
- Hosts haben eine einzige Netzwerk-Schnittstelle (auldghack)

Deshalb ist es unklug, net.inet6.ip6.accept_rtadv bei&awoder bei Hosts mit mehreren Schnittstellen
einzuschalten. Ein falsch konfigurierter Knoten kann saltsam verhalten (nicht konforme Konfiguration ist fir
diejenigen erlaubt, die Experimente durchfiihren moéchten)

Eine Zusammenfassung des sysctl-Angaben:

accept_rtadv forwarding Rolle des Knotens

0 0 Host (wird manuell konfiguriert)
0 1 Router
1 0 automatisch konfigurierter Host
(Die Spezifikation setzt voraus, dass der Host nur eine einz elne Schnittstelle
1 1 ungultig, oder fiir Experimentierzwecke (auf3erhalb der S pezifikation)

RFC2462 hat eine Uberpriifungsregel gegen eingehende Bixmformation-option, in 5.5.3 (e). Dies dient zum
Schutz des Hosts vor schlecht oder falsch konfiguriertertd®opudie eine sehr kurze Préfixlebenszeit ankindigen.
Es gab Aktualisierungen von Jim Bound in der ipngwg-Maillrigte (suche nach "(ipng 6712)" im Archive) und es
wurde Jims Aktualisierung implementiert.

Siehe aucl23.5.1.2m Dokument fiir das Verhaltnis zwischen DAD und autoconfigion.

8.1.1.5. Generische Tunnel-Schnittstelle

GIF (Generische Schnittstelle) ist eine Pseudoschrlgste konfigurierte Tunnel. Details sind in gif(4)
beschrieben. Im Moment sind
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+ V6inv6
« V6inv4d
+ v4inv6
« vdinv4

verfugbar. Benutze gifconfig(8), um die physikalische @h@lb liegende) Quelle und die Zieladresse den
gif-Schnittstellen zuzuweisen. Eine Konfiguration, die sélbe Adressfamilie fir innere und &ul3ere IP-Header (v4
in v4, oder v6 in v6) benutzt, ist geféhrlich. Es ist sehrieiSchnittstellen und Routing-Tabellen so zu
konfigurieren, dass eine unendliche Ebene von Tunneln &dsgevird. Seien Sie also gewarnt

gif kann ECN-freundlich konfiguriert werden. Beacl2®5.4.5tr eine ECN-Freundlichkeit von Tunneln und gif(4)
wie man sie konfiguriert.

Falls man einen IPv4-in-IPv6-Tunnel mit einer gif-Schstiétle konfigurieren méchte, sollte man gif(4) sorgfaltig
lesen. Man muss die IPv6 link-local Adresse, die automiatiler gif-Schnittstelle zugewiesen wird, entfernen.

8.1.1.6. Source Address Selection

Im Moment ist die Regel zur Auswahl der Quelle bereichsdigen(es gibt einige Ausnahmen - siehe unten). Fur
ein gegebenes Ziel wird eine Quell-IPv6-Adresse durchefiotte Regel ausgewahlt:

1. Falls die Quelladresse explizit durch den Benutzer aglgegist (z.B. Uber das erweiterte API), dann wird die
angegebene Adresse benutzt.

2. Falls eine Adresse der ausgehenden Schnittstelle zegemiird, die den selben Bereich wie die Zieladresse
hat (was normalerweise durch einen Blick in die Routing€li@festgestellt werden kann), dann wird diese
Adresse benutzt.

Dies ist ein typischer Fall.

3. Falls keine Adresse der obigen Bedingung gentigt, danit méim eine globale Adresse, die einer der
Schnittstellen des sendenden Knotens zugewiesen ist.

4. Falls keine Adresse der obigen Bedingung genuigt und eladiiesse ist im site local-Bereich, dann wahlt man
eine eine site local-Adresse, die einer der Schnittstelensendenden Knotens zugewiesen ist.

5. Falls keine Adresse der obigen Bedingung gentigt, danit wém eine Adresse, die mit einem Eintrag in der
Routing-Tabelle fur das Ziel verbunden ist. Dies ist dietetVidglichkeit, die eine Bereichsverletzung
verursachen konnte.

Zum Beispiel, ::1 ist ausgewahlt fur ff01::1, fe80:1:: 2(8d:fe01:6317 fir fe80:1::2a0:24ff:feab:839b (beactim
eingebetteten Schnittstelleindex - beschriebe28b.1.3- er hilft uns, die richtige Quelladresse auszuwahlen. ®ies
eingebetteten Indexe werden nicht Ubertragen). Fallsudigehende Schnittstelle mehrere Adressen fir einen
Bereich hat, wird die Quelle gewahlt, die die breiteste pade Basis hat (Regel 3). Angenommen
2001:0DB8:808:1:200:f8ff:fe01:6317 und 2001:0DB8:3t 200:f8ff:fe01:6317 sind einer ausgehenden
Schnittstelle zugewiesen. 2001:0DB8:808:1:200:f8ff1f&317 wird als Quelle fir das Ziel 2001:0DB8:800::1
ausgewahlt.

Beachte, dass obige Regel nicht in der IPv6-Spezifikatidmohentiert ist. Es wird als "up to
implementation"-Punkt betrachtet. Es gibt einige Fali,denen die obige Regel nicht benutzt werden soll. Ein
Beispiel ist die verbundene TCP-Sitzung und man benutzAdresse, die in tcb als Quelle gehalten wird. Ein
anderes Beispiel ist die Quelladresse fiir Neighbor Adsemtient. Laut Spezifikation (RFC2461 7.2.2) sollte die
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Quelle des NA die Zieladresse des korrespondierenden &N sein. In diesem Fall folgen wir eher der
Spezifikation, als der obigen longest-match-Regel.

Fur neue Verbindungen werden (wenn Regel eins nicht ziytaiffgelehnte Adressen (Adressen mit bevorzugter
Lebenszeit = 0) nicht ausgewahlt, wenn andere Auswahlci@igtiten bestehen. Wenn keine anderen
Auswahlmdéglichkeiten bestehen, werden abgelehnte Aelnesis letzte Moglichkeit benutzt. Falls mehrere
Auswahlmdglichkeiten fur abgelehnte Adressen besterem dird ogige Regel verwendet, um aus diesen
abgelehnten Adressen auszuwéhlen. Falls man aus bestif@ritaden die Benutzung abgelehnter Adressen
unterbinden méchte, dann setzt man net.inet6.ip6.useeckied auf 0. Der Punkt beziiglich der abgelehnten
Adressen ist in RFC2462 5.5.4 beschrieben (Beachte: Im Mowied in der IETF ipngwg dartber debatiert, wie
angelehnte Adressen benutzt werden sollen).

8.1.1.7. Jumbo Payload

Die Jumbo-Payload hop-by-hop-Optionist implementied kann benutzt werden, um IPv6-Pakete mit
Datenpaketen grol3er als 65.535 Oktette. Aber im Moment kd@ide physikalische Schnittstelle unterstitzt, deren
MTU grofRer ist als 65.536, so dass diese Datenpakete nuehdodpback-Schnittstellen zu finden sind (z.B. 100).

Falls man die Jumbo Payloads testen mochte, muss man zudéohsernel rekonfigurieren, so dass die MTU der
loopback-Schnittstelle grosser 65.535 Bytes sein kange Faigende Zeile zur Kernel-Konfiguration hinzu:

options "LARGE_LOMTU" #Um Jumbo Payload zu testen
und dann kompiliere den Kernel neu.

Dann kann man die Jumbo-Payloads mittels ping6(8)-Kommamitiden Optionen -b und -s testen. Die Option -b
muss angegeben werden, um die Grof3e des Socket-Pufferstry end die Option -s gibt die Grof3e des Pakets an,
die groRer als 65.535 sein sollte. Beispielsweise gibt rnlyehdes ein:

% ping6 -b 70000 -s 68000 :1

Die IPv6-Spezifikation verlangt, dass die Jumbo-Payloatied nicht in einem Paket verwendet werden darf, das
einen fragmentierten Header hat. Falls diese Bedingurd nidrifft, dann muss eine
ICMPv6-Parameter-Problem-Nachricht an den Absendehjggaverden. Die Spezifikation ist befolgt, aber man
kann normalerweise nicht einen ICMPv6-Fehler sehen, dethdiliese Forderung hervorgerufen wird.

Wenn ein IPv6-Paket empfangen wird, dann wird die Rahmegel@eprift und sie wird mit der Grol3e verglichen,
die im Datenfeld fiir die PaketgroR3e des IPv6-Headers od&vemt fur die Jumbo-Payload-Option angegeben ist,
sofern vorhanden. Falls ersterer kleiner als letztered&tn wird das Paket abgelehnt und die Statistiken werden
erhoéht. Man kann die Statistik als Ausgabe des netstat@i{andos mit der ‘-s -p ip6’-Option sehen:

% netstat -s -p ip6
ip6:
(snip)
1 with data size < data length

So, der Kernel sendet keinen ICMPv6-Fehler, auRer dasrfedite Paket ist ein aktuelles Jumbo-Payload, dessen
PaketgroRRe gréfRer als 65,535 Bytes ist. Wie oben beschrighi es momentan keine physikalische Schnittstelle,
die eine so riesige MTU unterstitzt, daher gibt es so seltend CMPv6-Fehler.

TCP/UDP over Jumbogramm wird im Moment nicht unterstutzésixommt daher, weil wir kein Medium (aufRer
loopback) haben, dies zu testen. Melden Sie sich, fallsSieeadtigen.
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IPsec funktioniert nicht mit Jumbogramm. Dies ist bedingtoth einige Anderungen an der Spezifikation, welche die
Unterstutzung von AH mit Jumbogramm betrifft (AH-Heade®Ge beeinflusst die LAnge des Datenpakets und das
macht es richtig schwierig, ein eingehendes Paket mit JuRayboad-Option so gut zu authentifizieren wie ein AH).

Es gibt grundlegende Punkte in der *BSD-Unterstutzungdiimtdogramms. Wir wiirden jene gerne ansprechen, aber
wir bendtigen mehr Zeit diese fertig zu stellen. Um ein pasbenennen:

« mbuf pkthdr.len-Feld ist in 4.4BSD typisiert als "int", sass es kein Jumbogramm mit len > 2G bei
32Bit-Architekturen aufnehmen kann. Wenn wir Jumbogrargesignet unterstitzen wollten, dann muss das
Feld erweitert werden, damit es 4G + IPv6-Header + linkdtayeader aufnehmen kann. Deshalb muss es
schlie3lich auf int64_t (u_int32_tist NICHT genug) ervegitwerden.

- Irrigerweise benutzen wir "int" an vielen Stellen, um dik@#nge aufzunehmen. Wir miissen sie in einen
groBeren ganzzahligen Typ konvertieren. Es braucht grogdiit, weil wir sonst einen Uberlauf wahrend der
Berechnung der Paketlange erleben kénnen.

- Irrigerweise prifen wir das ip6_plen-Feld des IPv6-Hedidepacket payload length an verschiedenen Stellen.
Wir sollten mbuf pkthdr.len stattdessen priifen. ip6_ifpwtrd bei der Eingabe eine Priifung der Jumbo
-Payload-Option durchfihren und wir kénnen danach mbuighidien sicher benutzen.

+ Naturlich braucht der TCP-Kode an einigen Stellen einefétiige Aktualisierung.

8.1.1.8. Verhindern von Schleifen beim Verarbeiten von Hea  dern

Die IPv6-Spezifikation erlaubt eine willkirliche Zahl vomviieiterungs-Headern, die in einem Paket platziert
werden kénnen. Wenn wir IPv6-Kode fiir die Paketverarbejtauf die Art und Weise implementieren wie wir es
beim BSD-IPv4-Kode geschehen ist, dann wiirde wegen eingelKette von Funktionsaufrufen der Kernel-Stack
tiberlaufen. sys/netinet6-Kode ist behutsam entwicketthem, um einen Uberlauf des Kernel-Stacks zu verhindern.
Deswegen definiert der sys/netinet6-Kode seine eigened¢tieSwitch-Struktur "struct ip6protosw" (siehe auch
netinet6/ip6protosw.h ). Aus Griinden der Kompatibilitat gibt es keine solche Aksierung im IPv4-Teil
(sys/netinet), aber eine kleine Anderung ist zum pr_inpRtototyp hinzugefiigt worden. So ist "struct ipprotosw"
ebenso definiert. Deswegen kann der Kernel-Stack sich&héhl wenn man ein IPsec-over-IPv4-Paket mit einer
massiven Zahl von IPSec-Header empfangt. IPsec-overi#Pu6Ordnung. (Naturlich muss fur all diese zu
verarbeitenden IPSec-Header jeder einzelne IPSec-HpatelP Sec-Prifung durchlaufen. So wird es einem
anonymen Angreifer unméglich gemacht eine Attacke durfilimen.)

8.1.1.9. ICMPvV6

Nachdem RFC2463 veroffentlicht worden war, hat die IETiRgiwg beschlossen ICMPv6-Fehler-Pakete gegen
ICMPv6 umzuleiten, um einen ICMPv6-Sturm auf einem Netawerdium zu unterbinden. Dies ist bereits im
Kernel implementiert.

8.1.1.10. Anwendungen

Fur Programmierung des Userland unterstitzen wir das Sbdket-APIl wie es in RFC2553, RFC2292 und in
aufkommenden Internet-Konzepten beschrieben ist.

TCP/UDP uber IPv6 ist verfigbar und ziemlich stabil. Manikaith an telnet(1), ftp(1), rlogin(1), rsh(1), ssh(1),
usw. erfreuen. Diese Anwendungen sind unabhangig vom listht®as liegt daran, weil diese Programme
automatisch IPv4 oder IPv6 entsprechend des DNS auswahlen.
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8.1.1.11. Kernel Interna

Waéhrend ip_forward() ip_output() aufruft, ruft ip6_forvef) direkt if _output() auf, da Router IPv6-Pakete nicht in
Fragmente teilen durfen.

ICMPV6 sollte das original Paket so lang wie moglich bis maadi 1280 halten. UDP6/IP6 port unreach, zum
Beispiel, sollte alle Erweiterungs-Header und die unveesten UDP6- und IP6-Header enthalten. Um das originale
Paket zu erhalten, konvertieren alle IP6-Funktionen aiR@& niemals Network-Byte-Order in Host-Byte-Order.

tcp_input(), udp6_input() und icmp6_input() kdnnen nichtaussetzen, dass der IP6-Header vor dem
Transport-Header, der zum Extension-Header gehdrt, koDeshalb wurde in6_cksum() implementiert, um
Pakete, deren IP6-Header und Transport-Header nichafidethd ist, zu behandeln. Weder TCP/IP6- noch
UDPG6/IP6-Header-Strukturen existieren, um eine Prisumniglden.

Um IP6-Header, Extension-Header und Transport-Headietgée verarbeiten zu kbnnen, werden nun
Netzwerktreiber benétigt, die Pakete in einem internenfroler in einem oder mehreren externen mbuf speichern
koénnen. Ein typischer alter Treiber legt zwei interne mhiufd6 - 204 Bytes an Daten an, wie auch immer wird ein
solches Paket jetzt in einem externen mbuf gespeichert.

netstat -s -p ip6 ermittelt, ob der Treiber sich nach solchen Erfordernissdriet, oder nicht. Im folgenden
Beispiel verletzt "cceQ" dies Erfordernisse (Fur weiter®imationen, siehe Abschnitt 2.).

Mbuf statistics:
317 one mbuf
two or more mbuf:
lo0 = 8
cce0 = 10
3282 one ext mbuf
0 two or more ext mbuf

Jede Eingabefunktion ruft IP6_ EXTHDR_CHECK am Anfang aumf, zu prifen, ob der Bereich zwischen IP6 und
seinen Header durchgehend ist. IP6_ EXTHDR_CHECK ruft lup() nur dann auf, wenn mbuf das
M_LOOP-Flag gestzt hat, weil das Paket von der Loopbackiistelle kommt. m_pullup() wird niemals
aufgerufen, wenn Pakete von physikalischen Netzwerkgshallen kommen.

IP- und IP6-Reassemble-Funktionen rufen niemals m_p{)laud.

8.1.1.12. IPv4-Mapped-Address und IPv6-Wildcard-Socket

RFC2553 beschreibt IPv4-Mapped-Address (3.7) und dieisiie¥erhaltensweise des IPv6-Wildcard-Bind-Socket
(3.8). Die Spezifikation gestattet es:

- IPv4-Verbindungen von AF_INET6-Wildcard-Bind-Socketemlauben.

- IPv4-Pakete Uber AF_INET6-Socket zu transportieren,imdae spezielle Form der Adresse wie ::ffff:10.1.1.1
benutzt wird.

Aber die Spezifikation ist sehr kompliziert und spezifizi@ight, wie der Socket-Layer sich verhalten soll. Darauf
Bezug nehmend nennen wir hier ersteren "hdrende Seite"atirtéten "beginnende Seite".

Man kann einen Wildcard-Bind auf demselben Port bei beiddressfamilien durchfiihren.

Die folgende Tabelle zeigt das Verhalten von FreeBSD 4.x.

Hoérende Seite Beginnende Seite
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(AF_INET6-Wildcard- (Verbindung zu :ffff:10.1.1.1)
Socket erreicht IPv4 Verb.)

FreeBSD 4.x Konfigurierbar unterstitzt
Standard: erlaubt

Die folgende Abschnitte zeigen mehr Details und wie man aabalten konfigurieren kann.
Kommentare auf der hdrenden Seite:

Es sieht so aus, dass RFC2553 zu wenig zu den Punkten UbeavdiBind erlautert, speziell zum Punkt Gber
Port-Space, Fehler-Modus und Beziehung zwischen AF_INNET6 wildcard bind. Es kann mehrere
unterschiedliche Interpretationen zu diesem RFC gebersich nach diesen richten, aber sich unterschiedlich
verhalten. Um eine portable Anwendung zu implementiergitesman deshalb nicht ein bestimmtes Verhalten des
Kernels voraussetzen. Der Einsatz von getaddrinfo(3)issitherste Weg. Port number space und wildcard bind
issues wurden Mitte Mai 1999 detailliert in der Ipv6imp-Nitag-Liste diskutiert und es sieht so aus, als ob es keinen
konkreten Konsens gab (means, up to implementers). \Gallsollte man die Archive der Mailing-Liste prifen.

Wenn eine Server-Anwendung IPv4- und IPv6-Verbindungerehmen mdochte, dann gibt es zwei Alternativen.

Eine benutzt AF_INET- und AF_INET6-Socket (man bendtigez@®ockets). Benutze getaddrinfo(3) mit gesetztem
Al_PASSIVE-Bitin ai_flags, socket(2) und bind(2) fur allerdckgegebenen Adressen. Mit dem 6ffnen mehrerer
Sockets kann man Verbindungen an dem Socket mit der richAgeessfamilie annehmen. IPv4-Verbindungen
werden vom AF_INET-Socket und IPv6-Verbindungen vom AFET-Socket angenommen.

Ein anderer Weg ist einen AF_INET6 wildcard bind-Socket eamenden. Man benutzt getaddrinfo(3) mit
Al_PASSIVE in ai_flags, mit AF_INET6 in ai_family, man setis erste Argument hostname auf NULL, socket(2)
und bind(2) auf die zuriickgegebene Adresse (es sollte eisgezifizierte IPv6-Adresse sein). Man kann IPv4- und
IPv6-Paket Uiber diesen Socket annehmen.

Um nur IPv6-Datenverkehr portabel an AF_INET6 wildcardgatienen Socket zu unterstutzen, pruft man, sobald
die Verbindung Zustande gekommen ist, immer die Peer-Adrgegen den hdrenden AF_INET6-Socket. Wenn die
Adresse eine IPv4-Mapped-Adresse ist, dann sollte manetigivtlung zuriickweisen. Man kann die Bedingung mit
dem IN6_IS_ADDR_V4AMAPPED()-Makro prtfen.

Um diesen Punkt leichter I6sen zu kénnen, gibt es fir setgui¢k) die System abhangige Option
IPV6_BINDV6ONLY, die wie folgt benutzt wird.

int on;

setsockopt(s, IPPROTO_IPV6, IPV6_BINDV6ONLY,
(char )&on, sizeof (on)) < 0));
Wenn der Aufruf erfolgreich ist, dann empfangt dieser Sooke IPv6-Pakete.
Kommentare zur sendenden Seite:

Ratschlag an Anwendungsentwickler: um eine portable IRr&endung zu implementieren (die mit verschiedenen
IPv6-Kerneln funktioniert), ist das Folgende der Schliizeen Erfolg wie wir glauben:

« NIEMALS AF_INET oder AF_INET®6 hart kodieren.

- Benutze getaddrinfo(3) und getnameinfo(3) Uberall im 8ystBenutze niemals gethostby*(), getaddrby*(),
inet_*() oder getipnodeby*() (Um bestehende Applikatinteicht IPv6 fahig zu machen, wird getipnodeby*()
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manchmal nutzlich sein. Falss es aber méglich sein sobltsuche den Kode neu zu schreiben und getaddrinfo(3)
und getnameinfo(3) zu benutzen)

- Wenn man sich an ein Ziel verbinden mdchte, benutze getafd(B) und versuche alle zuriickgegebenen Ziele,
wie telnet(1) es macht.

- Einige IPv6-Stacks sind mit fehlerhafter getaddrinfo(@jschickt worden. Man verschickt als letzte Mdglichkeit
eine minimal arbeitende Version der Anwendung.

Wenn man einen AF_INET6-Socket fiir jeweils eine ausgehé&Paé und IPv6-Verbingung benutzen méchte, dann
muss man getipnodebyname(3) benutzen. Wenn man seineeiste Anwendung mit wenig Aufwand IPv6-fahig
machen mdchte, dann sollte dieser Versuch gewahlt werdsar. Beachte bitte, dass dies eine temporare Losung ist,
weil getipnodebyname(3) selber noch zu empfehlen ist, dmels keine Adressbereiche verarbeitet. Fur eine
IPv6-NAmensauflosung ist getaddrinfo(3) das bevorzugte BEshalb sollte man seine Anwendung so
umschreiben, dass getaddrinfo(3) benutzt wird, wann mérdZeu hat.

Wenn man Anwendungen schreibt, die ausgehende Verbinduregstellen, wird die Geschichte viel einfacher,
wenn man AF_INET und AF_INETG6 als total getrennte Adresdiambehandelt. {set,get}sockopt funktioniert viel
einfacher, DNS-Angelegenheiten werden einfacher gem#dhempfehlen sich nicht auf IPv4-Mapped-Adressen
zu verlassen.

8.1.1.12.1. Einheitlicher TCP-und INPCB-Kode

FreeBSD 4.x benutzt shared TCP-Kode zwischen IPv4 und NRwb gys/netinet/tcp*) und separaten udp4/6-Kode.
Es benutzt eine vereinheitlichte inpcb-Struktur.

Die Plattform kann fiir eine Unterstiitzung von IPv4-mappellessen konfiguriert werden. Die
Kernel-Konfiguration lait sich wie folgt zusammenfassen:

- By default, AF_INET6 socket will grab IPv4 connections irrteén condition, and can initiate connection to IPv4
destination embedded in IPv4 mapped IPv6 address.

. Man kann es wie unten beschrieben abschalten.

sysctl net.inet6.ip6.mapped_addr=0

8.1.1.12.1.1. Horende Seite

Jeder Socket kann fiir eine Unterstitzung eines spezielledMET6 wildcard bind (StandardmaRig eingeschaltet)
konfiguriert werden. Man kann es auf Socket-Basis mit s&tgu¢2) wie unten beschrieben abschalten.

int on;

setsockopt(s, IPPROTO_IPV6, IPV6_BINDV6ONLY,
(char *)&on, sizeof (on)) < 0));

Wildcard-AF_INET6-Socket schnappt sich die IPv4-Verhind, wenn, und nur wenn folgende Bedingungen erfullt

sind::

- Esgibt keinen AF_INET-Socket, der zu einer IPv4-Verbinglpasst

- Der AF_INET6-Socket ist so konfiguriert, dass er IPv4-Dagskehr akzeptiert, z.B. gibt
getsockopt(IPV6_BINDV6ONLY) O zuriick.
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Es gibt kein Problem mit der Offnen/SchlieRen-Reihenfolge

8.1.1.12.1.2. initiating side

FreeBSD 4.x unterstitzt ausgehende Verbindungen zu IPppedeAdressen (::ffff:10.1.1.1), falls der Knoten so
konfiguriert ist, dass er IPv4 mapped Adressen unterstiitzt.

8.1.1.13. sockaddr_storage

Als RFC2553 kurz vor der Vollendung stand, gab es eine Dsikaswie struct sockaddr_storage Mitglieder
benannt werden sollten. Ein Vorschlag war " " den Mitgdied(wie " ss_len") voranzustellen und es sollten sie
nicht verandert werden. Der andere Vorschlag war, nichignmustellen (wie "ss_len") also muf3ten wir solche
Mitglieder direkt verandern. Es gab keinen klaren Konsens.

Als Ergebnis definiert RFC2553 die Struktur sockaddr_sferaie folgt:

struct sockaddr_storage {
u_char __ss_len; / * address length */
u_char __ ss_family; / * address family */
/* and bunch of padding */

I3

Im Gegensatz dazu definiert der XNET-Entwurf die Struktue figt:

struct sockaddr_storage {
u_char ss_len; / * address length */
u_char ss_family; / * address family */
/* and bunch of padding */

I3
Im Dezember 1999 kam man tberein, dass RFC2553bis letzedaition (XNET) aufnehmen sollte.
Die aktuelle Implementierung ist konform zur XNET-Defipiti basierend auf der RFC2553bis Diskussion.

Wenn man mehrere IPv6-Implementierungen betrachtet, wad beide Definitionen sehen. Fur
Userland-Programmierer ist der folgende Weg der meisaptatum damit umzugehen:

1. Man versichert sich, dass ss_family und/oder ss_leni&iPthttform verfigbar sind, indem man GNU autoconf
verwendet,

2. Man benutzet -Dss_family=__ss_family um alle Vorkomrtanschlie3lich der Header-Files) zu __ss_family
zu vereinheitlichen, oder

3. Man benutzt niemals __ss_family. Man fuhre einen Typatash sockaddr * durch und verwendet sa_family
wie folgt:

struct sockaddr_storage ss;
family = ((struct sockaddr *)&ss)->sa_family
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8.1.2. Netzwerktreiber

Die beiden folgenden Dinge mussen zwingend von Stand#vdtreunterstitzt werden:

1. Mbuf-Clustering-Erfordernis. In diesem stabilen Retehaben wir fiir alle Betriebssystem MINCLSIZE in
MHLEN+1 geéndert, damit sich alle Treiber wie erwartet ztdn.

2. Multicast. Falls ifmcstat(8) keine Multicast-Gruppe flie Schnittstelle liefert, dann muss diese Schnittstelle
Uberarbeitet werden.

Falls keiner der Treiber die Erfordernisse erfiillt, dannikén die Treiber nicht fur IPv6/IPSec-Kommunikation
verwendet werden. Falls man ein Problem beim Einsatz vo@/IP$ec mit seiner Karte hat, dann melde es bitte bei
FreeBSD problem reports (http://lists.FreeBSD.org/mait/listinfo/freebsd-bugs).

(Beachte: In der Vergangenheit haben wir gefordert, dds$&MCIA-Treiber einen Aufruf nach in6_ifattach()
haben. Inzwischen haben wir keine solche Forderung mehr)

8.1.3. Translator

Wir kategorisieren einen IPv4/IPv6-Translator in 4 Typen:

« Translator A--- Er wird im friihen Stadium des Ubergangs benutzt um esmiglichen, dass eine Verbindung
von einem IPv6-Host auf einer IPv6-Insel zu einem IPv4-HuoditPv4-Ozean hergestellt wird.

« Translator B--- Er wird im frithen Stadium des Ubergangs benutzt um esméglichen, dass eine Verbindung
von einem IPv4-Host im IPv4-Ozean zu einem IPv6-Host audreliRv6-Insel hergestellt wird.

« Translator C--- Er wird im friihen Stadium des Ubergangs benutzt um esmiglichen, dass eine Verbindung
von einem IPv4-Host auf einer IPv4-Insel zu einem IPv6-HosiPv6-Ozean hergestellt wird.

. Translator D--- Er wird im friihen Stadium des Ubergangs benutzt um esmiglichen, dass eine Verbindung
von einem IPv6-Host im IPv6-Ozean zu einem IPv4-Host audreliRv4-Insel hergestellt wird.

Ein TCP-Relay-Translator der Kategorie A wird unterstiiEtwird "FAITH" genannt. Wir stellen ebenso einen
IP-Header-Translator der Kataegorie A zur Verfligung (testr ist noch nicht in FreeBSD 4.x ibernommen).

8.1.3.1. FAITH TCP-Relay-Translator

Das FAITH-System benutzt mit Hilfe des Kernels den faithd(@annten TCP-Relay-Daemon. FAITH wird einen
IPv6-Adress-Prafix reservieren und eine TCP-Verbinduragediesen Préafix zum IPv4-Ziel weiterleiten.

Wenn beispielsweise der IPv6-Préfix 2001:0DB8:0200:ft:und das IPv6-Ziel fir TCP-Verbindungen
2001:0DB8:0200:ffff::163.221.202.12 ist, dann wird dierbindung an das IPv4-Ziel 163.221.202.12 weitergeleitet

IPv4-Ziel-Knoten (163.221.202.12)

N

| IPv4 tcp toward 163.221.202.12
FAITH-relay dual stack node

AN

| IPv6 TCP toward 2001:0DB8:0200:ffff::163.221.202.12
source IPv6 node

faithd(8) muss auf FAITH-relay dual stack node aufgerufenden.
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Fir weitere Details sieh&c/usr.sbin/faithd/ README

8.1.4. IPsec

IPsec besteht hauptsachlich aus drei Komponenten.

1. Policy Management
2. Key Management

3. AH und ESP Behandlung

8.1.4.1. Regel Management

Im Kernel ist experimenteller Kode fur Regel-Managemerglementiert. Es gibt zwei Wege eine Sicherheitsregel
zu handhaben. Einer ist eine Regel fur jeden Socket mithifesetsockopt(2) zu konfigurieren. Fur diesen Fall ist
die Konfiguration der Regel in ipsec_set_policy(3) besdten. Der andere Weg ist eine auf einem
Kernel-Packet-Filter basierende Regel mithilfe der PFY¥Sehnittstelle mittels setkey(8) zu konfigurieren.

Der Regeleintrag mit seinen Indices wird nicht sortiertdass es sehr wichtig ist, wann ein Eintrag hinzugefigt
wird.

8.1.4.2. Key Management

Der in dieser Bibliothek (sys/netkey) implementierte Kddiedas key management ist eine Eigenentwicklung der
PFKEYv2-Implementierung. Er ist konform zu RFC2367.

Die Eigenentwicklung des IKE-Daemons "racoon" ist in ddvlBithek (kame/kame/racoon) implementiert.
Grundsatzlich muss man racoon als Damonprozess laufemlagann setzt man eine Regel auf, die Schlussel
erwartet (&hnlich wiging -P ’out ipsec esp/transport//use’ ). Der Kernel wird den racoon-Damon
wegen des notwendigen Austauschs der Schlissel kon&ktier

8.1.4.3. AH- und ESP-Handhabung

Das IPsec-Modul ist als "hook" in die Standard-IPv4/IP\@arbeitung implementiert. Sobald ein Paket gesendet
wird, pruft ip{,6_output(), ob eine ESP/AH-Verarbeitungtwendig ist. Es findet eine Uberpriifung statt, ob eine
passende SPD (Security Policy Database) gefunden wurden B8P/AH bendtigt wird, dann wird

{esp,ah}{4,6} output() aufgerufen und mbuf wird folglicktualisiert. Wenn ein Paket empfangen wird, dann wird
{esp,ah}4_input() basierend auf der Protokollnummer auffen, z.B. (*inetsw[proto])(). {esp,ah}4_input()
entschlusselt/prift die Authentizitat des Pakets unceentiden daisy-chained-Header und das Padding des ESP/AH.
Es ist sicherer den ESP/AH-Header beim Empfang zu entfemeihman das empfangene Paket niemals so wie es
ist benutzt.

Mit der Verwendung von ESP/AH wird die effektive TCP4/6-Brasegmentgrof3e durch weitere von ESP/AH
eingefligte Daisy-chained-Headers beeinfluf3t. Unser Kedécksichtigt dies.

Grundlegende Crypto-Funktionen sind im Verzeichnis "@ygto" zu finden. ESP/AH-Umformungen sind
zusammen mit den Wrapper-Funktionen in {esp,ah} cordistge Wenn man einige Algorithmen hinzuftigen
mdchte, dann fugt man in {esp,ah} core.c eine Wrapper-&ankinzu und tragt seinen Crypto-Algorithmus in
sys/crypto ein.
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Der Tunnel-Modus wird in diesem Release teilweise mit dégefioden Restriktionen unterstitzt:

- Der IPsec-Tunnel ist nicht mit der generischen Tunnelgtstalle kombiniert. Man muss sehr vorsichtig sein, well
man sonst eine Endlosschleife zwischen ip_output() unddlifp->if output() aufbaut. Die Meinungen gehen
auseinander, ob es besser ist dies zu vereinheitlichennare.

- Die Betrachtung von MTU und des "Don’t Fragment"-Bits (IPwdlissen mehr geprft werden, aber
grundsatzlichen arbeiten sie gut.

- Das Authentifizierungsmodel fir einen AH-Tunnel muss Utiegidet werden. Man muss eventuell die "policy
management engine" Uberarbeiten.

8.1.4.4. Konformitat zu RFCs und IDs
Der IPsec-Kode im Kernel ist konform (oder versucht konfaursein) zu den folgenden Standards:
Die "alte IPsec"-Spezifikation, die ific182[5-9].txt dokumentiert ist

Die "neue IPsec"-Spezifikation, dife240[1-6].txt , rfc241[01].txt , rfc2451..txt und
draft-mcdonald-simple-ipsec-api-01.txt (Der Entwurf ist erloschen, aber man kann ihn sich von
ftp://ftp.kame.net/publ/internet -drafts/ (ftp://ftpuke.net/publ/internet-drafts/) holen) dokumentiertBgtgchte: Die
IKE-Spezifikationenfc241[7-9].txt sind im Userland als "racoon"-IKE-Daemon implementiert).

Aktuell werden folgende Algorithmen unterstiitzt:

- altes IPsec-AH
- null crypto Prifsumme (Kein Dokument, nur fir Debug-Zweécke
- keyed MD5 mit 128bit crypto Prifsummef1828.txt )
- keyed SHA1 mit 128bit crypto Prifsumme (kein Document)
- HMAC MD5 mit 128bit crypto Prifsummefc2085.txt )
« HMAC SHA1 mit 128bit crypto Prifsumme (kein Dokument)

. altes IPsec-ESP
- null encryption (kein Dokument, ahnlich zfe2410.txt )
. DES-CBC-Modusifc1829.txt )

« neues IPsec-AH
« null crypto Prifsumme (kein Dokument, nur fir Debug-Zwécke
- keyed MD5 mit 96bit crypto Prifsumme (kein Dokument)
- keyed SHA1 mit 96bit crypto Prifsumme (kein Dokument)
- HMAC MD5 mit 96bit crypto Prifsummerfc2403.txt )
« HMAC SHA1 mit 96bit crypto Prifsummeft2404.txt )
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+ neues IPsec-ESP

- null encryption (fc2410.txt )

- DES-CBC mit abgeleiteter I\Vdfaft-ietf-ipsec-ciph-des-derived-01.txt , Entwurf abgelaufen)

- DES-CBC mit expliziter IV (fc2405.txt )

- 3DES-CBC mit expliziter IV (fc2451.txt )

. BLOWFISH CBC {fc2451.txt )

- CAST128 CBC (fc2451.txt )

- RC5CBC (fc2451.txt )

- Jeder Algorithmus kann kombiniert werden mit:
- ESP-Beglaubigung mit HMAC-MD5(96hit)
- ESP-Beglaubigung mit HMAC-SHA1(96bit)

Die folgenden Algorithmen werden NICHT unterstitzt:

- altes IPsec-AH
- HMAC MD5 mit 128bit crypto Priifsumme + 64bit replay prevemti(fc2085.txt )
- keyed SHA1 mit 160bit crypto Prifsumme + 32bit paddirfigi@52.txt )

IPsec (im Kernel) und IKE (im Userland als "racoon") wurdem interschiedlichen Interoperabilitatstests geprift
und es ist bekannt, dass es mit vielen anderen Implemengiengut zusammenarbeitet. AuBerdem wurde die
IPsec-Implementierung sowie die breite Abdeckung mit¢RSey/pto-Algorithmen, die in den RFCs dokumentiert
sind, geprift (es werden nur Algorithmen ohne intellekuBlesitzanspriiche behandelt).

8.1.4.5. ECN-Betrachtung von IPsec-Tunneln
ECN-freundliche IPsec-Tunnel werden unterstiitzt wie esaft-ipsec-ecn-00.txt beschrieben ist.

Normale IPsec-Tunnel sind in RFC2401 beschrieben. Furkapselung wird das IPv4-TOS-Feld (oder das
IPv6-Traffic-Class-Feld) vom inneren in den &u3eren IPdde&opiert. Fir eine Entkapselung wird der assere
IP-Header einfach verworfen. Die Entkapselungsregeldsttrmit ECN kompatibel, sobald das ECN-BIt im auf3eren
IP-TOS/Traffic-Class-Feld verloren geht.

Um einen IPsec-Tunnel ECN-freundlich zu machen, sollte diafKapselungs- und Entkapselungsprozeduren
modifizieren. Dies ist in http://www.aciri.org/floyd/pasédraft-ipsec-ecn-00.txt
(http://lwww.aciri.org/floyd/papers/draft-ipsec-ecd&t), Kapitel 3, beschrieben.

Die IPsec-Tunnel-Implementierung kann drei Zustande lama®, indem man net.inet.ipsec.ecn (oder
net.inet6.ipsec6.ecn) auf diese Werte setzt:

« RFC2401: Keine Betrachtung von ECN (Sysctl-Wert -1)
- ECN verboten (Sysctl-Wert 0)
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- ECN erlaubt (Sysctl-Wert 1)

Beachte, dass dieses Verhalten per-node konfigurierbamdshicht per-SA (draft-ipsec-ecn-00 mdchte per-SA
Konfiguration).

Das Verhalten ist wie folgt zusammengefal3t (man beachte derc Quelltext fir weitere Details):

encapsulate decapsulate
RFC2401 kopiere alle TOS-Bits losche TOS-Bits im &uleren

von innen nach auf3en. (benutze innere TOS-Bits so wie sie sin d)
ECN verboten kopiere TOS-Bits auRer fir ECN I6sche TOS-Bits im auleren

(maskiert mit Oxfc) von innen (benutze innere TOS-Bits so wi e sie sind)

nach auffen. Setze ECN-Bits auf 0.

ECN erlaubt kopiere TOS-Bits aulRer fir ECN benutze innere TO S-Bits mit einigen Anderungen.
CE (maskiert mit Oxfe) von Wenn das aullere ECN-CE-Bit 1 ist,
innen nach auf3en. setze das ECN-CE-Bit im
Setze ECN-CE-Bit auf 0. Inneren.

Allgemeine Strategie zur Konfiguration:

- Wenn beide IPsec-Tunnel-Endpunkte ein ECN-freundliclezbaiten beherrschen, dann sollte man besser beide
Endpunkte auf “ECN allowed” (Sysctl-Wert 1) setzen.

« Wenn das andere Ende das TOS-Bit sehr strikt handhabt, darutat man "RFC2401" (Sysctl-Wert -1).
- inden anderen Fallen benutzt man "ECN verboten" (Sysctt-We

Der Standard ist "ECN verboten" (Sysctl-Wert 0).

Fir weitere Informationen siehe auch:

http://lwww.aciri.org/floyd/papers/draft-ipsec-ecni@0(http://www.aciri.org/floyd/papers/draft-ipsecre00.txt),
RFC2481 (Explicit Congestion Notification), src/sys/netb/{ah,esp}_input.c

(Dank gebtihrt Kenjiro Cholkjc@csl.sony.co.jp > fUr seine detailliert Analyse)

8.1.4.6. Interoperabilitat

Hier sind einige Plattformen angegeben, die in der Vergahegi¢die IPsec/IKE-Interoperabilitét mit dem
KAME-Kode getestet haben. Beachte, dass beide Endenigtgliare Implementierung veréandert haben, deshalb
sollte man folgende Liste nur fir Referenzzwecke benutzen.

Altiga, Ashley-laurent (vpcom.com), Data Fellows (F-SejuEricsson ACC, FreeS/WAN, HITACHI, IBM AIX®,
[1J, Intel, Microsoft® Windows NT®, NIST (linux IPsec + plaplus), Netscreen, OpenBSD, RedCreek, Routerware,
SSH, Secure Computing, Soliton, Toshiba, VPNet, YamahaRir 1
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Kapitel 9. Einen FreeBSD-Kernel bauen und
Installieren

Ubersetzt von Johann Kois.

Ein Kernelentwickler muss wissen, wie der Bau eines angggadernels funktioniert, da das Debuggen des
FreeBSD-Kernels nur durch den Bau eines neuen Kernels aigti Es gibt zwei Wege, einen angepassten Kernel
zu bauen:

- Den “traditionellen” Weg

- Den “neuen” Weg

Anmerkung: Die folgenden Ausfiihrungen setzen voraus, dass Sie den Abschnitt Erstellen und Installation
eines angepassten Kernels (../handbook/kernelconfig-building.html) des FreeBSD-Handbuchs gelesen haben
und daher wissen, wie man einen FreeBSD-Kernel baut.

9.1. Einen Kernel auf die “traditionelle” Art und Weise baue n

Bis FreeBSD 4.X wurde dieser Weg zum Bau eines angepasstaslKempfohlen. Sie kdnnen lhren Kernel nach
wie vor auf diese Art und Weise bauen (anstatt das Targeldkerinel” der Makefiles im Verzeichniasr/src/ zu
verwenden). Dies kann beispielsweise sinnvoll sein, waara® Kernel-Quellcode arbeiten. Haben Sie nur ein oder
zwei Optionen der Kernelkonfigurationsdatei gedndertliesster Weg in der Regel schneller als der “neue” Weg.
Andererseits kann es aber auch zu unerwarteten FehlerrBairdes Kernels kommen, wenn Sie Ihren Kernel unter
aktuellen FreeBSD-Versionen auf diese Art und Weise bauen.

1. Erzeugen Sie den Kernel-Quellcode mit config(8):
# Jusr/sbin/config MYKERNEL

2. Wechseln Sie in das Build-Verzeichnis. config(8) gibt dieimen dieses Verzeichnisses aus, wenn die
Erzeugung des Kernel-Quellcodes im vorherigen Schritigréich abgeschlossen wurde.

# cd ../compile/ MYKERNEL
3. Kompilieren Sie den neuen Kernel:

# make depend
# make

4. Installieren Sie den neuen Kernel:

# make install
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9.2. Einen Kernel auf die “neue” Art und Weise bauen

Dieser Weg wird fiir alle aktuellen FreeBSD-Versionen erhfn. Lesen Sie bitte den Abschnitt Erstellen und
Installation eines angepassten Kernels (../handboakkewnfig-building.html) des FreeBSD-Handbuchs, wenn Sie
Ihren Kernel auf diese Art und Weise bauen wollen.
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Kapitel 10. Kernel-Fehlersuche

Contributed by Paul Richards, Jérg Wunsch und Robert Watldbersetzt von Fabian Ruch.

10.1. Besorgen eines Speicherauszugs nach einem Kernel-Ab  sturz
(Kernel-Crash-Dump)

Wenn ein Entwicklungs-Kernel (z.B. FreeBSD-CURRENT) wigrzBeispiel ein Kernel unter Extrembedingungen
(z.B. sehr hohe Belastungsraten (Load), eine aul3erst hobahAan gleichzeitigen Benutzern, Hunderte jail(8)s
usw.) eingesetzt oder eine neue Funktion oder ein neuetébmiier in FreeBSD-STABLE verwendet wird (z.B.
PAE), tritt manchmal eine Kernel-Panic ein. In einem sofcheall zeigt dieses Kapitel, wie dem Absturz nitzliche
Informationen entnommen werden kdnnen.

Bei Kernel-Panics ist ein Neustart unvermeidlich. Nach@amSystem neu gestartet wurde, ist der Inhalt des
physikalischen Speichers (RAM), genauso wie jedes Bits@dsvor der Panic auf dem Swap-Gerét befand,
verloren. Um die Bits im physikalischen Speicher zu ertmalréeht der Kernel Nutzen aus dem Swap-Gerat als
vorubergehenden Ablageort, wo die Bits, welche sich im RAMNIriden, auch nach einem Neustart nach einem
Absturz verfligbar sind. Durch diese Vorgehensweise kamiKeinel-Abbild, wenn FreeBSD nach einem Absturz
startet, abgezogen und mit der Fehlersuche begonnen werden

Anmerkung: Ein Swap-Gerat, das als Ausgabegeréat (Dump-Device) konfiguriert wurde, verhalt sich immer noch
wie ein Swap-Gerat. Die Ausgabe auf Nicht-Swap-Gerate (wie zum Beispiel Bander oder CDRWSs) wird zur Zeit
nicht unterstiitzt. Ein “Swap-Gerat” ist gleichbedeutend mit einer “Swap-Partition”.

Es stehen verschiedene Arten von Speicherabziigen zugverdtikomplette Speicherabzige (full memory dumps),
welche den gesamten Inhalt des physischen Speichers hemhdiniausziige (minidumps), die nur die gerade
verwendeten Speicherseiten des Kernels enthalten (FE26BSund hohere Versionen) und Textauszuge
(textdumps), welche geskriptete oder Debugger-Ausgabigraken (FreeBSD 7.1 und héher). Miniauszige sind der
Standardtyp der Abzige seit FreeBSD 7.0 und fangen in destendrallen alle ndtigen Informationen ein, die in
einem kompletten Kernel-Speicherabzug enthalten sindielmeisten Probleme nur durch den Zustand des Kernels
isoliert werden konnen.

10.1.1. Konfigurieren des Ausgabegerats

Bevor der Kernel den Inhalt seines physikalischen Speschgf einem Ausgabegerat ablegt, muss ein solches
konfiguriert werden. Ein Ausgabegerat wird durch Benutzsnalmpon(8)-Befehls festgelegt, um dem Kernel
mitzuteilen, wohin die Speicherausziige bei einem Kerretédrz gesichert werden sollen. Das
dumpon(8)-Programm muss aufgerufen werden, nachdem dip-8artition mit swapon(8) konfiguriert wurde.
Dies wird normalerweise durch Setzen dempdev-Variable in rc.conf(5) auf den Pfad des Swap-Geréts (der
empfohlene Weg, um einen Kernel-Speicherauszug zu energhmewerkstelligt, oder Gb&uUTQ um die erste
konfigurierte Swap-Partition zu verwenden. In HEAD ist diarflardeinstellung fitumpdev AUTOund &nderte

sich in den RELENG_*-Zweigen (mit Ausnahme von RELENG_7,demAUTObeibehalten wurde) awfQ In
FreeBSD 9.0-RELEASE und spéteren Versionen foaglinstall, ob Speicherauszige fur das Zielsystem wahrend
des Installationsvorgangs aktiviert werden sollen.
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Tipp: Vergleichen Sie /etc/fstab oder swapinfo(8) fur eine Liste der Swap-Geréate.

Wichtig: Stellen Sie sicher, dass das in rc.conf(5) festgelegte dumpdir vor einem Kernel-Absturz vorhanden ist.

# mkdir /var/crash
# chmod 700 /var/crash

Denken Sie auch daran, dass der Inhalt von /var/crash heikel ist und sehr wahrscheinlich vertrauliche
Informationen wie Passworter enthalt.

10.1.2. Entnehmen eines Kernel-Speicherauszugs (Kernel-  Dump)

Sobald ein Speicherauszug auf ein Ausgabegerat geschrmalyde, muss er entnommen werden, bevor das
Swap-Gerat eingehangt wird. Um einen Speicherauszug aeséhusgabegerat zu entnehmen, benutzen Sie das
savecore(8)-Programm. Fatlsmpdev in rc.conf(5) gesetzt wurde, wird savecore(8) automatissm ersten Start

in den Multiuser-Modus nach dem Absturz und vor dem Einhémtps Swap-Geréats aufgerufen. Der Speicherort
des entnommenen Kernels ist im rc.conf(5)-VWerhpdir , standardmaRityar/crash , festgelegt und der
Dateiname wirdrmcore.0 sein.

In dem Fall, dass bereits eine Datei mit dem Nawapore.0 in /var/crash  (oder auf was auch immeumpdir
gesetzt ist) vorhanden ist, erhdht der Kernel die angele&atl bei jedem Absturz um eins und verhindert damit,
dass ein vorhandeneicore (z.B.vmcore.1 ) Uberschrieben wird. Wahrend der Fehlersuche, méchtehdsiest
wahrscheinlich demmcore mit der hdchsten Version ivar/crash ~ benutzen, wenn Sie den passend@nore
suchen.

Tipp: Falls Sie einen neuen Kernel testen, aber einen anderen starten missen, um |Ihr System wieder in Gang
zu bringen, starten Sie es nur in den Singleuser-Modus, indem Sie das -s -Flag an der
Boot-Eingabeaufforderung benutzen, und nehmen dann folgende Schritte vor:

# fsck -p

# mount -a -t ufs # make sure /var/crash is writable
# savecore /var/crash /dev/adOslb

# exit # exit to multi-user

Dies weist savecore(8) an, einen Kernel-Speicherauszug aus /dev/adoslb  zu entnehmen und den Inhalt in
Ivar/crash  abzulegen. Vergessen Sie nicht sicherzustellen, dass das Zielverzeichnis /var/crash ~ genug freien
Speicherplatz fur den Speicherauszug zur Verfliigung hat. Vergessen Sie auch nicht, den korrekten Pfad des
Swap-Gerats anzugeben, da es sehr wahrscheinlich anders als /dev/ad0s1b  lautet!
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10.2. Fehlersuche in einem Speicherauszug nach einem
Kernel-Absturz mit  kgdb

Anmerkung: Dieser Abschnitt deckt kgdb(1) ab, wie es in FreeBSD 5.3 und spéter zu finden ist. In friheren
Versionen muss gdb -k benutzt werden, um einen Kernspeicherauszug auszulesen.

Sobald ein Speicherauszug zur Verfigung steht, ist es ecdaich niitzliche Informationen fur einfache Probleme
daraus zu bekommen. Bevor Sie sich auf die Interna von kgahfizen, um die Fehler im Kernspeicherauszug zu
suchen und zu beheben, machen Sie die Debug-Version IhraslKénormalerweiskernel.debug  genannt) und
den Pfad der Quelldateien, die zum Bau lhres Kernels veratemdrden (normalerweise

lusr/objlusr/src/sys/ KERNCONFWObeiKERNCONHas in einer Kernel-config(5) festgelegdent ist),
ausfindig. Mit diesen beiden Informationen kann die Fehlgns beginnen.

Um in den Debugger zu gelangen und mit dem Informationsealialdem Speicherauszug zu beginnen, sind
zumindest folgende Schritte nétig:

# cd /usr/objlusr/src/sys/ KERNCONF
# kgdb kernel.debug /var/crash/vmcore.O

Sie kénnen Fehler im Speicherauszug nach dem Absturz suiclem Sie die Kernel-Quellen benutzen, genauso
wie Sie es bei jedem anderen Programm kénnen.

Dieser erste Speicherauszug ist aus einem 5.2-BETA-Kamnktler Absturz ist tief im Kernel begriindet. Die
Ausgabe unten wurde dahingehend bearbeitet, dass sie ilenianmern auf der linken Seite einschlief3t. Diese
erste Ablaufverfolgung (Trace) untersucht den Befehigze(instruction-Pointer) und beschafft eine
Zuruckverfolgung (Back-Trace). Die Adresse, die in Zeilefdr denlist  -Befehl benutzt wird, ist der

Befehlszeiger und kann in Zeile 17 gefunden werden. Die tme&ntwickler wollen zumindest dies zugesendet
bekommen, falls Sie das Problem nicht selber untersuchebeineben konnen. Falls Sie jedoch das Problem losen,
stellen Sie sicher, dass Ihr Patch seinen Weg in den Quefiinaittels eines Fehlerberichts, den Mailinglisten oder
ihres Privilegs, zu committen, findet!

1: # cd /usr/objlusr/src/sys/ KERNCONF

2: # kgdb kernel.debug /var/crash/vmcore.0

3:GNU gdb 5.2.1 (FreeBSD)

4:Copyright 2002 Free Software Foundation, Inc.

5:GDB is free software, covered by the GNU General Public Lic ense, and you are
6:welcome to change it and/or distribute copies of it under c ertain conditions.
7:Type "show copying" to see the conditions.

8:There is absolutely no warranty for GDB. Type "show warran ty" for detalils.

9:This GDB was configured as "i386-undermydesk-freebsd".
10:panic: page fault

11:panic messages:

12:---

13:Fatal trap 12: page fault while in kernel mode

14:cpuid = 0; apic id = 00

15:fault virtual address = 0x300

16:fault code: = supervisor read, page not present
17:instruction pointer = 0x8:0xc0713860

18:stack pointer = 0x10:0xdc1d0b70

19:frame pointer = 0x10:0xdc1d0b7c
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20:code segment = base 0xO, limit Oxfffff, type Ox1lb
21: = DPL O, pres 1, def32 1, gran 1
22:processor eflags = resume, IOPL = 0

23:current process = 14394 (uname)

24:trap number =12

25:panic: page fault

26 cpuid = 0;

27:Stack backtrace:

28

29:syncing disks, buffers remaining... 2199 2199 panic: mi _switch: switch in a critical section
30:cpuid = 0;

31:Uptime: 2h43m19s

32:Dumping 255 MB

33: 16 32 48 64 80 96 112 128 144 160 176 192 208 224 240

34:---

35:Reading symbols from /boot/kernel/snd_maestro3.ko.. .done.
36:Loaded symbols for /boot/kernel/snd_maestro3.ko

37:Reading symbols from /boot/kernel/snd_pcm.ko...done

38:Loaded symbols for /boot/kernel/snd_pcm.ko

39:#0 doadump () at /usr/src/sys/kern/kern_shutdown.c:2 40

40:240 dumping++;

41: (kgdb) list  *0xc0713860

42:0xc0713860 is in lapic_ipi_wait (/usr/src/sys/i386/i 386/local_apic.c:663).
43:658 incr = 0O;

44:659 delay = 1;

45:660 } else

46:661 incr = 1;

47:662 for (x = 0; x < delay; x += incr) {

48:663 if ((lapic->icr_lo & APIC_DELSTAT_MASK) == APIC_DE LSTAT_IDLE)
49:664 return (1);

50:665 ia32_pause();

51:666 }

52:667 return (0);

53: (kgdb) backtrace

54:#0 doadump () at /usr/src/sys/kern/kern_shutdown.c:2 40

55:#1 0xc055fd9b in boot (howto=260) at /usr/src/sys/kern /kern_shutdown.c:372
56:#2 0xc056019d in panic () at /usr/src/sys/kern/kern_sh utdown.c:550

57:#3 0xc0567ef5 in mi_switch () at /usr/src/sys/kern/ker n_synch.c:470

58:#4 0xc055fa87 in boot (howto=256) at /usr/src/sys/kern /kern_shutdown.c:312
59:#5 0xc056019d in panic () at /usr/src/sys/kern/kern_sh utdown.c:550

60:#6 0xc0720c66 in trap_fatal (frame=0xdc1d0b30, eva=0)

61: at /usr/src/sys/i386/i386/trap.c:821

62:#7 0xc07202b3 in trap (frame=

63: {tf_fs = -1065484264, tf_es = -1065484272, tf_ds = -1065 484272, tf edi = 1, tf_esi = 0, tf_ebp
64: at /usr/src/sys/i386/i386/trap.c:250

65:#8 0xc070c9f8 in calltrap () at {standard input}:94

66:#9 0xc07139f3 in lapic_ipi_vectored (vector=0, dest=0 )
67: at /usr/src/sys/i386/i386/local_apic.c:733

68:#10 0xc0718b23 in ipi_selected (cpus=1, ipi=1)

69: at /usr/src/sys/i386/i386/mp_machdep.c:1115

70:#11 0xc057473e in kseq_notify (ke=0xcc05e360, cpu=0)

71: at /usr/src/sys/kern/sched_ule.c:520

72:#12 0xc0575cad in sched_add (td=0xcbcf5c80)
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73: at /usr/src/sys/kern/sched_ule.c:1366
74:#13 0xc05666¢6 in setrunqueue (td=0xcc05e360)

75: at /usr/src/sys/kern/kern_switch.c:422
76:#14 0xc05752f4 in sched_wakeup (td=0xcbcf5c80)
77: at /usr/src/sys/kern/sched_ule.c:999

78:#15 0xc056816¢ in setrunnable (td=0xcbcf5c80)

79: at /usr/src/sys/kern/kern_synch.c:570

80:#16 0xc0567d53 in wakeup (ident=0xcbcf5c80)

81: at /usr/src/sys/kern/kern_synch.c:411

82:#17 0xc05490a8 in exitl (td=0xcbcf5b40, rv=0)

83: at /usr/src/sys/kern/kern_exit.c:509

84:#18 0xc0548011 in sys_exit () at /usr/src/sys/kern/ker n_exit.c:102
85:#19 0xc0720fd0 in syscall (frame=

86: {tt fs = 47, tf _ es = 47, tf ds = 47, tf edi = O, tf esi = -1, t f_ebp = -1077940712, tf_isp
87: at /usr/src/sys/i386/i386/trap.c:1010

88:#20 0xc070ca4dd in XintOx80_syscall () at {standard inpu t}:136
89:---Can't read userspace from dump, or kernel process---

90: (kgdb)  quit

Diese nachste Ablaufverfolgung ist ein alterer Speicherag aus FreeBSD 2-Zeiten, aber ist komplizierter und
zeigt mehr degdb -Funktionen. Lange Zeilen wurden gefaltet, um die Lesharkeverbessern, und die Zeilen
wurden zur Verweisung nummeriert. Trotzdem ist es eineerEahlerverfolgung (Error-Trace), die wahrend der
Entwicklung des pcvt-Konsolentreibers entstanden ist.

1:Script started on Fri Dec 30 23:15:22 1994

2: # cd /sys/compile/URIAH

3: # gdb -k kernel /var/crash/vmcore.l

4:Reading symbol data from /usr/src/sys/compile/URIAH/k ernel
...done.

5:1dlePTD 1f3000

6:panic: because you said to!

7:current pcb at 1e3f70

8:Reading in symbols for ../../i386/i386/machdep.c...do ne.

9: (kgdb)  backtrace

10:#0 boot (arghowto=256) (../../i386/i386/machdep.c li ne 767)
11:#1 0xf0115159 in panic ()

12:#2 0xf01955bd in diediedie () (../../i386/i386/machde p.c line 698)
13:#3 0xf010185e in db_fncall ()

14:#4 0xf0101586 in db_command (-266509132, -266509516, - 267381073)

15:#5 0xf0101711 in db_command_loop ()

16:#6 0xf01040a0 in db_trap ()

17:#7 0xf0192976 in kdb_trap (12, 0, -272630436, -26674372 3)
18:#8 0xf019d2eb in trap_fatal (...)

19:#9 0xf019ce60 in trap_pfault (...)

20:#10 0xf019cb2f in trap (...)

21:#11 0xf01932al in exception:calltrap ()

22:#12 0xf0191503 in cnhopen (...)

23:#13 0xf0132c34 in spec_open ()

24:#14 0xf012d014 in vn_open ()

25:#15 0xf012a183 in open ()

26:#16 0xf019d4eb in syscall (...)

27: (kgdb) up 10

28:Reading in symbols for ../../i386/i386/trap.c...done
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29:#10 0xf019cb2f in trap (frame={tf_es = -260440048, tf_d s = 16, tf\
30:edi = 3072, tf_esi = -266445372, tf_ebp = -272630356, tf isp = -27\
31:2630396, tf_ebx = -266427884, tf_edx = 12, tf_ecx = -2664 27884, tf
32:_eax = 64772224, tf trapno = 12, tf _err = -272695296, tf_ eip = -26\
33:6672343, tf_cs = -266469368, tf_eflags = 66066, tf_esp = 3072, tf\
34:ss = -266427884}) (../../i386/i386/trap.c line 283)

35:283 (void) trap_pfault(&frame, FALSE);

36: (kgdb) frame frame->tf_ebp frame->tf_eip

37:Reading in symbols for ../../i386/isa/pcvt/pcvt_drv. c...done.

38:#0 O0xf0lae729 in pcopen (dev=3072, flag=3, mode=8192, p =(struct p\
39:roc  *) 0xf07c0c00) (../../i386/isa/pcvt/pevt_drv.c line 403)

40:403 return (( * [inesw[tp->t_line].l_open)(dev, tp));

41: (kgdb) list

42:398

43:399 tp->t_state |= TS_CARR_ON;

44:400 tp->t_cflag |= CLOCAL; / * cannot be a modem (:-) */
45:401

46:402 #if PCVT_NETBSD || (PCVT_FREEBSD >= 200)

47:403 return (( * [inesw([tp->t_line].l_open)(dev, tp));

48:404 #else

49:405 return (( * [inesw[tp->t_line].l_open)(dev, tp, flag));

50:406 #endif / * PCVT_NETBSD || (PCVT_FREEBSD >= 200) */

51:407 }

52: (kgdb) print tp

53:Reading in symbols for ../../i386/i386/cons.c...done

54:$1 = (struct tty *) Oxlbae

55: (kgdb) print tp->t_line

56:$2 = 1767990816

57: (kgdb) up

58:#1 0xf0191503 in cnopen (dev=0x00000000, flag=3, mode= 8192, p=(st\
59:ruct proc *) 0xf07c0c00) (../../i386/i386/cons.c line 126)

60: return (( * cdevsw[major(dev)].d_open)(dev, flag, mode, p));
61: (kgdb) up

62:#2 0xf0132c34 in spec_open ()

63: (kgdb) up

64:#3 0xf012d014 in vn_open ()

65: (kgdb) up

66:#4 0xf012a183 in open ()

67: (kgdb) up

68:#5 0xf019d4eb in syscall (frame={tf_ es = 39, tf ds = 39, t f_edi =\
69: 2158592, tf esi = 0, tf_ebp = -272638436, tf_isp = -27262 9788, tf\

70:_ebx = 7086, tf edx = 1, tf ecx = 0, tf_eax = 5, tf _trapno = 5 82, \
71:tf_err = 582, tf eip = 75749, tf cs = 31, tf_eflags = 582, t f esp \
72:= -272638456, tf_ss = 39}) (../../i386/i386/trap.c lin e 673)

73:673 error = ( *callp->sy_call)(p, args, rval);

74: (kgdb) up
75:Initial frame selected; you cannot go up.
76: (kgdb)  quit

Kommentare zum Skript oben:

81



Kapitel 10. Kernel-Fehlersuche

Zeile 6:
Dies ist ein Speicherauszug, der innerhalb von DDB genonwiede (siehe unten), deswegen der Kommentar
zur Panic “because you said to!” und die eher lange Stackuferfolgung (Stack-Trace); der anfangliche
Grund fur das Starten von DDB war jedoch ein SeitenfehlepTPage-Fault-Trap).

Zeile 20:

Dies ist die Position der Funktiarap()  in der Stack-Ablaufverfolgung.

Zeile 36:

Erzwingt die Benutzung eines neuen Stack-Frames; diegclstmehr notwendig. Die Stack-Frames sollen
jetzt an die richtige Stelle im Speicher zeigen, selbst itteFgnes Traps. Nach einem Blick auf den Code in
Zeile 403 ergibt sich mit hoher Wahrscheinlichkeit, dagsveder der Zeigerzugriff auf “tp” fehlerbehaftet oder
der Array-Zugriff unerlaubt war.

Zeile 52:

Der Zeiger scheint verdachtig, aber besitzt zufallig eitkige Adresse.

Zeile 56:

Jedoch zeigt er offensichtlich auf nichts und so haben wseuen Fehler gefunden! (Fir diejenigen, die nichts
mit diesem speziellen Stlick Code anfangen kéntpest_line verweist hier auf das Zeilenverhalten
(Line-Discipline) des Konsolen-Geréts, was eine ziemkigine Ganzzahl (Integer) sein muss.)

Tipp: Falls Ihr System regelmafig abstiirzt und und Sie bald keinen freien Speicherplatz mehr zur Verfligung
haben, kdnnte das Loschen alter vmcore -Dateien in /var/core  einen betrachtlichen Betrag an Speicherplatz
einsparen.

10.3. Fehlersuche in einem Speicherauszug nach einem Abstu rz mit
DDD

Die Untersuchung eines Speicherauszugs nach einem K&bséliz mit einem grafischen Debugger wiidd ist
auch moglich (Sie mussen ddevel/ddd -Port installieren, um deddd -Debugger benutzen zu kénnen). Nehmen
Sie die-k mit in die ddd-Kommandozeile auf, die Sie normalerweise benutzen witdem Beispiel:

# ddd --debugger kgdb kernel.debug /var/crash/vmcore.0

Sie sollten nun in der Lage sein, die Untersuchung des Spriabzugs nach dem Absturz unter Benutzung der
grafischen Schnittstelle vatid anzugehen.

10.4. Online-Kernel-Fehlersuche mit DDB

Wahrendkgdb als Offline-Debugger eine Benutzerschnittstelle auf htictsbene bietet, gibt es einige Dinge, die
es nicht kann. Die wichtigsten sind das Setzen von Breakpaimd das Abarbeiten des Kernel-Codes in
Einzelschritten (Single-Stepping).
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Falls Sie eine systemnahe Fehlersuche an Ihrem Kernellwenhateht Ihnen ein Online-Debugger mit dem Namen
DDB zur Verfiigung. Er erlaubt Ihnen das Setzen von Breakppilie Abarbeitung von Kernel-Funktionen in
Einzelschritten, das Untersuchen und Veréandern von Kéraeablen usw. Jedoch hat er keinen Zugriff auf
Kernel-Quelldateien, sondern kann nur, im Gegensatglay welches auf die ganzen Informationen zur Fehlersuche
zurlickgreifen kann, auf globale und statische Symboleeiteqr.

Um DDB in lhren Kernel einzubinden, figen Sie die Optionen
options KDB

options DDB

Ihrer Konfigurationsdatei hinzu und bauen Sie den Kernel (i2etails zur Konfiguration des FreeBSD-Kernels
finden Sie im FreeBSD-Handbuch (http://www.FreeBSD.arvg/de DE.ISO8859-1/books/handbook/index.html)).

Anmerkung: Falls Sie eine altere Version des Boot-Blocks haben, kénnte es sein, dass lhre Symbole zur
Fehlersuche noch nicht einmal geladen werden. Aktualisieren Sie den Boot-Block; aktuelle Versionen laden die
DDB-Symbole automatisch.

Sobald Ihr Kernel mit DDB startet, gibt es mehrere Wege, uBDB zu gelangen. Der erste und friiheste Weg ist,
das Boot-Flagd gleich an der Boot-Eingabeaufforderung einzugeben. Dendlestartet dann in den Debug-Modus
und betritt DDB noch vor jedweder Geratesuche. Somit kér8ierrunktionen zur Geratesuche/-bereitstellung auf
Fehler untersuchen. FreeBSD-CURRENT-Benutzer missesedheste Option im Boot-Men( auswéahlen, um an
eine Eingabeaufforderung zu gelangen.

Das zweite Szenario ist der Gang in den Debugger, sobaldyddsns schon gestartet ist. Es gibt zwei einfache
Wege dies zu erreichen. Falls Sie von der Eingabeauffondeaus in den Debugger gelangen mochten, geben Sie
einfach folgenden Befehl ab:

# sysctl debug.kdb.enter=1

Anmerkung: Um eine schnelle Panic zu erzwingen, geben Sie das folgende Kommando ein:

# sysctl debug.kdb.panic=1

Anderenfalls kbnnen Sie ein Tastenkirzel auf der Tastaoutzen, wenn Sie an der Systemkonsole sind. Die
Voreinstellung fur die break-to-debugger-Sequengist+Alt +ESC. In syscons kann diese Sequenz auf eine andere
Tastenkombination gelegt werden (remap) und manche dirglearen Tastaturlayouts tun dies, stellen Sie also
sicher, dass Sie die richtige Sequenz kennen, die benutdewsoll. Fir serielle Konsolen ist eine Option
vorhanden, die die Benutzung einer Unterbrechung derlegriderbindung (BREAK) auf der Kommandozeile
erlaubt, um in DDB zu gelangeniftions BREAK_TO_DEBUGGERN der Kernel-Konfigurationsdatei). Dies ist

jedoch nicht der Standard, da viele serielle Adapter in égmung sind, die grundlos eine BREAK-Bedingung
erzeugen, zum Beispiel bei Ziehen des Kabels.

Die dritte Moglichkeit ist, dass jede Panic-Bedingung inB8pringt, falls der Kernel hierfur konfiguriert ist. Aus
diesem Grund ist es nicht sinnvoll einen Kernel mit DDB fiir ehbeaufsichtigtes System zu konfigurieren.

Um die unbeaufsichtigte Funktionsweise zu erreichen fijen
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options KDB_UNATTENDED

der Kernel-Konfigurationsdatei hinzu und bauen/instalieSie den Kernel neu.

Die DDB-Befehle ahneln grob einigegpib -Befehlen. Das Erste, das Sie vermutlich tun miissen, isheineakpoint
zu setzen:

break function-name address

Zahlen werden standardmafig hexadezimal angegeben,ratse wvon Symbolnamen zu unterscheiden, muss
Zahlen, die mit den Buchstabar beginnenpx vorangehen (dies ist fir andere Zahlen beliebig). Einfache
Ausdrucke sind erlaubt, zum Beispi@éinction-name + 0x103

Um den Debugger zu verlassen und mit der Abarbeitung fatmeh, geben Sie ein:
continue

Um eine Stack-Ablaufverfolgung zu erhalten, benutzen Sie:

trace

Anmerkung: Beachten Sie, dass wenn Sie DDB mittels einer Schnelltaste betreten, der Kernel zurzeit einen
Interrupt bereitstellt, sodass die Stack-Ablaufverfolgung Ihnen nicht viel niitzen kénnte.

Falls Sie einen Breakpoint entfernen mdchten, benutzen Sie

del
del address-expression

Die erste Form wird direkt, nachdem ein Breakpoint anscldugenommen und entfernt den aktuellen Breakpoint.
Die zweite kann jeden Breakpoint Idschen, aber Sie missegetiaue Adresse angeben; diese kann bezogen
werden durch:

show b

oder:

show break

Um den Kernel in Einzelschritten auszufiihren, probieren Si
S

Dies springt in Funktionen, aber Sie kbnnen DDB veranlgss$iese schrittweise zu verfolgen, bis die passende
Ruckkehranweisung (Return-Statement) erreicht ist. &ugie hierzu:

n

Anmerkung: Dies ist nicht das gleiche wie die next -Anweisung von gdb; es ist wie gdbs finish . Mehrmaliges
Driicken von n fiihrt zu einer Fortsetzung.
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Um Daten aus dem Speicher zu untersuchen, benutzen Sie (Qispidd):

x/wx 0xf0133fe0,40
x/hd db_symtab_space
x/bc termbuf,10

x/s stringbuf

fur Word/Halfword/Byte-Zugriff und Hexadezimal/Dezim@haracter/String-Ausgabe. Die Zahl nach dem Komma
ist der Objektzahler. Um die nachsten 0x10 Objekte anzendignutzen Sie einfach:

x ,10
GleichermalRen benutzen Sie
xl/ia foofunc,10

um die ersten 0x10 Anweisungen dosfunc  zu zerlegen (disassemble) und Sie zusammen mit ihrem
Adressabstand (Offset) vom Anfang vimofunc auszugeben.

Um Speicher zu verandern benutzen Sie den Schreibbefehl:

w/b termbuf Oxa Oxb 0
w/w 0xf0010030 0 O

Die Befehlsoptionl§/h/w) legt die Grél3e der Daten fest, die geschrieben werdemsalér erste Ausdruck danach
ist die Adresse, wohin geschrieben werden soll, und der\Riedtals Daten verarbeitet, die in aufeinander folgende
Speicherstellen geschrieben werden.

Falls Sie die aktuellen Register wissen mochten, benutieen S

show reg

Alternativ kénnen Sie den Inhalt eines einzelnen Registasgeben mit z.B.

p $eax

und ihn bearbeiten mit:

set $eax new-value

Sollten Sie irgendeine Kernel-Funktion aus DDB herausidefrwollen, geben Sie einfach ein:
call func(argl, arg2, ...)

Der Riuckgabewert wird ausgegeben.

Fur eine Zusammenfassung aller laufenden Prozesse ino&tjps(1) benutzen Sie:
ps

Nun haben Sie herausgefunden, warum Ihr Kernel fehlsghiagtmdchten neu starten. Denken Sie daran, dass,
abhangig von der Schwere vorhergehender Stérungen, tlieffiedle des Kernels wie gewohnt funktionieren
kénnten. Fiihren Sie eine der folgenden Aktionen durch, urByistem herunterzufahren und neu zu starten:

panic
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Dies wird lhren Kernel dazu veranlassen abzustirzen, é@peicherauszug abzulegen und neu zu starten, sodass
Sie den Kernspeicherauszug spéater auf h6herer Ebengglin#@uswerten konnen. Diesem Befehl muss
normalerweise eine weitetentinue -Anweisung folgen.

call boot(0)

Durfte ein guter Weg sein, um das laufende System saubentegzufahren, alle Festplatten mitteigic() zu
schreiben und schlieRlich, in manchen Fallen, neu zu ste®@ange die Festplatten- und Dateisystemschnittatelle
des Kernels nicht beschadigt sind, kénnte dies ein guterfiNegjn beinahe sauberes Abschalten sein.

call cpu_reset()

Dies ist der letzte Ausweg aus der Katastrophe und kommaheidem Driicken des Ausschaltknopfes gleich.

Falls Sie eine kurze Zusammenfassung aller Befehle beardtgeben Sie einfach ein:
help

Es ist strengstens empfohlen, eine ausgedruckte Versiatdté4)-Manualpage wahrend der Fehlersuche neben sich
liegen zu haben. Denken Sie daran, dass es schwer ist, dige@Hilfe zu lesen, wahrend der Ausfiihrung des
Kernels in Einzelschritten.

10.5. Online-Kernel-Fehlersuche mit GDB auf einem entfern ten
System

Diese Funktion wird seit FreeBSD 2.2 unterstitzt und isklidh sehr geschickt.

GDB unterstutztlie Fehlersuche von einem entfernten Systenbatsits einige Zeit. Dies geschieht unter
Benutzung eines sehr einfachen Protokolls Uber eine eevietbindung. Anders als bei den anderen, oben
beschriebenen, Vorgehensweisen werden hier zwei Systenigigt. Das eine ist das Hostsystem, welches die
Umgebung zur Fehlersuche, einschlie3lich aller Quellehainer Kopie der Kernel-Binardatei mit allen Symbolen
bereitstellt, und das andere das Zielsystem, welchesobimfar eine Kopie desselben Kernels ausfiihrt (ohne die
Informationen zur Fehlersuche).

Sie sollten den Kernel im Zweifelsfall mibnfig -g  konfigurierenDDBIn die Konfiguration aufnehmen und den
Kernel, wie sonst auch, kompilieren. Dies ergibt, aufgrdadzusétzlichen Informationen zur Fehlersuche, eine
umfangreiche Binardatei. Kopieren Sie diesen Kernel asfalelsystem, entfernen Sie die Symbole zur Fehlersuche
mit strip -x  und starten Sie ihn mit ded -Boot-Option. Stellen Sie die serielle Verbindung zwistlkdem
Zielsystem, welches "flags 80" fur dessen sio-Gerét gekatztind dem Hostsystem, welches die Fehlersuche
Ubernimmt, her. Nun wechseln Sie auf dem Hostsystem in dagdBaeichnis des Ziel-Kernels und startgii

% kgdb kernel

GDB is free software and you are welcome to distribute copies of it
under certain conditions; type "show copying" to see the con ditions.
There is absolutely no warranty for GDB; type "show warranty " for details.

GDB 4.16 (i386-unknown-freebsd),
Copyright 1996 Free Software Foundation, Inc...
(kgdb)

Stellen Sie die entfernte Sitzung zur Fehlersuche ein mg€aommen, der erste serielle Port ist in Verwendung):
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(kgdb)  target remote /dev/cuaaO

Jetzt geben Sie auf dem Zielsystem, welches noch vor Begin@eératesuche in DDB gelangtist, ein:
Debugger("Boot flags requested debugger")

Stopped at Debugger+0x35: movb $0, edata+0x51bc

db> gdb

DDB antwortet dann mit:

Next trap will enter GDB remote protocol mode

Jedesmal wenn Siglb eingeben, wird zwischen dem lokalen DDB und entfernten Gbigeschaltet. Um einen
nachsten Trap sofort zu erzwingen, geben Sie einda@tep) ein. Ihr GDB auf dem Hostsystem erhélt nun die
Kontrolle Gber den Ziel-Kernel:

Remote debugging using /dev/cuaa0

Debugger (msg=0xf01b0383 "Boot flags requested debugger” )
at ../../i386/i386/db _interface.c:257
(kgdb)

Sie kénnen mit dieser Sitzung wie mit jeder anderen GDBu&iizumgehen, einschlief3lich vollem Zugriff auf die
Quellen, Starten im gud-Modus innerhalb eines Emacs-Een@tias Ihnen automatische Quelltext-Ausgabe in
einem weiteren Emacs-Fenster bietet), usw.

10.6. Fehlersuche bei einem Konsolen-Treiber

Da Sie nunmal einen Konsolen-Treiber bendtigen, um DDB auest, ist alles ein wenig komplizierter, sobald der
Konsolen-Treiber selbst versagt. Sie erinnern sich \u@itean die Benutzung einer seriellen Konsole (entweder
durch Verandern des Boot-Blocks oder Eingabe yomn derBoot: -Eingabeaufforderung) und das AnschlieRen
eines Standard-Terminals an Ihren ersten seriellen PBiB fdnktioniert auf jedem konfigurierten
Konsolen-Treiber, auch auf einer seriellen Konsole.

10.7. Fehlersuche bei Deadlocks

Sie erleben vielleicht mal sogenannte Deadlocks, wobeSgatem aufhort, nitzliche Arbeit zu machen. Um in einer
solchen Situation einen hilfreichen Fehlerbericht zLeliaf benutzen Sie ddb(4), wie oben beschrieben. Hangen Sie
die Ausgabe vops undtrace flr verdachtige Prozesse an den Bericht an.

Falls moglich, versuchen Sie, weitere Untersuchungensielten. Der Empfang der Ausgaben unten ist besonders
dann nutzlich, wenn Sie den Ausléser fur die Blockade deteSysauf VFS-Ebene vermuten. Flugen Sie die
folgenden Optionen

makeoptions DEBUG=-g
options INVARIANTS
options INVARIANT_SUPPORT
options WITNESS
options DEBUG_LOCKS
options DEBUG_VFS_LOCKS
options DIAGNOSTIC
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der Kernel-Konfigurationsdatei hinzu. Wenn die Blockadsgaltst wird, stellen Sie, zusatzlich der Ausgabe vom
ps-Befehl, die Informationen aushow pcpu , show allpcpu , show locks , show alllocks , show
lockedvnods undalltrace  bereit.

Um aussagekréftige Zurlickverfolgungen von in Threadsetaiiien Prozesse zu erhalten, benutzentséad
thread-id , um zum Thread-Stack zu wechseln und eine Zurtickverfolgubghere anzustellen.

10.8. Glossar der Kernel-Optionen zur Fehlersuche

Dieser Abschnitt bietet ein kurzes Glossar der zur Komzigéé verfligbaren Kernel-Optionen, die die Fehlersuche
unterstitzen:

- options KDB : Kompiliert das Kernel-Debugger-Framework ein. Wird \aptions DDB  undoptions GDB
bendtigt. Kein oder nur geringer Leistungs-Overhead.&teimaRig wird bei einer Panic der Debugger gestartet,
anstatt automatisch neu zu starten.

- options KDB_UNATTENDED: Setzt den Standard ddsbug.debugger_on_panic ~ -sysctl-Werts auf 0, welcher
regelt, ob der Debugger bei einer Panic gestartet wird.rgeleptions KDB nicht in den Kernel einkompiliert
ist, wird bei einer Panic automatisch neu gestartet; sodmld den Kernel einkompiliert ist, wird standardmaRig
der Debugger gestartet, solanggions KDB_UNATTENDED nicht einkompiliert ist. Falls Sie den
Kernel-Debugger in den Kernel einkompiliert lassen wallgmer mochten, dass das System neu startet, wenn Sie
nicht zur Stelle sind, um den Debugger zur Diagnose zu benutzahlen Sie diese Option.

« options KDB_TRACE : Setzt den Standard ddsbug.trace_on_panic -sysctl-Werts auf 1, welcher regelt, ob
der Debugger bei einer Panic automatisch eine Stack-Algaialgung ausgibt. Besonders wenn der Kernel mit
KDB_UNATTENDEIRuft, kann dies hilfreich sein, um grundlegende Informiag¢in zur Fehlersuche auf der
seriellen oder Firewire-Konsole zu erhalten, wahrend imnoeh zur Wiederherstellung neu gestartet wird.

- options DDB : Kompiliert die Unterstiitzung fur den Konsolen-Debugg@&ein. Dieser interaktive Debugger
lauft auf was auch immer die aktive Konsole des Systems adlfrigister Ebene ist, dazu gehoren die Video-,
serielle und Firewire-Konsole. Er bietet grundlegendegebaute Méglichkeiten zur Fehlersuche wie zum
Beispiel das Erstellen von Stack-Ablaufverfolgungen,Alalisten von Prozessen und Threads, das Ablegen des
Lock-, VM- und Dateisystemstatus und die Verwaltung desnékSpeichers. DDB benétigt keine Software, die
auf einem zweiten System lauft, oder die Fahigkeit, einem&geicherauszug oder Kernel-Symbole zur vollen
Fehlersuche zu erzeugen und bietet detaillierte Fehigndse des Kernels zur Laufzeit. Viele Fehler kbnnen
allein unter Benutzung der DDB-Ausgabe untersucht werDé&se Option hangt vooptions KDB ab.

- options GDB : Kompiliert die Unterstltzung fur den Debugger GDB ein, etrdr von einem entfernten System
aus Uber ein serielles Kabel oder Firewire agieren kannnilen Debugger gestartet ist, kann GDB dazu
verwendet werden, um Struktur-Inhalte einzusehen, Stdataufverfolgungen zu erzeugen, usw. Bei manchem
Kernel-Status ist der Zugriff ungeschickter als mit DDB leteer dazu in der Lage ist, nttzliche
Zusammenfassungen des Kernel-Status automatisch zliesrstee zum Beispiel das automatische Abgehen der
Lock-Fehlersuche oder der Strukturen zur Kernel-Speivkewaltung, und es wird ein zweites System benotigt.
Auf der anderen Seite verbindet GDB Informationen aus dem&eQuellen mit vollstandigen Symbolen zur
Fehlersuche, erkennt komplette Datenstrukturdefinitiplodkale Variablen und ist in Skripten einsetzbar. Diese
Option hangt voroptions KDB  ab, ist aber nicht zur Benutzung von GDB auf einem KernelrKpeicherauszug
notig.

. options BREAK_TO_DEBUGGERoptions ALT_BREAK_TO_DEBUGGER Erlaubt ein Abbruch- oder
Alternativ-Signal auf der Konsole, um in den Debugger zaggeén. Falls sich das System ohne eine Panic
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aufhangt, ist dies ein nitzlicher Weg, um den Debugger ziaren. Aufgrund der aktuellen Verriegelung durch
den Kernel ist ein Abbruch-Signal, das auf einer seriellenstle erzeugt wurde, deutlich vertrauenswirdiger
beim Gelangen in den Debugger und wird allgemein empfold&se Option hat kaum oder keine Auswirkung
auf den Durchsatz.

options INVARIANTS : Kompiliert eine groRe Anzahl an Aussageprtfungen undst@ssertion-Checks und
-Tests) ein, welche sténdig die Intaktheit der Kernel-Dstreikturen und die Invarianten der Kernel-Algorithmen
prufen. Diese Tests kénnen aufwendig sein und sind deswggletvon Anfang an einkompiliert, aber helfen
nitzliches "fail stop"-Verhalten, wobei bestimmte Gruppécht erwiinschten Verhaltens den Debugger 6ffnen,
bevor Beschadigungen an Kernel-Daten auftreten, bestétlten, welches es einfacher macht, diese auf Fehler
hin zu untersuchen. Die Tests beinhalten Sdubern von Spaickl use-after-free-Priifungen, was eine der
bedeutenderen Quellen von Overhead ist. Diese Option angiptions INVARIANT_SUPPORT ab.

options INVARIANT_SUPPORT : Viele der inoptions INVARIANTS vorhandenen Tests benétigen veranderte
Datenstrukturen und zusétzliche Kernel-Symbole, digfdegt werden missen.

options WITNESS : Diese Option aktiviert Verfolgung und Prifung von Lockfarderungen zur Laufzeit und

ist als Werkzeug fir die Deadlock-Diagnose von unschéae&zhat/ert. WITNESS pflegt ein Diagramm mit
erworbenen Lock-Antréagen nach Typ geordnet und prift wkige Erwerb nach Zyklen (implizit oder explizit).
Falls ein Zyklus entdeckt wird, werden eine Warnung und Sitaek-Ablaufverfolgung erzeugt und als Hinweis,
dass ein maglicher Deadlock gefunden wurde, auf der Kormadgegeben. WITNESS wird bendtigt, um die
DDB-Befehleshow locks , show witness undshow alllocks  benutzen zu kénnen. Diese Debug-Option hat
einen bedeutenden Leistung-Overhead, welcher ein eirgvdemch Benutzung vooptions
WITNESS_SKIPSPINgemildert werden kann. Detaillierte Dokumentation kanwitmess(4) gefunden werden.

options WITNESS_SKIPSPIN : Deaktiviert die Priifung von Spinlock-Lock-Anforderumgait WITNESS zur
Laufzeit. Da Spinlocks am haufigsten im Scheduler angefovggrden und Scheduler-Ereignisse oft auftreten,
kann diese Option Systeme, die mit WITNESS laufen, merldieschleunigen. Diese Option hangt wgnions
WITNESSab.

options WITNESS_KDB : Setzt den Standard ddsbug.witness.kdb  -sysctl-Werts auf 1, was bewirkt, dass
WITNESS den Debugger aufruft, sobald eine Lock-Anfordgswerletzung vorliegt, anstatt einfach nur eine
Warnung auszugeben. Diese Option hangteaions WITNESS ab.

options SOCKBUF_DEBUG: Fiihrt umfassende Beschaffenheitspriufungen in Sockiéwurch, was nitzlich
zur Fehlersuche bei Socket-Fehlern und Anzeichen fir Ressblockaden (Race) in Protokollen und
Geratetreibern, die mit Sockets arbeiten, sein kann. Dggon hat bedeutende Auswirkung auf die
Netzwerkleistung und kann die Zeitverhaltnisse bei gegitiger Ressourceblockade in Geratetreibern andern.

options DEBUG_VFS_LOCKS: Verfolgt Lock-Anforderungs-Einzelheiten bei lockmgnade-Locks, was die
Menge der Informationen, die vathow lockdevnods in DDB angezeigt werden, vergrof3ert. Diese Option hat
messbare Auswirkung auf die Leistung.

options DEBUG_MEMGUARDEInN Ersatz fur die Kernel-Speicher-Zuweisung durch neB), die das

VM-System benutzt, um Lese- und Schreibzugriffe auf zugeemen Speicher nach der Freigabe zu entdecken.
Details konnen in memguard(9) gefunden werden. Diese @ptid bedeutende Auswirkung auf die Leistung,
aber kann sehr nitzlich bei der Fehlersuche sein, wenn K8peicher-Beschadigungen durch Fehler verursacht
werden.

options DIAGNOSTIC : Aktiviert zusatzliche, aufwendigere Diagnosetests @galioptions INVARIANTS
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Kapitel 11. x86-Assembler-Programmierung

Dieses Kapitel wurde geschrieben von G. Adam Stanislav.

11.1. Synopsis
Ubersetzt von Hagen Kihl.

Assembler-Programmierung unter UNIX ist héchst undokuieenEs wird allgemein angenommen, dass niemand
sie jemals benutzen will, da UNIX-Systeme auf verschiedévikkroprozessoren laufen, und man deshalb aus
Griinden der Portabilitat alles in C schreiben sollte.

In Wirklichkeit ist die Portabilitdt von C grof3tenteils ditiythos. Auch C-Programme miissen angepasst werden,
wenn man sie von einem UNIX auf ein anderes portiert, egah@lithem Prozessor jedes davon lauft.
Typischerweise ist ein solches Programm voller Bedingandie unterscheiden fir welches System es kompiliert
wird.

Sogar wenn wir glauben, dass jede UNIX-Software in C, odegreanderen High-Level-Sprache geschrieben
werden sollte, brauchen wir dennoch Assembler-Progranemid/er sonst sollte den Abschnitt der C-Bibliothek
schreiben, die auf den Kernel zugreift?

In diesem Kapitel mochte ich versuchen zu zeigen, wie maembter-Sprache verwenden kann, um
UNIX-Programme, besonders unter FreeBSD, zu schreiben.

Dieses Kapitel erklart nicht die Grundlagen der AssemBigrache. Zu diesem Thema gibt es bereits genug Quellen
(einen vollstandigen Online-Kurs finden Sie in Randall Hydet of Assembly Language

(http://webster.cs.ucr.edu/); oder falls Sie ein gedtesBuch bevorzugen, kdnnen Sie einen Blick auf Jeff
Duntemanns Assembly Language Step-by-Step (http://w80h.org/cgi-bin/isbn?isbn=0471375233) werfen).
Jedenfalls sollte jeder Assembler-Programmierer nacdediekapitel schnell und effizient Programme fur FreeBSD
schreiben kénnen.

Copyright © 2000-2001 G. Adam Stanislav. All rights resetve

11.2. Die Werkzeuge

Ubersetzt von Hagen Kiihl.

11.2.1. Der Assembler

Das wichtigste Werkzeug der Assembler-ProgrammierurdgisAssembler, diese Software Uibersetzt
Assembler-Sprache in Maschinencode.

Fur FreeBSD stehen zwei verschiedene Assembler zur Vanfjidder erste ist as(1), der die traditionelle
UNIX-Assembler-Sprache verwendet. Dieser ist Teil degeys.

Der andere istusr/ports/devel/nasm Dieser benutzt die Intel-Syntax und sein Vorteil ist, des€ode fu viele
Vetriebssysteme Ubersetzen kann. Er muss gesondertigrstabrden, aber ist vollig frei.

In diesem Kapitel wird dimasm-Syntax verwendet. Einerseits weil es die meisten Assarirlegrammierer, die
von anderen Systemen zu FreeBSD kommen, leichter verstetrelen. Und offen gesagt, weil es das ist, was ich
gewohnt bin.
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11.2.2. Der Linker

Die Ausgabe des Assemblers muss, genau wie der Code jedqsl@srgebunden werden, um eine ausfiuhrbare
Datei zu bilden.

Der Linker Id(1) ist der Standard und Teil von FreeBSD. Endiioniert mit dem Code beider Assembler.

11.3. Systemaufrufe

Ubersetzt von Hagen Kiihl.

11.3.1. Standard-Aufrufkonvention

StandardmaRig benutzt der FreeBSD-Kernel die C-Aufrufkation. Weiterhin wird, obwohl auf den Kernel durch
int 80h zugegriffen wird, angenommen, dass das Programm eine iarddafruft, dieint 80h verwendet, anstatt
int 80h direkt aufzurufen.

Diese Konvention ist sehr praktisch und der Microsoft-Kemiion von MS-DOS uberlegen. Warum? Weil es die
UNIX-Konvention jedem Programm, egal in welcher Sprachgesshrieben ist, erlaubt auf den Kernel zuzugreifen.

Ein Assembler-Programm kann das ebenfalls. Beispiel@dgianten wir eine Datei 6ffnen:

kernel:
int 80h ; Call kernel
ret

open:
push dword mode

push dword flags
push dword path

mov eax, 5

call kernel

add esp, byte 12
ret

Das ist ein sehr sauberer und portabler ProgrammierstilrivV#e das Programm auf ein anderes UNIX portieren,
das einen anderen Interrupt oder eie andere Art der Pardibhetgabe verwendet, missen sie nur die Prozedur
kernel &ndern.

Aber Assembler-Programmierer lieben es Taktzyklen zustgn. Das obige Beispiel bendtigt eine
calllret  -Kombination. Das kénnen wir entfernen, indem wir einenterein Parameter mitush Uibergeben:

open:
push dword mode
push dword flags
push dword path

mov eax, 5

push eax ; Or any other dword
int 80h

add esp, byte 16
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Die Konstantes, die wir in EAXablegen, identifiziert die Kernel-Funktion, die wir auuaf In diesem Fall ist das
open.

11.3.2. Alternative Aufruf-Konvention

FreeBSD ist ein extrem flexibles System. Es bietet noch andiege, um den Kernel aufzurufen. Damit diese
funktionieren muss allerdings die Linux-Emulation inkéat sein.

Linux ist ein UNIX-artiges System. Allerdings verwendetsden Kernel die gleiche Systemaufruf-Konvention, bei
der Parameter in Registern abgelegt werden, wie MS-DOSawere bei der UNIX-Konvention wird die Nummer
der Funktion inEAXabgelegt. Allerdings werden die Parameter nicht auf deckjalegt, sondern in die Register
EBX, ECX, EDX, ESI, EDI, EBP

open:
mov eax, 5
mov ebx, path
mov ecx, flags
mov edx, mode
int 80h

Diese Konvention hat einen grof3en Nachteil gegeniber dethi X, was die Assembler-Programmierung angeht:
Jedesmal, wenn Sie einen Kernel-Aufruf machen, misseni&Regjistepush en und sie spatgrop en. Das macht
Ihren Code unférmiger und langsamer. Dennoch lasst FreaBi&h die Wahl.

Wenn Sie sich fur die Linux-Konvention entscheiden, misSieres das System wissen lassen. Nachdem ihr
Programm ubersetzt und gebunden wurde, missen Sie diehehesfé Datei kennzeichnen:

%
brandelf -t Linux
filenane

11.3.3. Welche Konvention Sie verwenden sollten

Wenn Sie speziell fir FreeBSD programmieren, sollten SadtiNlIX-Konvention verwenden: Diese ist schneller,
Sie kénnen globale Variablen in Registern ablegen, Sie emid®e ausfiihrbare Datei nicht kennzeichnen und Sie
erzwingen nicht die Installation der Linux-Emulation agfa Zielsystem.

Wenn Sie portablen Programmcode erzeugen wollen, der auiehlLinux funktioniert, wollen Sie den
FreeBSD-Nutzern vielleicht dennoch den effizientestegRimmcode bieten, der mdglich ist. Ich werde Ihnen
zeigen, wie Sie das erreichen kénnen, nachdem ich die Gagedlerklart habe.

11.3.4. Aufruf-Nummern

Um dem Kernel mitzuteilen welchen Dienst Sie aufrufen, te§& dessen Nummer BaXab. Nattrlich missen Sie
dazu wissen welche Nummer die Richtige ist.
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11.3.4.1. Die Datei syscalls

Die Nummer der Funktionen sind in der Daggscalls  aufgefiihrt. Mitteldocate syscalls finden Sie diese in
verschiedenen Formaten, die alle auf die gleiche Weiseyauaslls.master erzeugt werden.

Die Master-Datei fiir die UNIX-Standard-Aufrufkonventibnden sie unter
lusr/src/sys/kern/syscalls.master . Falls Sie die andere Konvention, die im Linux-Emulatidviselus
implementiert ist, verwenden méchten, lesen Sie hikesrc/sys/i386/linux/syscalls.master

Anmerkung: FreeBSD und Linux unterscheiden sich nicht nur in den Aufrufkonventionen, sie haben teilweise
auch verschiedene Nummern fir die gleiche Funktion.

syscalls.master beschreibt, wie der Aufruf gemacht werden muss:

0 STD NOHIDE { int nosys(void); } syscall nosys_args int

1 STD NOHIDE { void exit(int rval); } exit rexit_args void

2 STD POSIX  { int fork(void); }

3 STD POSIX  { ssize_t read(int fd, void *buf, size_t nbyte); }

4 STD POSIX  { ssize_t write(int fd, const void *puf, size_t nbyte); }
5 STD POSIX  { int open(char *path, int flags, int mode); }

6 STD POSIX  { int close(int fd); }

etc...

In der ersten Spalte steht die Nummer, di€Xabgelegt werden muss.

Die Spalte ganz rechts sagt uns welche Parametguairen missen. Die Reihenfolge ist dakien rechts nach
links.

Um beispielsweise eine Datei mittelsen zu 6ffnen, missen wir zuerst detde auf den Stackush en, danach die
flags , dann die Adresse an der detth gespeichert ist.

11.4. Ruckgabewerte
Ubersetzt von Hagen Kihl.

Ein Systemaufruf ware meistens nicht sehr nitzlich, wermdt irgendeinen Wert zurlickgibt: Beispielsweise den
Dateideskriptor einer gedffneten Datei, die Anzahl an Bylie in einen Puffer gelesen wurde, die Systemzeit, etc.

AuRerdem muss Sie das System informieren, falls ein Febfaita Wenn eine Datei nicht existiert, die
Systemressourcen erschopft sind, wir ein ungtiltiges Aentriibergeben haben, etc.

11.4.1. Manualpages

Der herkémmliche Ort, um nach Informationen Giber versamedSystemaufrufe unter UNIX-Systemen zu suchen,
sind die Manualpages. FreeBSD beschreibt seine Systeafi@ufrAbschnitt 2, manchmal auch Abschnitt 3.

In open(2) steht beispielsweise:
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Falls erfolgreich, gibbpen() einen nicht negativen Integerwert, als Dateideskriptael#hnet, zurlick. Es gibt im
Fehlerfall zurtick und setztrno um den Fehler anzuzeigen.

Ein Assembler-Programmierer, der neu bei UNIX und FreeBSDwiird sich sofort fragen: Wo finde ighrno  und
wie erreiche ich es?

Anmerkung: Die Information der Manualpage bezieht sich auf C-Programme. Der Assembler-Programmierer
bendtigt zusatzliche Informationen.

11.4.2. Wo sind die Rickgabewerde?

Leider gilt: Es kommt darauf an... Fur die meisten Systemdefiegt er inEAX aber nicht fur alle. Eine gute
Daumenregel, wenn man zum ersten Mal mit einem Systemaarfipeftet, ist inrEAXnach dem Ruckgabewert zu
suchen. Wenn er nicht dort ist, sind weitere Untersuchungég.

Anmerkung: Mir ist ein Systemaufruf bekannt, der den Riickgabewert in EDXablegt: SYS_fork Alle anderen mit
denen ich bisher gearbeitet habe verwenden EAX Allerdings habe ich noch nicht mit allen gearbeitet.

Tipp: Wenn Sie die Antwort weder hier, noch irgendwo anders finden, studieren Sie den Quelltext von libc und
sehen sich an, wie es mit dem Kernel zusammenarbeitet.

11.4.3. Wo ist errno ?

Tatsachlich, nirgendwo...

errno ist ein Teil der Sprache C, nicht des UNIX-Kernels. Wenn miaekd auf Kernel-Dienste zugreift, wird der
Fehlercode irEAXzurlickgegeben, das selbe Register in dem der Rickgabéeiestnem erfolgreichen Aufruf
landet.

Das macht auch Sinn. Wenn kein Fehler auftritt, gibt es kelrehlercode. Wenn ein Fehler auftritt, gibt es keinen
Ruckgabewert. Ein einziges Register kann also beides legrtha

11.4.4. Feststellen, dass ein Fehler aufgetreten ist

Wenn Sie die Standard FreeBSD-Aufrufkonvention verwerndet dascarry flag  geldscht wenn der Aufruf
erfolgreich ist und gesetzt wenn ein Fehler auftritt.

Wenn Sie den Linux-Emulationsmodus verwenden ist der wohheabehaftete Wert iBAXnicht negativ, bei einem
erfolgreichen Aufruf. Wenn ein Fehler auftritt ist der Wadgativ, alseerrno
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11.5. Portablen Code erzeugen
Ubersetzt von Hagen Kiihl.

Portabilitat ist im Allgemeinen keine Stéarke der Assemiflesgrammierung. Dennoch ist es, besondersasim,
moglich Assembler-Programme fur verschiedene Plattfarmueschreiben. Ich selbst habe bereits
Assembler-Bibliotheken geschrieben die auf so untersiibleen Systemen wie Windows® und FreeBSD ubersetzt
werden kénnen.

Das ist um so besser moglich, wenn Ihr Code auf zwei Platéortaufen soll , die, obwohl sie verschieden sind, auf
ahnlichen Architekturen basieren.

Beispielsweise ist FreeBSD ein UNIX, wahrend Linux UNIXigist. Ich habe bisher nur drei Unterschiede
zwischen beiden (aus Sicht eines Assembler-Programrm)aesvahnt: Die Aufruf-Konvention, die
Funktionsnummern und die Art der Ubergabe von Riickgabewert

11.5.1. Mit Funktionsnummern umgehen

In vielen Fallen sind die Funktionsnummern die selben.rélilegs kann man auch wenn sie es nicht sind leicht mit
diesem Problem umgehen: Anstatt die Nummern in Ihrem Codemuenden, benutzen Sie Konstanten, die Sie
abhangig von der Zielarchitektur unterschiedlich deferer

%ifdef LINUX

%define SYS_execve 11
%else

%define SYS_execve 59
Yendif

11.5.2. Umgang mit Konventionen

Sowohl die Aufrufkonvention, als auch die Ruckgabewerésédo Problem) kann man mit Hilfe von Makros
l6sen:

%ifdef LINUX

%macro system O

call kernel
%endmacro
align 4
kernel:
push ebx
push ecx
push edx
push esi
push edi
push ebp
mov ebx, [esp+32]
mov ecx, [esp+36]
mov edx, [esp+40]
mov esi, [esp+44]
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mov ebp, [esp+48]
int 80h
pop ebp
pop edi
pop esi
pop edx
pop ecx
pop ebx
or eax, eax
is .errno
clc
ret
.errmo:
neg eax
stc
ret
Y%else

%macro system O
int 80h
%endmacro

%endif

11.5.3. Umgang mit anderen Portabilitdtsangelegenheiten

Die oben genannte Losung funktioniert in den meisten Fallemn man Code schreibt, der zwischen FreeBSD und
Linux portierbar sein soll. Allerdings sind die Untersateebei einigen Kernel-Diensten tiefgreifender.

In diesem Fallen mussen Sie zwei verschiedene Handlerégedystemaufrufe schreiben und bedingte
Assemblierung benutzen, um diese zu Gbersetzen. Gliekliehise wird der grof3te Teil Ihres Codes nicht den
Kernel aufrufen und Sie werden deshalb nur wenige solchdingen Abschnitte bendtigen.

11.5.4. Eine Bibliothek benutzen

Sie kénnen Portabilitatsprobleme im Hauptteil inres Cddesplett vermeiden, indem Sie eine Bibliothek fur
Systemaufrufe schreiben. Erstellen Sie eine BibliothelféeBSD, eine fur Linux und weitere flir andere
Betriebssysteme.

Schreiben Sie in ihrer Bibliothek eine gesonderte Funkfomer Prozedur, falls Sie die traditionelle
Assembler-Terminologie bevorzugen) fir jeden Systemdiufferwenden Sie dabei die C-Aufrufkonvention um
Parameter zu Gibergeben, aber verwenden Sie weiterfir die Aufrufnummer. In diesem Fall kann ihre
FreeBSD-Bibliothek sehr einfach sein, da viele scheinbénschiedliche Funktionen als Label fiir denselben Code
implementiert sein kénnen:

sys.open:
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sys.close:

[etc...]
int 80h
ret

Ihre Linux-Bibliothek wird mehr verschiedene Funktionembtigen, aber auch hier kénnen Sie Systemaufrufe,
welche die Anzahl an Parametern akzeptieren zusammenfasse

sys.exit:
sys.close:
[etc... one-parameter functions]
push ebx
mov ebx, [esp+12]
int 80h
pop ebx
jmp sys.return
sys.return:
or eax, eax
IS sys.err
clc
ret
sys.err:
neg eax
stc
ret

Der Bibliotheks-Ansatz mag auf den ersten Blick unbequesselien, weil Sie eine weitere Datei erzeugen miissen
von der lhr Code abhangt. Aber er hat viele Vorteile: Zum eimgissen Sie die Bibliothek nur einmal schreiben und
koénnen sie dann in allen Ihren Programmen verwenden. Siedtisie sogar von anderen
Assembler-Programmierern verwenden lassen, oder ein@diggmand anderem geschrieben wurde verwenden.
Aber der vielleicht groRte Vorteil ist, dass Ihr Code sogam enderen Programmierer auf andere Systeme portiert
werden kann, einfach indem man eine neue Bibliothek sctingitiig ohne Anderungen an Ihrem Code.

Falls Ihnen der Gedanke eine Bibliothek zu nutzen nichtlygf&nnen Sie zumindest all ihre Systemaufrufe in
einer gesonderten Assembler-Datei ablegen und diese rainlklauptprogramm zusammen binden. Auch hier
mussen alle, die ihr Programm portieren, nur eine neue ®bjetei erzeugen und an Ihr Hauptprogramm binden.

11.5.5. Eine Include-Datei verwenden

Wenn Sie ihre Software als (oder mit dem) Quelltext ausliefkonnen Sie Makros definieren und in einer
getrennten Datei ablegen, die Sie ihrem Code beilegen.

Porter Ihrer Software schreiben dann einfach eine neuadeeDatei. Es ist keine Bibliothek oder eine externe
Objekt-Datei nétig und Ihr Code ist portabel, ohne dass rmareditieren muss.

Anmerkung: Das ist der Ansatz den wir in diesem Kapitel verwenden werden. Wir werden unsere Include-Datei
system.inc  nennen und jedesmal, wenn wir einen neuen Systemaufruf verwenden, den entsprechenden Code
dort einfugen.
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Wir kdnnen unsersystem.inc  beginnen indem wir die Standard-Dateideskriptoren dédan:

%define stdin 0
%define stdout 1
%define stderr 2

Als Nachstes erzeugen wir einen symbolischen Namen fiinj&gstemaufruf:

%define SYS_nosys 0

%define SYS_exit 1
%define SYS_fork 2
%define SYS read 3
%define SYS_write 4

; [etc...]

Wir fiigen eine kleine, nicht globale Prozedur mit langem Marain, damit wir den Namen nicht aus Versehen in
unserem Code wiederverwenden:

section .text

align 4

access.the.bsd.kernel:
int 80h
ret

Wir erzeugen ein Makro, das ein Argument erwartet, die Syatdruf-Nummer:

%macro system 1

mov eax, %l
call access.the.bsd.kernel
%endmacro

Letztlich erzeugen wir Makros fur jeden Systemaufruf. Bidsgumente erwarten keine Argumente.

%macro  sys.exit 0
system SYS_exit

%endmacro

%macro sys.fork 0
system SYS_fork

%endmacro

%macro sys.read 0
system SYS_read

%endmacro

%macro sys.write 0
system SYS_write

%endmacro

; [ete...]
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Fahren Sie fort, geben das in Ihren Editor ein und speicteatssystem.inc . Wenn wir Systemaufrufe
besprechen, werden wir noch Ergédnzungen in dieser Dateétionen.

11.6. Unser erstes Programm
Ubersetzt von Hagen Kihl.

Jetzt sind wir bereit fur unser erstes Programm, das Ublisie, World!

1 %include 'system.inc’
2:

3: section .data

4: hello db 'Hello, World!", 0Ah
5: hbytes equ $-hello

6:

7: section .text

8: global _start

9: _start:

10: push dword hbytes

11: push dword hello

12: push dword stdout

13: sys.write

14:

15: push dword 0O

16: sys.exit

Hier folgt die Erklarung des Programms: Zeile 1 fligt die Digéfimen ein, die Makros und den Code aus
system.inc

Die Zeilen 3 bis 5 enthalten die Daten: Zeile 3 beginnt dereBalbschnitt/das Datensegment. Zeile 4 enthélt die
Zeichenkette "Hello, World!", gefolgt von einem Zeilenurabh QAh). Zeile 5 erstellt eine Konstante, die die Lange
der Zeichenkette aus Zeile 4 in Bytes enthalt.

Die Zeilen 7 bis 16 enthalten den Code. Beachten Sie bittes BeeeBSD das Dateiformelf fur diese ausfuhrbare
Datei verwendet, bei dem jedes Programm mit dem Latalt  beginnt (oder, um genau zu sein, wird dies vom
Linker erwartet). Diese Label muss global sein.

Die Zeilen 10 bis 13 weisen das Systemhagtes Bytes der Zeichenketteello nachstdout zu schreiben.

Die Zeilen 15 und 16 weisen das System an das Programm mit diekgBbewer® zu beenden. Der Systemaufruf
SYS_exit kehrt niemals zuriick, somit endet das Programm hier.

Anmerkung: Wenn Sie von MS-DOS-Assembler zu UNIX gekommen sind, sind Sie es vielleicht gewohnt
direktauf die Video-Hardware zu schreiben. Unter FreeBSD mussen Sie sich darum keine Gedanken machen,
ebenso bei jeder anderen Art von UNIX. Soweit es Sie betrifft schreiben Sie in eine Datei namens stdout . Das
kann der Bildschirm, oder ein telnet -Terminal, eine wirkliche Datei, oder die Eingabe eines anderen Programms
sein. Es liegt beim System herauszufinden, welches davon es tatséachlich ist.
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11.6.1. Den Code assemblieren

Geben Sie den Code (aul3er den Zeilennummern) in einen Editond speichern Sie ihn in einer Datei namens
hello.asm . Um es zu assemblieren bendtigen Sesm

11.6.1.1. nasm installieren

Wenn Sienasmnoch nicht installiert haben geben Sie folgendes ein:

% su

Password: your root password
# cd /usr/ports/devel/nasm

# make install

# exit

%

Sie kénnen auchake install clean anstatimake install ~ eingeben, wenn Sie den Quelltext veasm nicht
behalten mdchten.

Auf jeden Fall wird FreeBSMasmautomatisch aus dem Internet herunterladen, es kompilierd auf Ihrem
System installieren.

Anmerkung: Wenn es sich bei lhrem System nicht um FreeBSD handelt, missen Sie nasm von dessen
Homepage (https://sourceforge.net/projects/nasm) herunterladen. Sie kdnnen es aber dennoch verwenden um
FreeBSD code zu assemblieren.

Nun kénnen Sie den Code assemblieren, binden und ausfihren:

% nasm -f elf hello.asm
% Id -s -0 hello hello.o
% ./hello

Hello, World!

%

11.7. UNIX®-Filter schreiben

Ubersetzt von Hagen Kihl.

Ein haufiger Typ von UNIX-Anwendungen ist ein Filter — ein Bramm, das Eingaben vardin  liest, sie
verarbeitet und das Ergebnis nattiout schreibt.

In diesem Kapitel mdchten wir einen einfachen Filter enkelo und lernen, wie wir vostdin  lesen und nach
stdout schreiben. Dieser Filter soll jedes Byte seiner Eingabénia kexadezimale Zahl gefolgt von einem
Leerzeichen umwandeln.

%include 'system.inc’
section .data
hex db '0123456789ABCDEF
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buffer db 0, 0, "’
section text
global _start

_start:

; read a byte from stdin
push dword 1

push dword buffer
push dword stdin

sys.read

add esp, byte 12
or eax, eax

je .done

; convert it to hex
movzx  eax, byte [buffer]

mov edx, eax
shr dl, 4

mov dl, [hex+edx]
mov [buffer], dl
and al, OFh

mov al, [hex+eax]
mov [buffer+1], al
; print it

push dword 3
push dword buffer

push dword stdout
sys.write

add esp, byte 12
jmp short _start

.done:
push dword 0O
sys.exit

Im Datenabschnitt erzeugen wir ein Array mit Nantes . Es enthélt die 16 hexadezimalen Ziffern in aufsteigender
Reihenfolge. Diesem Array folgt ein Puffer, den wir sowdln die Ein- als auch fir die Ausgabe verwenden. Die
ersten beiden Bytes dieses Puffers werden am Anfang ge$etzt. Dorthin schreiben wir die beiden hexadezimalen
Ziffern (das erste Byte ist auch die Stelle an die wir die Bioglesen). Das dritte Byte ist ein Leerzeichen.

Der Code-Abschnitt besteht aus vier Teilen: Das Byte lesgimn eine hexadezimale Zahl umwandeln, das Ergebnis
schreiben und letztendlich das Programm verlassen.

Um das Byte zu lesen, bitten wir das System ein Bytestdim zu lesen und speichern es im ersten Byte von
buffer . Das System gibt die Anzahl an Bytes, die gelesen wurdebAXeurtick. Diese wird sein, wenn eine
Eingabe empfangen wird urtd wenn keine Eingabedaten mehr verfligbar sind. Deshallptilfen wir den Wert
von EAX Wenn dieseo ist, springen wir zudone , ansonsten fahren wir fort.

Anmerkung: Zu Gunsten der Einfachheit ignorieren wir hier die Mdglichkeit eines Fehlers.
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Die Umwandlungsroutine in eine Hexadezimalzahl liest dgi® Busbuffer in EAX oder genaugenommen nur in
AL, wobei die Ubrigen Bits voBAXauf null gesetzt werden. AuRerdem kopieren wir das Byte Eaehda wir die
oberen vier Bits (Nibble) getrennt von den unteren vier Bitevandeln missen. Das Ergebnis speichern wir in den
ersten beiden Bytes des Puffers.

Als Néchstes bitten wir das System die drei Bytes in den Paffeschreiben, also die zwei hexadezimalen Ziffern
und das Leerzeichen nastiout . Danach springen wir wieder an den Anfang des Programms enadbeiten das
nachste Byte.

Wenn die gesamte Eingabe verarbeitet ist, bitten wie dag®ysnser Programm zu beenden und null
zurlickzuliefern, welches traditionell die Bedeutung bass unser Programm erfolgreich war.

Fahren Sie fort und speichern Sie den Code in eine Datei reimeerasm . Geben Sie danach folgendes eib (
bedeutet, dass Sie die Steuerungstaste driicken unddangeben, wahrend Sie Steuerung gedrickt halten):

% nasm -f elf hex.asm

% Id -s -0 hex hex.o

% ./hex

Hello, World!

48 65 6C 6C 6F 2C 20 57 6F 72 6C 64 21 OA Here | come!
48 65 72 65 20 49 20 63 6F 6D 65 21 OA "D %

Anmerkung: Wenn Sie von MS-DOS zu UNIX wechseln, wundern Sie sich vielleicht, warum jede Zeile mit 0A an
Stelle von 0D 0A endet. Das liegt daran, dass UNIX nicht die CR/LF-Konvention, sondern die "new
line"-Konvention verwendet, welches hexadezimal als 0A dargestellt wird.

Koénnen wir das Programm verbessern? Nun, einerseits isivas gerwirrend, dass die Eingabe, nachdem wir eine
Zeile verarbeitet haben, nicht wieder am Anfang der Zeilgitrg. Deshalb kbénnen wir unser Programm anpassen
um einen Zeilenumbruch an Stelle eines Leerzeichens ndemj@A auszugeben:

%include 'system.inc’
section .data
hex db '0123456789ABCDEF
buffer db 0,0, "’
section text
global _start
_start:
mov cl, '’
.loop:

; read a byte from stdin
push dword 1
push dword buffer

push dword stdin
sys.read

add esp, byte 12
or eax, eax

je .done
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; convert it to hex
movzx  eax, byte [buffer]

mov [buffer+2], cl

cmp al, OAh

jne .hex

mov [buffer+2], al
.hex:

mov edx, eax

shr d, 4

mov dl, [hex+edx]

mov [buffer], dl

and al, OFh

mov al, [hex+eax]

mov [buffer+1], al

;print it

push dword 3

push dword buffer

push dword stdout

sys.write

add esp, byte 12

jmp short .loop
.done:

push dword 0O
sys.exit

Wir haben das Leerzeichen im Registerabgelegt. Das kénnen wir bedenkenlos tun, da UNIX-Systém@im
Gegensatz zu denen von Microsoft Windows keine Werte vorisRag andern in denen sie keine Werte
zurtckliefern.

Das bedeutet, dass wii. nur einmal setzen missen. Dafiir haben wir ein neues Liabpl eingefligt, zu dem wir
an Stelle von start ~ springen, um das néchste Byte einzulesen. Au3erdem habelasviabelhex eingefugt,
somit kdnnen wir wahlweise ein Leerzeichen oder einen Aaitebruch im dritten Byte vohuffer  ablegen.

Nachdem Siéex.asm entsprechend der Neuerungen geandert haben, geben Séadfedoein:

% nasm -f elf hex.asm

% Id -s -0 hex hex.o

% ./hex

Hello, World!

48 65 6C 6C 6F 2C 20 57 6F 72 6C 64 21 OA
Here | comel!

48 65 72 65 20 49 20 63 6F 6D 65 21 OA

"D %

Das sieht doch schon besser aus. Aber der Code ist zieméffiziant! Wir fiihren fiir jeden einzelne Byte zweimal
einen Systemaufruf aus (einen zum Lesen und einen um es Audiabe zu schreiben).
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11.8. Gepufferte Eingabe und Ausgabe
Ubersetzt von Hagen Kiihl.

Wir kénnen die Effizienz unseres Codes erhéhen, indem wiEtfieund Ausgabe puffern. Wir erzeugen einen
Eingabepuffer und lesen dann eine Folge von Bytes auf eiribaalach holen wir sie Byte fir Byte aus dem Puffer.

Wir erzeugen ebenfalls einen Ausgabepuffer. Darin speichvé unsere Ausgabe bis er voll ist. Dann bitten wir den
Kernel den Inhalt des Puffers nastdout zu schreiben.

Diese Programm endet, wenn es keine weitere Eingaben dibt. \&ir miissen den Kernel immernoch bitten den
Inhalt des Ausgabepuffers ein letztes Mal nattiout  zu schreiben, denn sonst wiirde ein Teil der Ausgabe zwar
im Ausgabepuffer landen, aber niemals ausgegeben werdtmyBrgessen Sie das nicht, sonst fragen Sie sich
spater warum ein Teil Ihrer Ausgabe verschwunden ist.

%include 'system.inc’
%define BUFSIZE 2048
section .data
hex db '0123456789ABCDEF’
section .bss
ibuffer resb BUFSIZE
obuffer resb BUFSIZE
section text
global _start
_start:

sub eax, eax

sub ebx, ebx

sub ecx, ecx

mov edi, obuffer
.loop:

; read a byte from stdin
call getchar

; convert it to hex

mov dl, al

shr al, 4

mov al, [hex+eax]
call putchar

mov al, dl

and al, OFh

mov al, [hex+eax]
call putchar

mov al, ’

cmp dl, OAh

jne .put

mov al, dl
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.put:

align 4
getchar:

fetch:

read:

align 4
.done:

align 4
putchar:

align 4
write:

call
jmp

or
jne

call

lodsb
dec
ret

push
mov
push
push
sys.read
add
mov
or
je
sub
ret

call
push
sys.exit

stosb
inc
cmp
je
ret

sub
push
push
push
sys.write
add

sub

sub

putchar
short .loop

ebx, ebx
fetch

read

ebx

dword BUFSIZE
esi, ibuffer

esi

dword stdin

esp, byte 12
ebx, eax
eax, eax
.done

eax, eax

write

dword 0

ecx
ecx, BUFSIZE
write

edi, ecx

ecx

ed

dword stdout

esp, byte 12
eax, eax
€cx, ecx

; flush output buffer

. start of buffer

; buffer is empty now
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ret

Als dritten Abschnitt im Quelltext haben winss . Dieser Abschnitt wird nicht in unsere ausfiihrbare Datei
eingebunden und kann daher nicht initialisiert werden.W&mvendenesb anstelle vorib. Dieses reserviert
einfach die angeforderte Menge an uninitialisiertem Sp&ieu unserer Verwendung.

Wir nutzen, die Tatsache, dass das System die Registenvicginidert: Wir benutzen Register, wo wir anderenfalls
globale Variablen im Abschnittlata verwenden mussten. Das ist auch der Grund, warum die UNIxv&etion,
Parameter auf dem Stack zu tbergeben, der von MicrosoffiihRegister zu verwenden, Giberlegen ist: Wir kdnnen
Register fir unsere eigenen Zwecke verwenden.

Wir verwendereDI undESI als Zeiger auf das néchste zu lesende oder schreibende/ByteerwendereBXund
ECX um die Anzahl der Bytes in den beiden Puffern zu zéhlen, tlaimivissen, wann wir die Ausgabe an das
System Ubergeben, oder neue Eingabe vom System entgegaematiissen.

Lassen Sie uns sehen, wie es funktioniert:

% nasm -f elf hex.asm

% Id -s -0 hex hex.o

% ./hex

Hello, World!

Here | comel!

48 65 6C 6C 6F 2C 20 57 6F 72 6C 64 21 OA
48 65 72 65 20 49 20 63 6F 6D 65 21 OA

"D %

Nicht was Sie erwartet haben? Das Programm hat die Ausgabeaif dem Bildschirm ausgegeben bis’gbe
gedruckt haben. Das kann man leicht zu beheben indem maAaten Code einfugt, welche die Ausgabe jedesmal
schreiben, wenn wir einen Zeilenumbrucloiumgewandelt haben. Ich habe die betreffenden Zeilen mitrkiera
(kopieren Sie die > bitte nicht mit in Ihigex.asm ).

%include 'system.inc’
%define BUFSIZE 2048
section .data
hex db '0123456789ABCDEF’
section .bss
ibuffer resb BUFSIZE
obuffer resb BUFSIZE
section text
global _start
_start:

sub eax, eax

sub ebx, ebx

sub ecx, ecx

mov edi, obuffer
.loop:

; read a byte from stdin
call getchar
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put:

\%

align 4
getchar:

fetch:

read:

align 4
.done:

; convert it to hex

mov dl, al

shr al, 4

mov al, [hex+eax]
call putchar
mov al, di

and al, OFh
mov al, [hex+eax]
call putchar
mov al, ’

cmp dl, OAh
jne .put

mov al, dl

call putchar
cmp al, OAh
jne .loop

call write

jmp short .loop
or ebx, ebx
jne fetch

ca