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Prefacio

A quién va dirigido este texto

La primera seccion de este libro esta pensada para guiareciés llegados a FreeBSD durante el proceso de
instalacion y presentarles los conceptos y convencionesau entidad a UNIX®. Para sacar provecho de esta
seccion lo Gnico que el lector necesitara son ganas de expldrabilidad para ir interiorizando nuevos conceptos a
medida que le van planteando.

La siguiente seccion, la segunda, mucho mas extensa, esfenencia completa de todo tipo de temas de interés
para administradores de sistemas FreeBSD. Es posiblegueoalie esos capitulos requiera que previamente lea
otros textos; si es el caso esto se anuncia en la sinopssiaial principio de cada capitulo.

Hay una lista de fuentes de informacién adicionales éaglitulo 31

Cambios desde la segunda edicion

Esta tercera edicion es la culminacién de mas de dos aficatmgdde los miembros del FreeBSD Documentation
Project. Estos son los cambios mas importantes que encetrasta nueva edicion:

- Capitulo 11 configuracion y adaptacion del sistema, ha sido ampliadaaevos datos sobre el sistema de
gestion de energiay recursos ACPI, la utilidad del sistenmra y mas opciones de personalizacion del kernel.

- Capitulo 14 seguridad, ha sido ampliado con informacién sobre redesdas virtuales (VPN), listas de control
de accesos al sistema de ficheros (mas conocidas por ACLYreniafion sobre avisos de seguridad.

- Capitulo 16 Mandatory Access Control (MAC), es un capitulo nuevo. Eseéxpone qué es MAC y de qué
forma puede utilizarse en FreeBSD como complemento de aisegl del sistema.

- Capitulo 18 almacenamiento, se ha ampliado con informacién sobresitsms USB de almacenamiento,
instantaneas (“snapshots”) de sistemas de ficheros, sistéeficheros basados en ficheros y en red, y particiones
de disco cifradas.

- Capitulo 20 Vinum, es un capitulo nuevo. Describe el uso de Vinum, utogee volimenes légicos que permite
disponer de discos l6gicos independientes de dispositsiazomo de RAID-0, RAID-1 y RAID-5 por software.

- Se ha afadido una seccion de depuracion de problentapétulo 25 PPP y SLIP.

- Capitulo 27 correo electrénico, ha sido ampliado con informacionsabuso de MTA alternativos,
autentificaciéon SMTP, UUCRetchmail, procmail asi como otros temas avanzados relacionados con el correo.

- Capitulo 28 servidores de red, es un capitulo nuevo. En él se inclugemcion sobre la configuracion de
Apache HTTP Server, ftpd y cémo configuraBambapara su uso con clientes Microsoft® Windows®. Ciertas
partes deCapitulo 29 “networking” avanzado, se han trasladado a este capitrbbgiar mas solidez al contenido.

- Capitulo 29 “networking” avanzado, incluye en esta edicion nuevossiabbre el uso de dispositivos Bluetooth®
en FreeBSD, la configuracion de redes “wireless” y el “nekiviy” ATM (Asynchronous Transfer Mode).

« Se ha creado un glosario para disponer de una ubicacioratzatia donde encontrar definiciones de términos
técnicos que se utilizan a lo largo del libro.

- Las tablas e imagenes que aparecen en el libro han expeaidoetiversas mejoras est’ticas.
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Cambios desde la primera edicion

La segunda edicién fue la culminacidon de mas de dos afiostigdrde los miembros del FreeBSD Documentation
Project. Estos son los principales cambios que encontnagéta edicion:

« Se ha creado un indice completo.
- Todos los esquemas ASCII han sido reemplazados por diagmgu@icos.

- Se ha afadido una sinopsis estandar a cada capitulo donfilesewn breve sumario del contenido del capitulo y
qué se espera que sepa el lector para poder sacarle provecho.

" ou

- Se hareorganizado de forma légica el contenido en tresgpdpigmeros pasos”, “administracion del sistema " y
“apéndices”.

- El Capitulo 2(“instalacién de FreeBSD”) ha sido reescrito completamerihcluye gran cantidad de capturas de
pantalla para facilitar su comprension a los nuevos ussiario

- El Capitulo 3(“conceptos basicos de UNIX”) se ha ampliado con mas infaiémesobre procesos, deemonsy
sefales.

- El Capitulo 4(“instalacion de aplicaciones”) incluye informacion sela gestion de paquetes binarios.

- El Capitulo 5 (“El sistema X Window”") ha sido reescrito totalmente, cepecial énfasis en el uso de modernas
tecnologias de escritorio colkdE y GNOME en XFree86™ 4.X.

- El Capitulo 12“El proceso de arranque de FreeBSD”) ha sido ampliado.

- El Capitulo 18“Almacenamiento”) ha sido el fruto de refundir el contemik lo eran dos capitulos sobre
“discos” y “copias de seguridad”. Pensamos que estos teraas1&s faciles de entender si se trataban en un
mismo capitulo. Se ha afiadido también una seccion sobre RAND hardware como software).

- El Capitulo 24(“communicaciones serie”) ha sido reorganizado y actadbizcompletamente con informacion
sobre FreeBSD 4.Xy 5.X.

- El Capitulo 25“PPP y SLIP”) ha sido actualizado en gran parte.
- Se han afiadido muchas secciones nuev@spitulo 29“Networking avanzado”).
- El Capitulo 27(“correo electronico” incluye ahora més informacion sdareonfiguracion deendmail

- El Capitulo 10(“compatibilidad conLinux®") se ha ampliado con informéeisobre la instalacién deracle®y
SAP® R/3®

- En esta segunda edicidn se incluyen también estos nuevienaios:
- Configuracion y adaptacion del sisten@apitulo 1.
- Multimedia (Capitulo 3

Como se organiza este libro

Este libro se divide en cinco secciones I6gicamente déstirita primeraprimeros pasogdrata sobre la instalacion y

el uso mas basico de FreeBSD. Esta pensada para que el ¢sctecbrra en secuencialmente, aunque puede saltarse
algunos si tratan sobre temas que le resulten familiaresegganda secciéareas comunegsta dedicada a las
caracteristicas de FreeBSD que suelen utilizarse con m@sdincia. Esta seccién, asi como las siguientes, pueden
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leerse en cualquier orden. Cada capitulo comienza con mopsss sucinta en la que se describe el contenido del
capitulo y qué es lo que se espera que sepa el lector antesrlde E&sto se hace para dar ocasion al lector ocasional
a que elija el capitulo que méas pueda interesarle. La tesee@dn Administracion del sistemarata sobre diversos
aspectos de la administracion del sistema. La cuarta se€adles y comunicacionessta dedicada al “networking”

y temas relacionados con los servidores. La quinta sectspoige de apéndices con informacion de referencia.

Capitulo 1, Presentacién
Este capitulo, como su nombre indica, presenta FreeBSDuatiosEn él se cuenta la historia del Proyecto
FreeBSD, sus objetivos y su modelo de desarrollo.

Capitulo 2 Instalacion
Guia al usuario a través de un proceso completo de instalgggexplican también algunos aspectos avanzados
como la instalacion a través de una consola serie.

Capitulo 3 Conceptos basicos de UNIX
Se explican los comandos mas basicos y el funcionamientisdeina operativo FreeBSD. Si ya se tiene
experiencia con Linux u otro tipo de UNIX posiblemente sde aa capitulo que no deba leerse.

Capitulo 4 Instalacion de aplicaciones
Se explica la instalacién de software desarrollado poropesajenas al proyecto, tanto mediante la innovadora
“Coleccion de Ports” de FreeBSD como mediante paquetesibiestandar (“packages”).

Capitulo 5 El sistema X Window
Describe el sistema X Windows en general y su uso en FreeB®Rr&nular. Describe también entornos de
escritorio de uso comun conkDE y GNOME.

Capitulo 6 Aplicaciones de escritorio
Se enumeran algunas aplicaciones de escritorio muy comeores navegadores web y suites ofimaticas, y
como instalar estas aplicaciones en FreeBSD.

Capitulo 7, Multimedia
Trata sobre la configuracion la reproduccion de sonido yovédesu sistema. Describe también algunas
aplicaciones de sonido y video.

Capitulo 8 Configuracién del kernel de FreeBSD
Explica bajo qué circunstancias tendra que configurar umakernel y facilita instrucciones detalladas para la
configuracién, compilacion e instalacion de un kernel pesbpado.

Capitulo 9 Imprimir
Describe la gestién de impresoras en FreeBSD, abarcandotaspliversos como las paginas “banner”, las
cuentas de impresién asi como la configuracién inicial.

Capitulo 10 Compatibilidad binaria con Linux

Describe las caracteristicas de compatibilidad con LireukreeBSD. Incluye también instrucciones detalladas
de instalacion de varias aplicaciones Linux muy popula@soOracle, SAP R/3y Mathematica®.
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Capitulo 11 Configuracién y adaptacion del sistema
Describe los parametros que los administradores de sistéem@n a su alcance para hacer que FreeBSD rinda
al maximo. Describe también los diversos ficheros de cor&@oan que se usan en FreeBSD y donde estan.

Capitulo 12 El proceso de arranque en FreeBSD
Describe el proceso de arranque de FreeBSD y explica conimtareste proceso mediante opciones de
configuracion.

Capitulo 13 Usuarios y administracion basica de cuentas
Describe la creacién y gestién de cuentas de usuario. Enafaién sobre la limitacion de recursos que puede
aplicarse sobre los mismos, asi como otras tareas adrativias.

Capitulo 14 Seguridad
Describe las abudantes herramientas diferentes que pagdéar a que su sistema FreeBSD esté y permanezca
seguro. Entre ellas encontrara a Kerberos, IPsec y OpenSSH.

Capitulo 15 Jaulas
Describe el uso de jaulas en FreeBSD y el avance que estesffrark” supone respecto al tradicional uso de
chroot que se hacia en FreeBSD.

Capitulo 16 Mandatory Access Control
Explica qué es Mandatory Access Control (MAC) y cOmo puedesgseste mecanismo para hacer mas seguro
FreeBSD

Capitulo 17 Auditoria de eventos de seguridad
Describe qué es la auditoria de eventos en FreeBSD comiantestaconfigurarlay cémo pueden
inspeccionarse y monitorizarse dichas auditorias.

Capitulo 18 Almacenamiento
Describe cémo gestionar medios de almacenamiento y sistéetécheros en FreeBSD, tanto discos fisicos,
arreglos RAID, medios Opticos o en cinta, como discos en miergsistemas de ficheros en red.

Capitulo 19 GEOM
Trata sobre el “framework” “GEOM” de FreeBSD y como configuran él alguno de los diversos niveles de
RAID que admite.

Capitulo 2Q Vinum
Describe cémo usar Vinum, un gestor de volimenes l6gicopgumite tanto el uso de discos ldgicos
independientes de dispositivo, como RAID-0, RAID-1 y RAHpor software.

Capitulo 21 Virtualizacion

Describe los sistemas de virtualizacion disponibles eeB®® y cdmo utilizarlos.

Capitulo 22 Localizacién

Describe el uso en FreeBSD de idiomas distintos del inglésaTanto la localizacién del sistema como de las
aplicaciones.
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Capitulo 23 Lo dltimo de lo Gltimo
Explica las diferencias existentes entre FreeBSD-STABItEeBSD-CURRENT vy las releases de FreeBSD.
Describe también qué tipos de usuario pueden beneficiasegdé el desarrollo continuo del sistema en su
propia maquinay muestra el proceso a seguir.

Capitulo 24 Comunicaciones serie
Explica como conectar terminales serie y médems a su sidteee®SD tanto para conexiones entrantes como
salientes.

Capitulo 25 PPP y SLIP

Describe cémo usar en FreeBSD PPP, SLIP o PPP sobre Etharaetgmexiones a sistemas remotos.

Capitulo 27 Correo electronico
Detalla los distintos elementos que componen un servidoodeo electronico y explica diversos aspectos
sencillos de la configuracién del servidor de correo maseiide:sendmail

Capitulo 28 Servidores de red
En este capitulo encontrara instrucciones detalladasgréistde configuracion de ejemplo que le permitiran
configurar su sistema FreeBSD como servidor NFS, servidood#res, servidor NIS o de sincronizacion de
hora.

Capitulo 26 Cortafuegos
Explica la filosofia que sustenta los cortafuegos por saéwdacilita informacion detallada sobre la
configuracion de los distintos cortafuegos disponiblesres BSD.

Capitulo 29 “Networking” avanzado
Describe diversos temas relacionados con el “networkithggde compartir la conexién a Internet con otras
magquinas de su LAN a diversos aspectos avanzados del erzgaiaitto de trafico, pasando por las redes
“wireless”, Bluetooth, ATM, IPv6 y mucho mas.

Capitulo 3Q Cémo conseguir FreeBSD
Enumera las diferentes fuentes desde la que puede corsegfreeBSD en CDROM o DVD, asi como los
numerosos sitios de Internet desde los que puede descangtalar FreeBSD.

Capitulo 31 Bibliografia
Este libro toca tantos temas que es muy posible que el leztquede a falta de una explicacion mas detallada.
En la bibliografia muchos libros estupendos relacionadast contenido de este texto.

Apéndice ARecursos en Internet
Describe los abundantes foros de que disponen los usuarieedBSD para enviar preguntas y participar en
conversaciones técnicas sobre FreeBSD.

Capitulo 32 PGP Keys

Lista las claves publicas PGP de varios desarrolladoresssBSD.

XV



Prefacio

Convenciones usadas en este libro

Con el &nimo de mantener la consistencia y facilitar la kectiel texto se siguen varias convenciones a lo largo del
libro.

Convenciones tipograficas

Cursiva
Se usa un tipo de letcarsivacuando se citan nombres de fichero, URL, texto en el que seechaeer énfasis y
cuando un término técnico aparece por primera vez en el.texto

Tipografia de maquina de escribir

Se usa un tipo de letide maquina de escribir cuando se muestran mensajes de error, comandos,
variables de entorno, nombres de “ports”, nombres de magnombres de usuario o de grupo, nombres de
dispositivo, variables y cuando

Se usa un tipo de letraonospaced cuando se muestran mensajes de error, comandos, varial#esxno,
nombres de “ports”, nombres de maquina, nombres de usudegoupo, nombres de dispositivo, variables y
cuando se muestran fragmentos de codigo.

Negrita

Se usa un tipo de letrzegrita en el nombre de aplicaciones, comandos y cuando se muelstvas.c

Datos que introduce el usuario

Las claves se muestran ragrita para distinguirlas de cualquier otro texto. Las combinaegode teclas que
implican que sean pulsadas simultaneamente se muestrahsiorbolo *’ entre una y otra, como en:

Ctrl +Alt +Supr

Esto significa que el usuario debe pulsar las teClals, Ctrl , Alt y Supr al mismo tiempo.

Las teclas que deben pulsarse secuencialmente se sepai@ntas, como en este ejemplo:

Ctrl +X, Ctrl +S

Esto significa que el usuario debe pulsar simultdneamentedtasCtrl y X y después pulsar simultdneame@te
y S
Ejemplos

Un comienzo com&:\ > indica un ejemplo de comando de MS-DOS®. A menos que se disjpeodtra cosa, estos
comandos deben ejecutarse en una terminal “Command Proepti sistema Microsoft Windows moderno.

E:\ > tools\fdimage floppies\kern.fip A:

Si hay un# indica que el comando debe ejecutarse como superusuarieeB$D. Puede acceder al sistema como
root Yy ejecutar el comando o bien con su usuario habitual y utinél) para disponer de privilegios de
superusuario.

# dd if=kern.flp of=/dev/fd0

XVi



Prefacio

Si el ejemplo comienza con Waindica que el comando puede ejecutarse en una cuenta déousaranal. Salvo que
se indique otra cosa se usa la sintaxis de C-shell para asigloaes a variables de entorno u otros comandos.
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|. Primeros pasos

Esta parte del manual de FreeBSD es para usuarios y admdtsts nuevos en FreeBSD. El cometido de estos
capitulos es:

« Ofrecer una introduccién a FreeBSD.

« Guiar a través de una instalacion de FreeBSD.

- Explicar conceptos basica de Unix.

- Explicar como instalar la gran cantidad de software de tescgisponible para FreeBSD.

« Presentar una introduccion al manejo de X Window, el sistgengentanas de UNIX, y detallar como configurar
un entorno de escritorio mas productivo.

Se ha intentado minimizar el nimero de referencias a otcasoses de este documento para evitar el salto entre
paginas y facilitar la lectura continuada.



Capitulo 1. Introduccion

Reesctructurado, reorganizado y con algunas partes réasgoor Jim Mock.

1.1. Sinopsis

Gracias por su interés en FreeBSD. El siguiente capitui® vexios temas relativos al Proyecto FreeBSD, como su
historia, objetivos, modelo de desarrollo, etc.

Después de leer este capitulo sabra:

« Qué relacion guarda FreeBSD con otros sistemas operativos.

- La historia del Proyecto FreeBSD.

- Los objetivos del Proyecto FreeBSD.

- Los fundamentos del modelo de desarrollo de cédigo abierferéeBSD.

« Y por supuesto: de donde procede el nombre “FreeBSD".

1.2. Bienvenido a FreeBSD

FreeBSD es un sistema operativo basado en 4.4BSD-Lite pdeaadores Intel (x86 e Itanium®), AMD64,

Alpha™ y Sun UltraSPARC®. Se esta trabajando también ernorers para otras arquitecturas. También puede leer
sobrela historia de FreeBS» sobre laistribucidon actualSi cree que puede ayudar al proyecto de algiin modo
(desarrollando cédigo, donando hardware, dinero, etcdudtmel articulo Contribuir a FreeBSD
(../../articles/contributing/index.html).

1.2.1. ¢{Qué puede hacer FreeBSD?

FreeBSD tiene muchas caracteristicas notables. Alguneledeson:

- Multitarea expropiativecon prioridades dinamicamente ajustadas para asegurdigjuas aplicacionesy
usuarios compartan los recursos del sistema de un modagepiincluso bajo la mayor de las cargas.

- Servicios multiusuarigue permiten a mucha gente usar un sistema FreeBSD simautié@née para distintas
cosas. Esto significa, por ejemplo, que los periféricosiddma como impresoras y dispositivos de cinta son
compartidos adecuadamente por varios usuarios del sistéarad, y que pueden establecerse limites sobre
recursos concretos para usuarios o grupos de usuariosgi@do los recursos criticos del sistema de un uso
abusivo.

- Conexion deedes TCP/IRmuy robusta, con soporte para estandares industriales 8@MB, DHCP, NFS, NIS,
PPP, SLIP, IPSec e IPv6. Esto quiere decir que su sistemBEBepuede interactuar facilmente con otros
sistemas y hacer de servidor en una empresa, proporciosandocios clave como NFS (acceso a ficheros
remotos) y servicios de correo electronico, o proporcindagresencia en Internet de su organizacion mediante
WWW, FTP, servicios de encaminamiento y cortafuegos.

- Laproteccion de memorigarantiza que las aplicaciones (o los usuarios) no se esttwb unos a los otros. Un
error catastrofico en una aplicacion no afecta al resto.
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- FreeBSD es un sistema operativo3febits(de 64-bitsen Alpha, Itanium, AMDG64, y UltraSPARC) y fue
disefiado como tal desde el principio.

- X Window SysterfK11R6), estandar de la industria, dota a los usuarios uegaz grafica (GUI) por el coste de
una tarjeta VGA y un monitor comunes, y viene con los fuentespgetos.

- Compatibilidad binariacon muchos programas nativos de Linux, SCO, SVR4, BSDI y NBtB

- Hay en Internet miles y miles de aplicacioristas para su usoFreeBSD es compatible a nivel de cédigo fuente
con la mayoria de sistemas UNIX comerciales; por tanto laomayle aplicaciones requieren poco o ningn
cambio para compilar en FreeBSD.

- En Internet hay miles de aplicacionf@siles de portar El cédigo fuente de FreeBSD es compatible con el de los
sistemas UNIX comerciales méas populares y por ello la mayd®ilas aplicaciones tan s6lo necesitan pocos
cambios, si es que necesitan alguno, para compilar.

- El disefio de lanemoria virtualcon paginacion bajo demanday de la “caché unificada de VIi&iSidatisface a
aplicaciones que requieren grandes cantidades de menedoanda eficiente aun dando respuestas interactivas a
otros usuarios.

- Soporte par&MPen maquinas con multiples CPUs.

- Una coleccion completa de herramientas de desarrol® €++, Fortran, y Perl. Podra encontrar muchos otros
lenguajes avanzados para investigacion y desarrollo &anka la Coleccion de Ports como en formagpdekace

- Disponer detédigo fuentalel sistema entero significa contar con el mayor nivel derobpbsible sobre su
entorno. ¢, Para qué atarse a una solucién propietaria adroigae fabricante cuando puede tener un verdadero
sistema abierto?

. Documentacién exhaustiem linea
« iY mucho mas!

FreeBSD esté basado en la version 4.4BSD-Lite del Compygtei®s Research Group (CSRG) de la Universidad
de California en Berkeley, y continda la distinguida trad@tiode desarrollo de sistemas BSD. Ademas del excelente
trabajo del CSRG, el Proyecto FreeBSD ha invertido milesatasen ajustar el sistema para conseguir un
rendimiento y una fiabilidad méaximas en situaciones de aaajas. Mientras que muchos de los gigantes
comerciales se esfuerzan en dotar a los sistemas openaaired®C de esas caracteristicas, rendimiento y fiabilidad,
FreeBSD puede ofrecerlaga)

Los usos que pueda darle a FreeBSD se ven limitados tan sééoi fimaginacion. Desde el desarrollo de programas
hasta la automatizacion de fabricas, desde control detiawies hasta correccion de azimut de antenas de satélites
remotos; Si puede hacerse con un UNIX comercial lo més segugoe también pueda llevarse a cabo con
FreeBSD. FreeBSD también hace buen uso de las literalmelez ae aplicaciones de alta calidad que se
desarrollan en centros de investigacion y universidadésdieel mundo, frecuentemente disponibles por poco o
ningun coste. También existen aplicaciones comercialg®, cimero aumenta cada dia.

Dado que el codigo fuente de FreeBSD estéa disponible passeiadundo el sistema puede personalizarse en un
grado nunca visto para aplicaciones o proyectos especyaliesmaneras generalmente imposibles con los sistemas
operativos de la mayoria de los fabricantes comercialesi égmos tan s6lo una muestra de aplicaciones en las que
se esta usando actualmente FreeBSD:

+ Servicios de Internet:a robusta conectividad TCP/IP integrada en FreeBSD haestdesistema una plataforma
ideal para servicios de Internet como:

. Servidores FTP
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- Servidores web (estandares o seguros [SSL])

. Cortafuegos y pasarelas NAT (“enmascaramiento IP”).
- Servidores de correo electrénico

- USENET y BBSs

-y muchos mas.

Con FreeBSD puede empezar facilmente con un pequefio y eamBf de tipo 386 e ir actualizando su equipo
hasta un tetraprocesador Xeon con almacenamiento RAID &mede su proyecto crezca.

- Educaciony Es estudiante de informatica o de algun campo relacioradadngenieria? No hay mejor modo de
estudiar sistemas operativos, arquitectura de compugagaedes que la experiencia a bajo nivel que FreeBSD
puede aportar. Para aquéllos cuyo principal interés enrtienadores no es otro que el de poder realizar su trabajo
existe una serie de paquetes gratuitos de CAD, matematitiasfjo grafico que hacen de FreeBSD un sistema
verdaderamente Uutil.

- InvestigaciénEncontrandose disponible el codigo fuente del sistema@kteeBSD es una excelente plataforma
para la investigacion en sistemas operativos y otras rambsidformatica. El hecho de que FreeBSD esté
disponible gratuitamente hace posible que grupos rematedgn colaborar con ideas o compartan desarrollos sin
tener que preocuparse de acuerdos de licencias especg#dsrotaciones acerca de lo que puede discutirse en
foros publicos.

- Redes¢ Necesita un nuevo “router”? ¢ Un servidor de nombres (D¥8jf’cortafuegos que haga méas segura su
red interna? FreeBSD puede convertir ese PC 386 0 486 qeedisnconado en un “router” avanzado con
sofisticadas capacidades de filtrado de paquetes.

- Estacion de trabajo XFreeBSD es una magnifica eleccion como terminal X de baje gpatias al servidor libre
X11. A diferencia de las terminales X FreeBSD permite egcoituchas aplicaciones en local si asi se quiere,
aligerando de este modo la carga soportada por el servidoatd-reeBSD puede incluso arrancar “sin disco”,
permitiendo que las estaciones sean alin mas econémicakey tfcadministrar.

- Desarrollo de softwareEl sistema base de FreeBSD incluye una completa colecciirrdemientas de
desarrollo que incluyen el famoso compilador y depuraddZ/de++ de GNU.

Puede conseguir FreeBSD tanto en forma de codigo fuente boraoa por FTP anénimo o en CDROM. Por favor,
consulte eCapitulo 30para mas informacion.

1.2.2. ¢{Quién usa FreeBSD?

Algunos de los mayores sitios web de Internet utilizan FEi@ghe aqui algunos de ellos:

« Yahoo! (http://www.yahoo.com/)

- Apache (http://www.apache.org/)

- Blue Mountain Arts (http://www.bluemountain.com/)
« Pair Networks (http://www.pair.com/)

« Sony Japon (http://www.sony.co.jp/)

« Netcraft (http://www.netcraft.com/)

- Weathernews (http://www.wni.com/)
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« Supervalu (http://www.supervalu.com/)

« TELEHOUSE America (http://www.telehouse.com/)
« Sophos Anti-Virus (http://www.sophos.com/)

- JMA Wired (http://www.jmawired.com/)

y muchos mas.

1.3. Acerca del Proyecto FreeBSD

En la siguiente seccién se explican ciertos aspectos lsadatd’royecto, una breve historia, sus objetivos y el
modelo de desarrollo del mismo.

1.3.1. Breve historia de FreeBSD
Elaborado por Jordan Hubbard.

La génesis del proyecto FreeBSD se remonta a comienzos 8ed®parte como una extension del “Unofficial
386BSD Patchkit” debida a los tres ultimos coordinadorépaiehkit: Nate Williams, Rod Grimes y yo mismo.

Nuestro objetivo original era producir una instantdnea8&B%D intermedia para arreglar una serie de problemas
gue no se podian solventar con uno de nuestros parchess@aiga quien recuerde que el primer nombre del
proyecto fue “386BSD 0.5” 0 “386BSD Interim” debido a esto.

386BSD era el sistema operativo de Bill Jolitz, que hastgast habia estado sufriendo severamente las
consecuencias de practicamente un afio que mas valdriakichedida que el “patchkit” se iba haciendo

haciendo mas incdmodo cada dia que pasaba, asi que acoralandes a Bill con una instantanea del sistema. Estos
planes se vieron bruscamente interrumpidos cuando Bilz i#cidié repentinamente retirar su aprobacion al
proyecto sin dejar ninguna indicacion clara de qué debiarka@ continuacion.

No tardamos mucho en decidir que el objetivo seguia valiémgena, aun sin el soporte de Bill, asi que adoptamos
el nombre de “FreeBSD”, una idea de David Greenman. Nueshjesivos iniciales se fijaron tras consultar a los
usuarios del sistema y cuando quedé claro que el proyeetbaseh marcha y que podia llegar a ser una realidad
contacté con Walnut Creek CDROM con idea de mejorar los earti distribucion de FreeBSD y hacer m’s facil
llegar a aquellas personas que no tenian la suerte de te@sioze Internet. Walnut Creek CDROM no solo nos
ayudo con la idea de distribuir FreeBSD en CD; también facil Proyecto una maquina en la que trabajar y una
conexion rapida a Internet. Sin la fe casi sin precedentesuyo Walnut Creek CDROM en lo que era en aquél
momento un proyecto completamente desconocido, es bagtgmtobable que FreeBSD hubiera logrado tanto y tan
rapido como ha logrado hasta el dia de hoy.

La primera distribucién en CDROM (y disponible por la red® fereeBSD 1.0, publicado en diciembre de 1993.
Estaba basado en la cinta de U.C. Berkeley del 4.3BSD-Let(2"), con bastantes componentes de 386BSD y de
trabajos proveniente de la Free Software Foundation. Fleguo bastante apreciable para una primera version;
pronto le siguié FreeBSD 1.1 en mayo de 1994, que tuvo un gigm é

Por entonces se formaron unos inesperados nubarronesanizehite ya que Novell y la Universidad de Berkeley
resolvieron el largo juicio acerca del estatus legal derltadile Berkeley Net/2. Una condicién del acuerdo fue la
concesion por parte de Berkeley de que una gran parte de@&tattddigo “gravado” y propiedad de Novell, quien a
su vez lo habia adquirido de AT&T anteriormente. Berkeleyiob a cambio de Novell el “beneplacito” para que
4.4BSD-Lite, cuando saliera, fuera declarado como “noagtaVy se instara a los usuarios de Net/2 a cambiar. Esto
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repercutié sobre el Proyecto FreeBSD, a quienes se dio judistde 1994 para dejar de sacar su producto basado en
Net/2. Bajo los términos de aquel acuerdo se permitia aldetoysacar una Ultima version antes de la fecha limite:
esa version fue FreeBSD 1.1.5.1.

FreeBSD tuvo entonces que acometer la ardua tarea delffigrte) reinventarse a si mismo a partir de partes
nuevas y bastante incompletas de 4.4BSD-Lite. Las versitiite” eran ligeras en parte porque el CSRG de
Berkeley quitd grandes partes del cddigo necesario patreamnun sistema que pudiera arrancar (debido a diversos
requisitos legales) y porque la version del 4.4 para Inteheuy incompleta. Hasta noviembre de 1994 el proyecto al
fin realizé esa transicién; aparecié FreeBSD 2.0 en la redipdies de diciembre) en CDROM. A pesar de no estar
suficientemente pulida esta distribucion fue un éxito $icativo, al cual siguid el mas robusto y facil de instalar
FreeBSD 2.0.5; era junio de 1995.

Sacamos FreeBSD 2.1.5 en Agosto de 1996; parecio ser stéitiente popular entre ISPs y otras comunidades
comerciales como para que mereciera otra version de la raBTABLE. Fue FreeBSD 2.1.7.1, publicada en
febrero de 1997, que marcd el final de la linea principal dardelo en 2-1.STABLE. Una vez en puesta en
mantenimiento, en esa rama (RELENG_2_1 0) s6lo se hariarej@as en seguridad y se corregirian errores
criticos.

FreeBSD se ramificd desde la linea principal de desarrol@{RRENT") en noviembre de 1996 como la rama
RELENG_2_2,y la primera version completa (2.2.1) sali¢lenl de 1997. Se hicieron mas versiones de la rama 2.2
en verano y otofio de 1997, la Ultima de las cuales (2.2.8kajgaen noviembre de 1998. La primera version 3.0
oficial sali6 en octubre de 1998 y marco el inicio del fin de laa.2.

El arbol se ramificé de nuevo el 20 de Enero de 1999, dando &ulgarramas 4.0-CURRENT y 3.X-STABLE. A
partir de la 3.X-STABLE sali6 3.1 el 15 de febrero de 1999,68.25 de mayo de 1999, 3.3 el 16 de septiembre de
1999, 3.4 el 20 de diciembre de 1999y 3.5 el 24 de junio de 2BO€os dias después de esta aparecié una
actualizacion menor, la 3.5.1, que incorporaba parchesglaislad de Ultima hora para Kerberos. Esa fue la tltima
version de la rama 3.X.

Hubo otra ramificacion el 13 de Marzo de 2000 que dio lugar artzar4.X-STABLE. Ha habido varias versiones de
la misma desde entonces: 4.0-RELEASE salié en marzo de 2@00ityma version de la rama, 4.11-RELEASE,
aparecio en enero de 2005.

La largamente esperada 5.0-RELEASE se anuncio6 el 19 de ée@@03, culminando casi tres afios de trabajo; esta
version situé a FreeBSD en el escenario del multiproceswaa y el soporte de hilos para las aplicaciones, e
introdujo soporte para las plataformas UltraSPAR@6¢ . Siguio a esta la versiéon 5.1 lanzada en Junio de 2003. La
Ultima version de 5.X como la rama -CURRENT fué 5.2.1-RELEA§ue sali6 en febrero de 2004.

Larama RELENG_5, creada en agosto de 2004, desembocé RERBASE, que marco el inicio de la rama de
versiones 5-STABLE. La version 5.5-RELEASE mas recientgegqid en mayo de 2006. No apareceran mas
versiones a partir de la rama RELENG_5.

El &rbol se dividié de nuevo en julio de 2005, en esta ocasiba grear RELENG_6. 6.0-RELEASE, la primera
version de la rama 6.X, aparecié en noviembre de 2005. 614REE aparecio en Nov 2008. Iran apareciendo mas
versiones a partir de la rama RELENG_6.

Larama RELENG_7

1.3.2. Objetivos del Proyecto FreeBSD
Texto original de Jordan Hubbard.

Los objetivos del Proyecto FreeBSD son producir softwaeeppeda usarse con cualquier proposito y sin ningn
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tipo de restriccién. Muchos de nosotros participamos da&asignificativa en el codigo (y en el proyecto) y
ciertamente no nos importaria recibir una pequefia comp@msaconomica de vez en cuando, pero no vamos a
insistir en ello. Creemos que nuestra “mision” mas impdegrprimordial es facilitar el acceso al cédigo a
cualquiera, para lo que quiera usarlo y de forma que se useytgara sacarle tanto provecho para sea posible. Creo
que éste es uno de los objetivos mas fundamentales del sefftue y algo que nosotros apoyamos con entusiasmo.

El cadigo fuente de nuestro arbol que se halla bajo la GNU a¢Reblic License (GPL) o la Library General

Public License (LGPL) viene con algunas restricciones sidsen para garantizar acceso al mismo, y no al
contrario como es lo habitual. Debido a las complicacioés@nales que pueden surgir en el uso comercial de
software con licencia GPL preferimos que el software qukeiyaamos en el arbol venga bajo la licencia BSD, menos
restrictiva, siempre y cuando sea una opcion razonable.

1.3.3. El modelo de desarrollo de FreeBSD
Texto de Satoshi Asami.

El desarrollo de FreeBSD es un proceso muy abierto y flexileeBSD esta literalmente compuesto de partes
hechas por centenares de personas de todo el mundo, coneovause en este texto
(http://www.freebsd.org/doc/en_US.1SO8859-1/arfdentributors/article.html). la infraestructura deatesllo del
proyecto FreeBSD permite a estos cientos de desarrolisttaleajar a través de Internet. Estamos buscando
constantemente de nuevos desarrolladores e ideas. Lasagisteresadas en vincularse mas al proyecto tienen que
ponerse en contacto con nosotros en la lista de correo desthises técnicas en FreeBSD
(http:/lists.FreeBSD.org/mailman/listinfo/freebkdekers). La lista de anuncios importantes del Proyected3®
(http://lists.FreeBSD.org/mailman/listinfo/freebadnounce) esta a disposicion de quienes deseen dar a canocer
otros usuarios de FreeBSD grandes areas de trabajo.

Veamos unas cuantas cosas Utiles sobre el Proyecto FreeB$prgceso de desarrollo, ya sea trabajando de forma
independiente o en estrecha cooperacion:

Los repositorios SVN y CVS

El arbol central de cédigo de FreeBSD se ha mantenido med@wig (http://ximbiot.com/cvs/wiki/)
(Concurrent Versions System, o sistema concurrente dowes, una herramienta de control de codigo
totalmente libre que forma parte de FreeBSD. En junio de 2008oyecto adoptd SVN
(http://subversion.tigris.org) (Subversion). La nedasdide un cambio como este venia de largo a medida que
las limitaciones técnicas que el uso@¥S imponia se iban haciendo mas y mas obvias con la rapida egpans
del arbol de cédigo y de la cantidad de historial de cambieshgqly que almacenar y gestionar. Aunque el
repositorio principal us&VN las aplicaciones del lado del cliente co@@Supy csup, que dependen de la
infraestructura anterior basada@¥%sS, siguen funcionando normalmente; los cambios que se hacen e
repositorioSVN se van replicando en el repositofi¥'S con este fin. Actualmente (octubre 2008) solamente el
arbol central de codigo usVN. Los repositorios de documentacion, WWW y Ports siguendrsatill using
CVS. El repositorio (http://www.FreeBSD.org/cgi/cvsweh)ggimario esta alojado en una maquina en Santa
Clara (California, EEUU), que constituye el original dekgodas las réplicas (a las que llamamos a veces
“mirrors”) son copias exactas actualizadas cada muy peogpn. El arboSVN, que contiene también los
arbolesCURRENTY -STABLE, puede replicarse muy facilmente en local en su maquinass@@ra seccion
Sincronizacion del arbol de cédigara mas informacion.

La lista de committers

Loscommittersson la gente que tienen permisoseserituraen el los fuentes de FreeBSD (el término
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“committer” viene de la ordenommit de cvs(1), que sirve para hacer cambios en el repositorig Q\&S

mejor manera de enviar aportaciones para que sean revjzaidas committers es usar send-pr(1). Si le parece
que si pareciera que algo va mal en el sistema también pueie eorreo electronico a la lista de correo para
‘committers’ de FreeBSD.

El Core Team de FreeBSD

El Core Team de FreeBS$&eria el equivalente a una junta directiva si el ProyecteB®® fuese una compaiiia.
La tarea principal del Core Team es la de garantizar que geBto como un todo tenga salud y se mueva en las
direcciones adecuadas. Otra de sus funciones es invitaaardiadores comprometidos y responsables a que
se unan a nuestro equipo, ademas de reclutar nuevos miedah©@sre Team cuando alguno se va. El Core
Team actual fue elegido entre un conjunto de candidatos densren julio de 2008. Se celebran elecciones
cada dos afnos.

Algunos miembros del Core Team tienen también areas esjexife responsabilidad, pues se encargan de
garantizar que grandes secciones del sistema funcionén kegrevisto. Hay una lista completa de
desarrolladores de FreeBSD con sus areas de responsébifidalista de colaboradores
(http://www.freebsd.org/doc/en_US.1SO8859-1/arfdentributors/article.html). .

Nota: La mayoria de los miembros del Core Team trabaja de forma altruista en el desarrollo de FreeBSD y
no reciben beneficio econémico del Proyecto; es por esto que “compromiso” no debe confundirse con
“soporte garantizado”. La anterior analogia de la “junta directiva” en realidad no es del todo exacta; quiza
fuera mas acertado decir que esa es la gente que dedica su vida a FreeBSD en contra de lo que les
aconseja su propio sentido comun.

Contribuidores externos

Por ultimo, y no por ello menos importante, el mayor grupo esadrolladores esta formado por los mismos
usuarios, quienes constantemente nos aportan comentaooeccion de errores. La mejor manera de seguir
de cerca el desarrollo (al estilo descentralizado de FrB¢BS suscribirse a la lista de correo de discusiones
técnicas en FreeBSD (http://lists.FreeBSD.org/mailfigtmfo/freebsd-hackers), que es donde se habla de este
tipo de cosas. Consulte Apéndice Asi necesita méas informacion sobre las diferentes listasde@de

FreeBSD.

La lista de colaboradoress larga y no para de crecer. ¢,Por qué no apuntarse y hacendfgeeBSD hoy
mismo?

Aportar cédigo no es la inica manera de ayudar al proyecyoyiha lista completa de tareas pendientes en el
sitio web del Proyecto FreeBSD (http://www.freebsd.argéix.html).

En resumen, nuestro modelo de desarrollo esta organizado @ conjunto de circulos concéntricos. El modelo
centralizado esta disefiado pensando el la comodidad dadaarios” de FreeBSD, que asi tienen un modo sencillo
de estar al dia con una base de cédigo central y por supnegtara excluir a quien quiera ayudaNuestro afan es
ofrecer un sistema operativo estable con un gran conjuréplitacionegoherentes que los usuarios puedan
instalar y usar facilmente (y este modelo esta dando buesafiados)

Lo Unico que pedimos a quienes quieran unirse a nosotros desaorolladores de FreeBSD es la misma dedicacién
gue los integrantes actuales tienen.
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1.3.4. En qué consiste el FreeBSD que distribuimos

FreeBSD es un sistema operativo libre y gratuito que sdliye con el codigo fuente integro. Esta basado en
4.4BSD-Lite y esta disefiado para funcionar en sistemaki3&@™, i486™, Pentium®, Pentium Pro, Celeron®,
Pentium II, Pentium Ill, Pentium Ill, Pentium4 (o compagihlXeon™, DEC Alphay sistemas basados en SUN
UltraSPARC. Esta basado principalmente en software delg@8RG de la Universidad de Berkeley (California), y
tiene mejoras importadas de NetBSD, OpenBSD, 386BSD y oddepdo al amparo de la Free Software
Foundation.

Desde la versién 2.0 de FreeBSD de finales del 94 el rendimiennjunto de funcionalidades, y estabilidad del
sistema han mejorado drasticamente. El Gltimo cambio stenen un redisefo del sistema de memoria virtual con
una caché unificada de VM/buffer que no solo aumenta el readtmsino que reduce el consumo de memoria de
FreeBSD, haciendo que una configuracion de 5 MB sea un mini@iscaceptable. Otras mejoras incluyen soporte
completo para clientes y servidores NIS, soporte paradacaisnes TCP, llamada bajo demanda PPP, soporte para
DHCP integrado, un subsistema SCSI mejorado, soporte 28k ®RSDN), soporte para ATM, FDDI, adaptadores
Fast y Gigabit Ethernet (1000 Mbit), soporte mejorado pasailtimos controladores Adaptec y cientos de
correcciones de errores.

Ademas de la distribucion base FreeBSD ofrece una colede&oftware con miles de programas de uso comun.
En el momento de escribir esto hay unos 20,000 “Pottaista de Ports comprende desde servidores HTTP
(WWW), juegos, lenguajes de programacion, editores, ytipaoente cualquier cosa. La coleccion de Ports
completa requiere un espacio de aproximadamente 417 MBs &ltbs expresados como “deltas” de sus fuentes
originales. Esto hace que nos sea mucho mas facil actuBlires y reduce notablemente el espacio en disco que
necesitaba la anterior Coleccion de Ports 1.0. Para comypilport uno simplemente se sitta bajo el directorio del
programa que desea instalar, escritze install y deja que el sistema se encargue del resto. La distribuciéon
original completa de cada port que compile se descargadaniitamente de un CDROM o un sitio FTP, de modo
que solo necesita el espacio necesario para compilar lesquee quiera. La mayoria de los ports también estan
precompilados como “packages”, que quienes no quieranitamiorts pueden instalar con una simple orden:
pkg_add . En elCapitulo 4tiene més informacion sobre los “packages” y Ports.

Algunos documentos que pueden ser de ayuda en el processtaladion y al utilizar FreeBSD pueden también
encontrarse en

En el directoridusr/share/doc de cualquier maquina con una versioén reciente de FreeBSah&aca varios
documentos que pueden serle de ayuda en el proceso deditstalal usar FreeBSD. Para poder consultarlos
utilice cualquier navegador para seguir estos enlaces:

El Handbookde FreeBSD

lusr/share/doc/handbook/index.html

Las FAQ de FreeBSD
/usr/share/doc/fag/index.html

También puede ver la copia original (y mas frecuentementmbzada) en http://www.FreeBSD.org/.
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Reestructurado, reorganizado y con algunas partes reescpor Jim Mock. El recorrido por sysinstall, las
capturas de pantalla y el texto original son obra de RandytPra

2.1. Sinopsis

FreeBSD dispone de un programa en modo texto muy facil ddlassdosysinstall Es el programa de instalacion
por omisiéon en FreeBSD, pero quien decida distribuir FréeB&ne todo el derecho de facilitar un sistema de
instalacion propio si asi lo desea. Este capitulo trataesodimo usasysinstallpara instalar FreeBSD

Tras leer este capitulo sabra usted:

« Como crear los discos de instalacion de FreeBSD

« Cdomo interpreta (y subdivide) FreeBSD sus discos duros.

. Cdomo arrancasysinstall

- Qué preguntas le hargysinstall qué significan y como responderlas.

Antes de leer este capitulo deberia usted:

- Leer la lista de hardware soportado que se suministra camléoversion de FreeBSD que va a instalar y verificar
gue su hardware esta en dicha lista.

Nota: En general éstas instrucciones de instalacién han sido escritas para computadoras de arquitectura i386
(«PC compatible»). En algunos puntos concretos se daran instrucciones especificas para otras plataformas (por
ejemplo Alpha). A pesar de que esta guia se intenta mantener todo lo al dia que es posible puede que se
encuentre con pequefias diferencias entre el programa de instalacion y lo que aqui se le muestra. Le sugerimos
que use este capitulo como una guia general mas que como un manual literal de instalacion.

2.2. Requisitos de hardware

2.2.1. Configuracion minima
La configuracién minima para instalar FreeBSD varia seguarion de FreeBSD vy la arquitectura de hardware.

Tiene informacién sobre la confuracion minima en las Notakdtalacién que encontrara en la seccion de
Informacién de Releases (http://www.FreeBSD.org/relsaisdex.html) del sitio web de FreeBSD. En la siguiente
seccidn se facilita un resumen de dicha informacion. Delpedd de cual sea el método de instalacién que elija para
instalar FreeBSD necesitara un floppy, un lector de CDROMpyeela utilizar con FreeBSD o quizas un adaptador
de red. Todo esto se explica erSaccion 2.3.7
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2.2.1.1. FreeBSD/i386 y FreeBSD/pc98

Tanto FreeBSD/i386 como FreeBSD/pc98 necesitan un prdced4&86 o superior y un minimo de 24 MB de RAM.
Necesitara también al menos 150 MB de espacio libre en diseoes lo que necesita la instalacion minima.

Nota: En sistemas muy antiguos la mayoria de las veces serda de mucha mas ayuda conseguir mas RAM y
espacio de disco que un procesador mas rapido.

2.2.1.2. FreeBSD/alpha

Para instalar FreeBSD/alpha necesitara una plataformasiéesoportada (consueccion 2.2.2y un disco duro
dedicado a FreeBSD. En este momento no es posible compadiseo con otro sistema operativo. Este disco debe
estar necesariamente conectado a una controladora SC&tgusportada por el firmware SRM, o si se trata de un
disco IDE el SRM de su maquina debe permitir el arranque dgisdes IDE.

Necesitara el firmware de la consola SRM de su plataformaidftos casos es posible pasar del firmware
AlphaBIOS (o ARC) al SRM. En otros casos no habra mas remadialgscargar un nuevo firmware desde el sito
web del fabricante.

Nota: A partir de FreeBSD 7.0 no hay soporte para Alpha. La serie FreeBSD 6.X es la tltima que ofrece soporte
para esta arquitectura.

2.2.1.3. FreeBSD/amd64

Hay dos tipos de procesadores capaces de ejecutar FreeB&da a primera son los procesadores AMD64, entre
los que estan los AMD Athlon™64, AMD Athlon64-FX, AMD Opter®” y los modelos superiores.

La segunda categoria de procesadores que pueden usar Bfegii64 es la de los procesadores de arquitectura
EM64T de Intel®, por ejemplo las familias de procesadoréd [dore™ 2 Duo, Quad, y Extreme, y la secuencia de
procesadores Intel Xeon 3000, 5000 y 7000.

Si tiene una maquina basada en una nVidia nForce3 Proebi®a que usar la configuracién de la BI@8ra
deshabilitar I0 ACPI. Si no tiene la opcién de hacerlo tempré deshabilitar ACPI. Hay errores en el chipset
Pro-150 para los que no hemos encontrado alin una solucion.

2.2.1.4. FreeBSD/sparc64
Para instalar FreeBSD/sparc64 necesita una plataformesgésoportada (consulteSaccion 2.2.p

Necesitara un disco dedicado a FreeBSD/sparc64. De moregimtposible compartir un disco duro con otro
sistema operativo.
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2.2.2. Hardware soportado

Cada version de FreeBSD incluye una lista de hardware sajwen las «FreeBSD Hardware Notes». Este
documento suele estar en un fichero llamed&DWARE.TXTque esta en el directorio raiz del CDROM o
distribucion FTP, o en el menu de documentaciosylnstall En este documento se listan los dispositivos de
hardware que se sabe que funcionan con cada version de BPggiBa qué arquitectura. En la pagina de
Informacion de Releases (http://www.FreeBSD.org/resfsdex.html) del sitio web de FreeBSD encontraré copias
de esta lista para diversas releases y arquitecturas.

2.3. Tareas anteriores a la instalacion

2.3.1. Inventario de su sistema

Antes de instalar FreeBSD en su sistema deberia hacer urtamiede los componentes de su computadora. El
sistema de instalacion de FreeBSD le mostrara los compesédiscos duros, tarjetas de red, unidades de CDROM,
etc.) con sus datos de modelo y fabricante. FreeBSD tratardién de determinar la configuracién correcta para
dichos dispositivos, lo que incluye informacién sobre R®ly el uso de puertos 10. A causa de la ingente variedad
de hardware para PC este proceso no siempre se puede cutoningxito y es posible que deba corregir las
decisiones de FreeBSD retocando la configuracion.

Si ya dispone de otro sistema operativo instalado (como ¥Wsd Linux) puede usar los recursos que dicho o
dichos sistemas operativos le faciliten para determinactexnente qué hardware tiene y cdmo esta configurado. Si
tiene del todo claro qué configuracion esta usando unadatgeexpasion concreta es posible que pueda encontrar
esos datos impresos en la propia tarjeta. Es muy habituabalellas IRQ 3, 5y 7 y las direcciones de los puertos
IO suelen representarse con nimeros hexadecimales, c880.0x

Le recomendamos imprimir o tomar nota de todos esos dates datinstalar FreeBSD. Una tabla como esta puede
serle de mucha ayuda:

Tabla 2-1. Ejemplo de inventario de dispositivos

Nombre de dispositivo IRQ Puerto(s) Notas
[e)
Primer disco duro N/A N/A 40 GB, fabricado por Seagate, primaestro IDE
CDROM N/A N/A Primer esclavo IDE
Segundo disco duro N/A N/A 20 GB, fabricado por IBM, segundwestro IDE
Primera controladora IDE 14 0x1fo
Tarjeta de red N/A N/A Intel 10/100
Médem N/A N/A 3Com® 56K faxmodem, en COM1

Una vez termine el inventorio de componentes de su sistebmatenprobar si aparecen en la lista de hardware
soportado de la version de FreeBSD que vaya a instalar.
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2.3.2. Haga una copia de seguridad de sus datos

Sila méaquina en la que va a instalar FreeBSD contiene datodegea conservar por algun motivo asegurese de
haber hecho una copia de seguridad de los mismos y de quepgaasale fiar antes de instalar FreeBSD. El sistema
de instalacion de FreeBSD le mostrara una advertencia detesdificar datos en su disco pero una vez que el
proceso ha comenzado no hay manera de dar marcha atras.

2.3.3. Decida donde instalar FreeBSD

Si quiere que FreeBSD use todo su disco duro puede saltguitamente a la siguiente seccion.

Si por el contrario necesita que FreeBSD coexista con oistensas operativos tendra que comprender cémo se
almacenan los datos en el disco duro y como le afecta esto.

2.3.3.1. Esquemas de disco en FreeBSD/i386™

Un disco de PC puede dividirse en varias partes. Estas padiegn el nombre deartitions Dado que FreeBSD
internamente también tiene particiones la nomenclatued@ser confusa muy rapidamente, asi que estas partes del
disco reciben el nombre de «disk slices» o sencillamenieess! (<rebanadas de disco»y «rebanadas»
respectivamente). Por ejemplo, la versioridisk que usara FreeBSD con las particiones de disco de PC usa la
palabra «slices» en lugar de «partitions». Debido a linutees de disefio la plataforma PC sélo admite cuatro
particiones por disco. Dichas particiones reciben el nemdeparticiones primariasEsta limitacion puede sortearse

(y de ese modo disponer de mas de cuatro particiones) geaqias se cred un nuevo tipo de particion, las
particiones extendida$Jn disco puede contener una Unica particion extendidatrBee ella pueden crearse
particiones especiales, que reciben el nombngadtBciones logicas

Cada particion tiene uidentificador de particior{o partition ID), que es un nimero que se usa para identificar el
tipo de datos que alberga la particion. Las particionesB3€etienen como identificador de particid6s .

Normalmente cada sistema operativo que vaya a utilizatifdema las particiones de un modo propio. Por ejemplo
DOS (y sus descendientes, como Windows) asignan a cadeifagirimaria y logica un&tra de unidada partir de

C:.

FreeBSD debe instalarse en una particion primaria. Freg®&de albergar todos los datos que necesita, incluyendo
cualquier fichero que pueda usted crear, en esta partidifiens usted varios discos duros puede crear particiones
para que FreeBSD las use en todos ellos o en algunos nada hiéstakar FreeBSD debe usar al menos una
particion. Puede usar una particion vacia que haya preparpdede usar también una particion que contenga datos
gue no desea conservar.

Si esta usando todas las particiones de todos sus discoa tgreldejar libre una de ellas para FreeBSD usando las
herramientas del otro sistema operativo que esté usandejgmplofdisk en DOS o en Windows).

Si tiene una particién sobrante puede usarla, pero puede garla necesidad de reducir una o0 mas de las particiones
gue esta usando.

Una instalacion minima de FreeBSD cabri en sé6lo 100 MB dedisco tenga en cuenta que apenas quedaria
espacio para los ficheros que quiera crear. Un minimo méstees¢ria de 250 MB si no pretende usar entorno
grafico y 350 MB o més si quiere usar un interfaz gréafico de usu@rquiere instalar gran cantidad de software
para usarlo en FreeBSD sin duda necesitara mas espacio.

Para ello puede usar herramientas comerciales darmtitionMagic® o libres comaGParted para redimensionar
sus particiones y hacer sitio para FreeBSD. El directorits  directory del CDROM de instalacion contiene dos
herramientas libres con las que puede hacer hacer esteereglém:FIPS y PResizer En el mismo directorio
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encontrara documentacion de ami@®.S, PResizery PartitionMagic pueden redimensionar particiones FAT16 y
FAT32, que pueden encontrarse desde MS-DOS hasta Window3ariEbPartitionMagic comoGParted

funcionan también en particiones NTRSParted forma parte de diversas distribuciones de «Live CD» de Linux
como SystemRescueCD (http://www.sysresccd.org/).

Hay informes de problemas redimensionando particionesideobbft Vista. Le recomendamos tener a mano un
disco de instalacién de Vista cuando intente hacer estoidimgbara cualquier otra tarea de mantenimiento de
discos es vélido aqui: tenga una copia de segufidatey reciente a mano.

Aviso El uso incorrecto de estas herramientas puede borrar datos de su disco duro. Recuerde, asegurese de
disponer de copias de seguridad recientes y utilizables antes de usarlas.

Ejemplo 2-1. Uso de una particion sin cambiar nada

Supongamos que tiene una maquina con un solo disco de 4 GBadisng una versién de Windows instalada y que
ese disco esta dividido en dos unidadesy D:, cada una de las cuales tiene un tamafio de 2 GB. Tiene 1 GB de
datos erc: y 0.5 GB de datos eb: .

Esto significa que su disco duro tiene dos particiones, uneguta letra de unidad. Copie todos sus datd3:den
C:; de este modo vaciara la segunda particié y podra usarlare@BED.

Ejemplo 2-2. Reducir una particién existente

Suponga que tiene una maquina con un sélo disco de 4 GB quermm@unna version de Windows instalada. Cuando
instalé Windows cre6 una gran particion, lo que le dié consultedo una unidag@: de 4 GB. Esta usando 1.5 GB
de espacio y quiere que FreeBSD tenga 2 GB de espacio.

Para poder instalar FreeBSD tendréa que realizar una deglaiesies tareas:

1. Haga una copia de sus datos de Windows y después reinstalewg, eligiendo una particion de 2 GB en el
momento de la instalacion.

2. Utilice alguna herramienta del estilo BartitionMagic que se han descrito antes para reducir el tamafio de su
particién de Windows.

2.3.3.2. Estructura de discos en Alpha

Tendréa que dedicar un disco de su sistema para usar FreeBS mue de momento es imposible compartir un
disco con otro sistema operativo. Dependiendo de la la madlpha que tenga el disco podra ser SCSI o IDE en la
medida en que sea posible arrancar desde tales discos.

Siguiendo las normas de los manuales de Digital / Compagtiodalatos suministrados a SRM se muestran en
mayusculas. SRM no distingue entre mayusculas y mindsculas

UseSHOW DEVICEN la consola de SRM para saber qué tipo de discos hay enamaist

13



Capitulo 2. Instalacion de FreeBSD

>>>SHOW DEVICE

dka0.0.0.4.0 DKAO TOSHIBA CD-ROM XM-57 3476
dkc0.0.0.1009.0 DKCO RZ1BB-BS 0658
dkc100.1.0.1009.0 DKC100 SEAGATE ST34501W 0015
dva0.0.0.0.1 DVAO

ewa0.0.0.3.0 EWAO 00-00-F8-75-6D-01
pkc0.7.0.1009.0 PKCO SCSI Bus ID 7 5.27
pga0.0.0.4.0 PQAO PCI EIDE
pgb0.0.1.4.0 PQBO PCI EIDE

Este ejemplo es de una Digital Personal Workstation 433augsima tres discos instalados en el sistema. El primer
disco es una unidad CDROM llamaBb#&AQy los otros dos reciben los nombresoi€COy DKC100respectivamente.

Los discos con nombres tifigKx son discos SCSI. Por ejemaKA100 se refiere a un disco SCSI con el «target ID
1» en el primer bus SCSI (A), mientras gDeC300es un disco SCSI con un ID 3 en el tercer bus SCSI (C). Los
nombres de dispositiveKx son para adaptadores de bus SCSI. Como hemos visto en ldaitlOW DEVICES
unidades CDROM SCSI son consideradas iguales a otros alscos SCSI.

Los discos IDE tienen nombres similaresQx mientras qu®Qxes la controladora IDE asociada.

2.3.4. Recopile los datos de la configuracion de la red

Si pretende conectarse a alguna red durante la instalaeiBre@BSD (por ejemplo si pretende hacerlo desde un
sitio FTP o mediante un servidor NFS) tendra que conoceméiguracion de su red. Durante la instalacion se le
pediran esos datos para que FreeBSD pueda conectarse g leedidar la instalacion.

2.3.4.1. Conexién a una red Ethernet o a un médem Cable/DSL

Necesitara la siguiente informacion si va a conectarse aathBthernet o si tiene una conexién a Internet a través de
una adaptador Ethernet via cable o DSL:

1. Direccion IP

2. Direccion IP de la pasarela («gateway», «puerta de ef)lace
3. Nombre del sistema («hostname»)

4. Direccion IP del servidor DNS

5. Méscara de subred

Si no conoce estos datos pongase en contacto con su adataistie sistemas o con su proveedor de servicios. Es
gue le digan que tal informacion se asigna automaticameedéamteDHCP. Si es asi, anételo.

2.3.4.2. Conexion mediante médem

Si usted se conecta con su ISP mediante un médem tradicigonelpudiendo instalar FreeBSD a través de Internet;
el problema es que tardara mucho mas que por otros medios.

Necesitara saber:

1. El nimero de teléfono de su ISP a través del que accedetgradn

14



Capitulo 2. Instalacion de FreeBSD

2. EI COM: el puerto al que esta conectado su modem

3. Su nombre de usuario y su contrasefia de acceso a Internet

2.3.5. Consulte «FreeBSD Errata»

A pesar de que el proyecto FreeBSD hace todo lo humanamesitdgpara asegurarse de que cada «release» de
FreeBSD es todo lo estable posible a veces algun error lognar &n escena. En contadisimas ocasiones esos
errores llegan a afectar al proceso de instalacion. Cussmoeasrores son ubicados y corregidos aparecen en lo que
llamamos la FreeBSD Errata (http://www.FreeBSD.orgasés/7.2R/errata.html), que encontrara en el sitio web de
FreeBSD. Deberia consultar este texto antes de la insialpaira asegurarse de que no hay problemas de ultima
hora de los que deba preocuparse.

Tiene informacién sobre las «releases», incluyendo lateerde cada una de ellas, en la seccion de informacion de
«releases» (http://www.FreeBSD.org/releases/inde)latel sitio web de FreeBSD
(http://www.FreeBSD.org/index.html).

2.3.6. Obtencion de los ficheros de instalacion de FreeBSD

El proceso de instalacion de FreeBSD permite instalar F38e@esde ficheros ubicados en cualquiera de los
siguientes sitios:

Medios locales

- Un CDROM o DVD

- Una particién DOS en la propia computadora

- Unacinta SCSI o QIC

- Discos floppy

Red

- Un sitio FTP, saliendo a través de un cortafuegos o usandooxy pITTP si fuera necesario
« Un servidor NFS

- Una conexion serie 0 a través de una cable paralelo

Si ha adquirido FreeBSD en CD o DVD ya tiene todo lo que nemesipuede pasar a la siguiente seccion:
(Secci6n 2.3

Si no dispone de los ficheros de instalacién de FreeBSD debemsultar I&8eccion 2.13donde se explica como
preparar la instalacion de FreeBSD desde cualquiera dedd®mlistados anteriormente. Tras leer esa seccion
puede volver aqui y leer Beccion 2.3.7

2.3.7. Preparacion del medio de arranque

El proceso de instalacion de FreeBSD comienza por arrancstema mediante el instalador de FreeBSD: no es un
programa que pueda ejecutar desde otro sistema operatigist&ma suele arrancar usando el sistema operativo que
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esta instalado en su disco duro pero puede también ser catd@para que lo haga desde un floppy «arrancable».
Las computadoras mas modernas pueden también arrancanade€®ROM introducido en la unidad CDROM.

Sugerencia: Sitiene FreeBSD en CDROM o DVD (por haberlo comprado o haberlo preparado por usted) y su
sistema puede arracar desde CDROM o DVD (suele ser una opcién de BIOS llamada «Boot Order» o algo
similar) puede saltarse esta seccion. Las imagenes de CDROM o DVD de FreeBSD permiten arrancar desde
ellas y pueden emplearse para instalar FreeBSD sin ninguna preparacion especial.

Siga estos pasos para crear las imagenes que le permitiaficardesde floppy:

1. Consigalas imagenes de arranque desde floppy

Los discos de arranque se encuentran en el diredtopiges/  del medio de instalacion o pueden descargarse
desde el directorio correspondiente de

ftp://ftp.FreeBSD.org/pub/FreeBSD/releases/ <arch >/ <version >-RELEASE/floppies/
Reemplace<arch >y <version > con la arquitecturay la version de FreeBSD que quiera enstabr

ejemplo, las imagenes de arranque desde floppy para FreeRSRELEASE para i386 estan en from
ftp://ftp.FreeBSD.org/pub/FreeBSD/releases/i386HELEASE/floppies/.

Las imagenes de floppy tienen la extensiin . El directoriofloppies/  contiene diferentes imagenesy las
que usted necesitara dependeran de la versién de FreeBSRygua instalar y, en algunos casos, del hardware
en el que lo va a instalar. En la mayoria de de los casos solamsara dos ficherokern.flp y

mfsroot.flp . Lainstalaciéon en algunos sistemas concretos requentéotadores de dispositivo adicionales,
que se encuentran en la imaggivers.fip . ConsulteREADME.TXTen el propio directorio, ahi encontrara la
informacidn mas reciente sobre las imagenes.

Importante: Su programa de FTP debe usar modo binario para descargar las imagenes. Algunos
navegadores web suelen usar el modo texto ( 0 ASCII). He aqui lo primero a comprobar si no puede
arrancar desde los disquetes que ha creado.

2. Preparacion de los discos floppy

Tendra que preperar un disquete por cada imagen que descBegmprescindible que esos discos carezcan de
errores. La forma més sencilla de asegurarlo es formaseasted. No confie en disquetes preformateados. La
herramienta de formateo de Windows no le advertira del igdlale bloques defectuosos, si encuentra alguno
sencillamente lo marcara como «defectuoso» y lo ignorad#etomendamos que use disquetes nuevos si
decide usar este procedimiento de instalacion.

Importante: Si instenta instalar FreeBSD y el programa de instalacion falla, se queda congelado o sucede
alguna otra catastrofe uno de las primeras cosas de las que sospechar son los disquetes. Vuelque los
ficheros de imagen en discos nuevos e inténtelo de nuevo.

3. Escriba los ficheros de imagen en discos floppy (« disgeletes

Los ficherosflp  noson ficheros normales que puedan copiarse a disco. Son iegdelhcontenido completo
de los discos. Esto significa qne puedesimplemente copiar esos ficheros de un disco a otro. Debe usar
herramientas especializadas para escribir esas imageeesichente al disco correspondiente.
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Si va a crear los disquetes de arranque en un sistema en & gag&sjecutando MS-DOS/Windows utilice la
herramientddimage .

Si las imagenes estan en el CDROM y su CDROM es la uriidagjecute lo siguiente:
E:\ > tools\fdimage floppies\kern.flp A:

Repita el proceso con cada ficheftp reemplazando cada vez el disco y recuerde etiquetarlod combre
del fichero que ha copiado en cada uno. Modifique la linea debodo donde sea necesario, adaptandola al
lugar donde tenga usted los ficherfs . Puede descargétfimage desde el directorimols
(ftp://ftp.FreeBSD.org/pub/FreeBSD/tools/) del sitibF-de FreeBSD.

Si va a crear los disquetes en un sistema UNIX (por ejemptosistema FreeBSD) puede utilizar dd(1) para
volcar las imagenes a los discos. En FreeBSD puede ejedgter@mo:

# dd if=kern.flp of=/dev/fd0

En FreeBSDdev/fd0  es la primera unidad de disquetes (la unidayl /dev/fdl  seria la unida®: y asi
sucesivamente. Otras versiones de UNIX pueden asignarnesrdiferentes a las unidades de disquetes;
consulte la documentacion de su sistema.

Ya podemos instalar instalar FreeBSD.

2.4. Inicio de la instalacion

Importante: La instalacion no efectda ninglin cambio en su disco o discos duros hasta la aparicion del siguiente
mensaje:

Last Chance: Are you SURE you want continue the installation ?

If you're running this on a disk with data you wish to save then WE
STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before pdotge

We can take no responsibility for lost disk contents!

Es decir:
Ultima oportunidad: ¢Seguro que quiere seguir adelante con la instalacion?
iSi estd ejecutando este programa en un disco que contenga da tos

que quiera conservar LE RECOMENDAMOS ENCARECIDAMENTE QUE AGA
COPIAS DE SEGURIDAD FIABLES antes de proseguir!

iNo podemos responsabilizarnos de datos perdidos!

El proceso de instalaciéon puede abandonarse en cualquier momento antes de la advertencia final sin efectuar
cambios en el contenido del disco duro. Si advierte que ha configurado algo de forma incorrecta basta con que
apague su sistema y no estropeara nada.
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2.4.1. El arranque

2.4.1.1. El arranque en i386

1. Comience con su sistema apagado.

2. Arranque el sistema. Durante el arranque deberi mosti@cpcion para entrar en la BIOS, normalmente
mediante las teclds2, F10, Del, o Alt +S. Utilice la tecla o combinacion de las mismas que se le irelaju
pantalla. En algunos casos el sistema puede mostrar unogdéfiante el arranque. Puldascsuele disminuir
en esos casos el tamafio del grafico y le permitira ver los rjesngal arranque.

3. Encuentre el parametro que controla desde qué dispasséivanca el sistema. Normalmente se llama «Boot
Order» y suele presentarse como una lista de dispositivo® Eloppy , CDROMFirst Hard Disk , etc.

Si necesita disquetes de arranque asegurese de que sedadimidad correspondiente. Si va a arrancar desde
CDROM, seleccione la unidad CDROM. En caso de duda conduttarual que venia con su computadora y/o
el de su placa base.

Haga los cambios necesarios, guarde los cambios y salgatdtha deberia reiniciarse.

4. Sihaelegido arrancar desde disquete, tal y como se desm$eccion 2.3.7uno de ellos seré el primer disco
de arranque, probablemente el que contleme.flp . Introduzca ese disco en su unidad de disquetes.

Si va a arrancar desde CDROM tendra que arrancar el sistemraéucir el CDROM en cuanto tenga ocasion.

Si su sistema arranca normalmente y carga el sistema opegat ya esta instalado puede ocurrir alguna de
estas cosas:

1. Los discos no se introdujeron lo suficientemente prontl enoceso de arranque. Déjelos insertados y
reinicie su sistema.

2. Los cambios que hizo en la BIOS no han funcionado. Debepigtir los pasos previos hasta que dé con la
opcién correcta.

3. Su BIOS en concreto no admite el arranque el arranque @ééstedio que ha elegido.

5. FreeBSD comenzara a arrancar. Si esta arrancando defl@eNDeberia ver algo parecido a esto (se ha
omitido la informacién de numero de version):

Verifying DMI Pool Data ........
Boot from ATAPI CD-ROM :

1. FD 2.88MB System Type-(00)
Uncompressing ... done

BTX loader 1.00 BTX version is 1.01
Console: internal video/keyboard

BIOS drive A: is diskO

BIOS drive B: is diskl

BIOS drive C: is disk2

BIOS drive D: is disk3

BIOS 639kB/261120kB available memory

FreeBSD/i386 bootstrap loader, Revision 0.8

/kernel text=0x277391 data=0x3268c+0x332a8 |
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Hit [Enter] to boot immediately, or any other key for command prompt.
Booting [kernel] in 9 seconds... _

Si arranca desde floppy veréa algo parecido a esto (se ha onatidformacion de nimero de version):
Verifying DMI Pool Data ........

BTX loader 1.00 BTX version is 1.01

Console: internal video/keyboard

BIOS drive A: is diskO

BIOS drive C: is diskl
BIOS 639kB/261120kB available memory

FreeBSD/i386 bootstrap loader, Revision 0.8
/kernel text=0x277391 data=0x3268c+0x332a8 |

Please insert MFS root floppy and press enter:
Siga las instrucciones y extraiga el diseon.flp  disc, inserte el discmfsroot.flp y pulselntro .

6. Tanto si arranca desde disquete como CDROM el procesoatejae llegara a este punto:

Hit [Enter] to boot immediately, or any other key for command prompt.
Booting [kernel] in 9 seconds... _

Dicho y hecho: espere diez segundos o pHister. Esto lanzara el menu de configuracion del kernel.

2.4.1.2. Arranque en Alpha

1. Comience con su sistema apagado.
2. Encienda su computadora y espera un mensaje de arrangleaenitor.

3. Sivaa arrancar desde disquetes, tal y como se describ&endion 2.3.7uno de ellos sera el primer disco de
arranque, probablemente el que contieme.flp . Ponga este disco en la unidad de disquetes y escriba el
siguiente comando para lanzar el arranque desde el discgd@ nombre de su unidad de disquetes si fuera
necesario):

>>>BOOT DVAO -FLAGS " -FILE ”

Si va a arrancar desde CDROM introduzca el CDROM en la unideggtsiba el siguiente comando para iniciar
la instalacion (corrija el nombre de la unidad correcta d&ROM si fuera necesario):

>>>BOOT DKAO -FLAGS " -FILE ”

4. FreeBSD comenzara a arrancar. Si esta arrancando degdetgillegado un cierto punto vera usted este
mensaje:

Please insert MFS root floppy and press enter:

Siga las instrucciones del programa de instalacion y retidescokern.fip  , inserte el disconfsroot.flp vy
pulselntro .

5. Tanto si arrancé desde disquete como desde CDROM el prdeesmranque llegara a este punto:

Hit [Enter] to boot immediately, or any other key for command prompt.
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Booting [kernel] in 9 seconds... _

Dicho y hecho: Espere diez segundos o p@ster. Esto iniciara el menu de configuracion del kernel.

2.4.1.3. Arranque en Sparc64®

La mayoria de sistemas Sparc64® estan configurados paneareutomaticamente desde disco. Si quiere instalar
FreeBSD tendréa que arrancar por red o desde un CDROM, lo quére que acceda a la PROM (OpenFirmware).

Reinicie el sistema y espere hasta que aparezca el mensaj@dgue. Depende del modelo, pero deberia parecerse
a este:

Sun Blade 100 (UltraSPARC-Ile), Keyboard Present

Copyright 1998-2001 Sun Microsystems, Inc. All rights rese rved.
OpenBoot 4.2, 128 MB memory installed, Serial #51090132.

Ethernet address 0:3:ba:b:92:d4, Host ID: 830b92d4.

Si en este punto su sistema arranca desde el discolplige o Stop+A, 0 envie uBREAKdesde la consola serie
serial console (usando, por ejempt#,en tip(1) o cu(1)) para asi recuperar el prompt de PROM. Tésteaspecto:

ok a
ok {0} O

0 Este es el prompt que vera en sistemas con una sola CPU.

0 Este prompt se usa en sistemas SMP; el digito indica el ntdedieoCPU activa.

Ponga el CDROM dentro de la unidad y tech®et cdrom en el prompt de la PROM.

2.4.2. Revision de los resultados de la prueba de dispositiv 0s

Es posible revisar los Ultimos cientos de lineas que se hatradw en pantalla, pues se almacenan en un bufer con
ese proposito.

PulseBloq Despl(Scroll Lock) y ya puede revisar el bifer. Para moverse use las flecRe®éagy AvPag (PageUp

y PageDownrespectivamente). Pulse de nu&loq Despl(Scroll Lock) cuando quiera salir del bafer.

Pruébelo, revise el texto que ha generado el kernel al ptoddispositivos del sistema. Vera un texto muy similar al
de laFigura 2-1 aunque en su caso concreto se mostraran los dispositiedsgga su sistema.

Figura 2-1. Ejemplo de resultado de prueba de dispositivos

avail memory = 253050880 (247120K bytes)
Preloaded elf kernel "kernel" at Oxc0817000.
Preloaded mfs_root "/mfsroot" at 0xc0817084.
md0: Preloaded image <Imfsroot > 4423680 bytes at Oxc03ddcd4

md1: Malloc disk

Using $PIR table, 4 entries at 0xc00fde60
npx0: <math processor > on motherboard
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npx0: INT 16 interface

pcib0:  <Host to PCI bridge > on motherboard

pci0:  <PCI bus > on pcib0

pcibl: <VIA 82C598MVP (Apollo MVP3) PCI-PCI (AGP) bridge > at device 1.0 on pciO
pcil: <PCI bus > on pcibl

pcil: <Matrox MGA G200 AGP graphics accelerator > at 0.0 irg 11

isab0:  <VIA 82C586 PCI-ISA bridge > at device 7.0 on pciO

isa0:  <iSA bus > on isab0

atapcio: <VIA 82C586 ATA33 controller > port 0xe000-0xe00f at device 7.1 on pciO
ata0: at Ox1f0 irg 14 on atapciO

atal: at 0x170 irg 15 on atapciO

uhci0  <VIA 83C572 USB controller > port 0xe400-Oxe41f irq 10 at device 7.2 on pci
0

usb0:  <VIA 83572 USB controller > on uhci0

usb0: USB revision 1.0

uhubO: VIA UHCI root hub, class 9/0, rev 1.00/1.00, addrl

uhub0: 2 ports with 2 removable, self powered

pci0:  <unknown card > (vendor=0x1106, dev=0x3040) at 7.3

dcO: <ADMtek AN985 10/100BaseTX > port 0xe800-0xe8ff mem 0xdb000000-0xeb0003ff ir
g 11 at device 8.0 on pci0

dcO: Ethernet address: 00:04:5a:74:6b:b5

miibusO: <MIl bus > on dcO

ukphyO: <Generic IEEE 802.3u media interface > on miibusO

ukphyO: 10baseT, 10ObaseT-FDX, 100baseTX, 100baseTX-FDX, auto

ed0: <NE2000 PCI Ethernet (RealTek 8029) > port Oxec00-Oxeclf irq 9 at device 10.
0 on pci0

ed0 address 52:54:05:de:73:1b, type NE2000 (16 bit)

isa0: too many dependant configs (8)

isa0: unexpected small tag 14

ormO: <Option ROM> at iomem 0xc0000-Oxc7fff on isa0

fdcO: <NEC 72065B or clone > at port 0x3f0-0x3f5,0x3f7 irq 6 drg2 on isa0

fdcO: FIFO enabled, 8 bytes threshold

fd0: <1440-KB 3.5” drive > on fdcO drive 0

atkbdcO:  <Keyboard controller (i8042) > at port 0x60,0x64 on isa0

atkbd0: <AT Keyboard > flags 0x1 irgl on atkbdcO

kbdO at atkbdO

psm0: <PS/2 Mouse > irq 12 on atkbdcO

psmO0: model Generic PS/@ mouse, device ID 0

vga0: <Generic ISA VGA > at port 0x3c0-0x3df iomem 0xa0000-Oxbffff on isa0

sc0: <System console > at flags 0x100 on isa0

sc0: VGA <16 virtual consoles, flags=0x300 >

sio0 at port 0x3f8-0x3ff irq 4 flags 0x10 on isa0

sio0: type 16550A

siol at port 0x2f8-0x2ff irg 3 on isa0

siol: type 16550A

ppcO:  <Parallel port > at port 0x378-0x37f irg 7 on isa0

pppc0: SMC-like chipset (ECP/EPP/PS2/NIBBLE) in COMPATIB LE mode
ppcO: FIFO with 16/16/15 bytes threshold
plipO: <PLIP network interface > on ppbus0

ad0: 8063MB <IBM-DHEA-38451 > [16383/16/63] at ataO-master UDMA33
acd0: CD-RW <LITE-ON LTR-1210B > at atal-slave PlO4

Mounting root from ufs:/dev/mdOc

/stand/sysinstall running as init on vtyO
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Compruebe cuidadosamente que FreeBSD haya encontradddsdtispositivos que debe encontrar. Si no se lista
algun dispositivo significa que FreeBSD no lo ha encontrilddernel personalizade permitira agregar al sistema
el soporte de dispositivos que no aparecen en el keENERIG que suele ser el caso de algunas tarjetas de sonido.

En FreeBSD 6.2 y versiones siguientes vera tras la pruebsjplesitivos vera lo que muestrafégura 2-2 Utilice
las flechas del teclado para elegir pais, region o grupo.diuacabe pulsktro , con lo que habréa elegido pais y
esquema de teclado. En cualquier momento puede salir dg #éasialso easy to exit theysinstally volver a
empezar.

Figura 2-2. Menu de seleccion de pais

Figura 2-3. Salir de Sysinstall

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to moue to Exit.

uick start - How to use this menu system

Begin a standard installation (recommended)
Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type

ViewsSet various installation options
Repair mode with CDROM-DVUD-floppy or start shell
Upgrade an existing system

Load default install configuration

Glossary of functioms

| Usage]
5
E
c
)
K
0
F
u
L
I

3elect [X Exit Installl

Para salir desysinstallutilice las flechas del teclado para seleccidesit Install en el menu de la pantalla principal
de instalacion. Aparecerd el siguiente mensaje:

User Confirmation Requested
Are you sure you wish to exit? The system will reboot
(be sure to remove any floppies/CDs/DVDs from the drives).

[ Yes ] No

Si pulsa] Yes ]y no retira el CDROM durante el reinicio el programa de irestin comenzara de nuevo.

Si esta arrancando desde disquetes tendra que retirar@)} flopt.flp  antes de reiniciar.

2.5. ¢ Qué es sysinstall?

sysinstalles la aplicacion que el Proyecto FreeBSD creo6 para la icsbalael sistema. Esta orientada a consola 'y
consta de diversos menus y pantallas que podra usar parguranfy ejecutar el proceso de instalacion.
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El sistema de menus dgsinstallse controla mediante las flechas del teclddwo ,el tabulador), Espacioy otras
teclas. Tiene una descripcion detallada de todas esas tegleé es lo que hacen en la informacion de uso de
sysinstall

Si quiere consultarla selecciobksage y asegurese de que el bot@elect] esté seleccionado (como se ven en la
Figura 2-4 y pulselntro .

Apareceran las instrucciones de uso del sistema de menasdinmevisadas pulgnter y volvera al menu
principal.

Figura 2-4. Seleccion de «Usage» en el menu principal de systall

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to moue to Exit.

uick start - How to use this menu system

Begin a standard installation (recommended)
Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type

ViewsSet various installation options
Repair mode with CDROM-DVUD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functioms

—_EHEEORZD O

[ Select 1 X Exit Install

2.5.1. Seleccién del menu de documentacion

Una vez en el menu principal seleccidbec con las flechas del teclado y puEster.

Figura 2-5. Seleccion del menud de documentacion

Welcome to the FreeBSD installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to moue to Exit.

Quick start - How to use this menu system
Begin a standard installation (recommended)
Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Select keyboard type

View Set various installation options
Repair mode with CDROM-DUD.floppy or start shell
Upgrade an existing system

Load default install configuration

Glossary of functioms

—cF‘C'*JDxEO [ e

[ Select 1 X Exit Install

23



Capitulo 2. Instalacion de FreeBSD

Esto mostrara el ment de documentacion.

Figura 2-6. El menu de documentacion de sysinstall

If you are at all unsure about the configuration of your hardware

or are looking to build a system specifically for FreeBSD, read the
Harduware guide! HNew users should also read the Install document for

a step-by-step tutorial on installing FreeBSD. For general information,
consult the README file.

Exit this menu (returning to previous)

A general description of FreeBSD. Read thist?
The FreeBSD survival guide for PC harduare.

A step-by-step guide to installing FreeB3D.

The FreeB3D Copyright notices.

The release notes for this version of FreeBSD.
Creating shortcuts to sysinstall.

Go to the HTML documentation menu (post-install).

(== = I TR o

OMIEE Concel

Es muy importante geu lea la documentacién de sysinstall.

Si quiere consultar un documento seleccionelo con las fiegipalselntro . Cuando acabe pulse de nuértro y
volvera al mend de documentacion.

Si desea regresar al menu principal de la instalacién selezExit con las flechas y puldatro .

2.5.2. Seleccion del mena de esquemas de teclado

Si quiere cambiar el esquema de teclado seleccione éleyreap y pulseEnter. Tendra que hacer esto si su
teclado no es el estdndar en los EEUU.

Figura 2-7. Menu principal de sysinstall

Welcome to the FreeBSD installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to moue to Exit.

Quick start - How to use this menu system
Begin a standard installation (recommended)
Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
View Set various installation options
Repair mode with CDROM-DUD.floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functioms

[ Select 1 X Exit Install
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La seleccion de un esquema de teclado se hace del siguiedte seteccione uno de la lista mediante las flechas
arriba/abajo y puls&spacia Si pulsaEspaciootra vez anulara la seleccion. Una vez que tenga clara sti@asse
las flechas para selecciorfaddK ]y pulselntro .

En esta pantalla solamente se muestra una parte de la b#ac®nd Cancel ] usando etabulador si ha decido
seguir usando el esquema de teclado por omisién y regreserdl principal de instalacion.

Figura 2-8. Menu de esquemas de teclado de sysinstall

The default system console driver for FreeBSD (syscons) defaults
to a standard "American” keyboard map. Users in other countries
(or with different keyboard preferences) may wish to choose one of
the other keymaps below.

Note that sysinstall itself only uses the part of the keyboard map
which is required to generate the ANSI character subset, but your
choice of keymap will also be saved for later (fuller) use.

Brazil CPB50 keymap

Brazil IS0 keymap (accent keys)
Brazil IS0 keymap

Bulgarian BDS keymap

Bulgarian Phonetic keymap
Central European IS0 keymap
Croatian ISD keymap

Czech IS0 keymap (accent keys)

OMIEE  Cencel

2.5.3. Pantalla de opciones de instalacion

Seleccion®ptions y pulselntro .

Figura 2-9. Menu principal de sysinstall

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to moue to Exit.

Quick start - How to use this menu systenm
Begin a standard installation (recommended)
Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
3elect keyboard type

Repair mode with CDROM-DVUD-floppy or start shell
Upgrade an existing system

Load default install configuration
Glossary of functioms

[ Select 1 X Exit Install
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Figura 2-10. Opciones de sysinstall

Options Editor|

Name
Install Root
Browser package links
Browser Exec ~susr/localsbinslinks
Media Type <not yet set>
Media Timeout 300
Package Temp suarstnp
Neufs Args -b 16384 -f 2048
Fixit Console serial
Re-scan Devices <=>
Use Defaults [RESETt1
ftp
susrsbin‘ee
Tape Blocksize 20
[Extract Detail high
[Re lease Name 6.2-RELEASE

ze SPACE to selectrtoggle an option, arrow keys to moue,
? or F1 for more help. When you’re done, type Q to Quit.

F3 server talks only on a secure port

Los valores por omision deberian bastar para la mayoriawdgios. El nimero de «release» variara seguin sea la
version que se estéa instalando.

La descripcion del elemento seleccionado apareceraadaan azul en la parte baja de la pantalla. Observe que una
de las opciones ddse Defaults, que devuelve todos los valores a los asignados por omikgyimaipio del proceso
de instalacion.

Si pulsaF1 podré leer la pantalla de ayuda de las diversas opciones.

Si pulsaQ volvera al men principal de la instalacion.

2.5.4. Comenzar una instalacion estandar

La instalacién estandaBtandard) es la opcién mas adecuada para aquellas personas con poganan
experiencia con UNIX o FreeBSD. Utilice las flechas paracsédmarStandard y pulselntro ; a partir de ahi
comenzard la instalacion.
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Figura 2-11. Comenzar una instalacion estandar

Welcome to the FreeBSD installation and configuration tool. FPlease
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to moue to Exit.

Quick start - How to use this menu system
E Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
View Set various installation options
Repair mode with CDROM-DUD.floppy or start shell
Upgrade an existing system
Load default install configuration
Glossary of functioms

= =N

[ Select 1 X Exit Install

2.6. Asignacion de espacio en disco

Lo primero que tiene que hacer es asignar espacio en dis@eBSD para qusysinstalllo pueda dejar listo para
su uso. Para ello debe saber cémo espera FreeBSD encomtfartaacion en el disco.

2.6.1. Numeracién de unidades desde el punto de vista de la Bl OS

Antes de instalar y configurar FreeBSD en su sistema hay g@amés de la que ocuparse, especialmente si tiene
mas de un disco duro.

La BIOS es capz de abstraer el orden normal de los discoslsirhab de un PC en el que se esta ejecutando un
sistema operativo "BIOS-dependiente” como MS-DOS o Migitdg/indows, que admiten esos cambios sin
problemas. Tal cosa permite al usuario arrancar desde oo diiso distinto del llamado «maestro principal». Esto
viene muy bien a los usuarios que tienen el «backup» dehsasiieas barato que existe, comprar un disco duro
idéntico al primero y copiar periédicamente la primera adién la segunda mediar@ost® o XCOPY. De este
modo si la primera unidad falla, sufre el ataque de un virugfieedas consecuencias de un fallo del sistema
operativo solo hay que decirle a la BIOS que interpole lGgieate las unidades. Es como intercambiar las
conexiones de los discos sin tener que abrir la caja dehsaste

en sistemas mas caros a veces pueden encontrarse cormrael&8@&! que incorporan extensiones BIOS, que
permiten organizar hasta siete unidades SCSI de un modoimiligrs

Cualquiera que esté acostumbrado a usar las técnicastdeserilevara una sorpresa al intentar usarlas en FreeBSD.
FreeBSD no usa la BIOS y no tiene en cuenta en absoluto lagidntde unidades légicas desde el punto de vista de
la BIOS». Esto puede dar lugar a situaciones bastante ctesc@specialmente cuando las unidades son fisicamente
idénticas en geometria y han sido creadas como clones deldatoa de la otra.

Siva a usar FreeBSD recuerde siempre devolver a la BIOS aloseg de numeracion «natural» antes de la
instalacion y dejarlos asi. Si tiene que intercambiar wdéddagalo, pero a la vieja usanza: abra la caja, toque los
«jumpers» y los cables todo lo que sea menester.
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Barra lateralVeamos un instructivo ejemplo extraido de Lasexcepcionales aventuras de Pedro y Pablo:

Pedro decide dedicar una vieja maquina «Wintel» para prepam sistema FreeBSD a Pablo. Pedro le instala
sola unidad SCSI como «unidad SCSI 0» e instala FreeBSDaen ell

Pablo comienza a usar el sistema pero a los pocos dias &lyigresa vieja unidad SCSI estd mostrando
numerosos errores légicos, asi que informa del hecho a Pedro

Dias después Pedro decide solucionar el problema; consigdisco idéntico al que instalé a Pablo. Le pasa un

copia binaria de la unidad 0 (el primer disco) a la reciéraiiasia unidad 4. Una vez que el nuevo disco esta
instalado Pedro decide que hay que empezar a usarlo, asbigfiguca la BIOS SCSI para reorganizar las unida
de disco para que el sistema arranque desde la unidad SQ8e83ID arranca desde dicha unidad y todo funci
perfectamente.

meterse en una nueva aventura: actualizarse a la nueva glerSfeeBSD. Bill retira la unidad SCSI 0 de la

maquina porque le parece poco de fiar y la reemplaza por un gigcobtiene de su en apariencia inagotable
trastero. Pedro instala la Gltima version de FreeBSD endaanunidad SCSI mediante los disquetes FTP magi(
gue Pablo ha bajado de Internet. La instalacion se ejecuaahlemas.

Pablo utiliza la nueva version de FreeBSD durante unos diasnprueba que en efecto es lo bastante buena cq
para usarla en el departamento de ingenieria. Ha llegadtamo, el momento de copiar los datos que tiene en
version anterior de FreeBSD a su nuevo alojamiento. Pabfdaria unidad SCSI 4 (la Gltima que instalé con la
version anterior de FreeBSD). Pablo queda consternadargirabar que en la unidad SCSI 4 no hay ni rastro d
sus preciados datos.

¢,Dénde estan los datos?

Cuando Pedro hizo la copia binaria de la unidad SCSI 0 en tadr$CSI 4, la unidad se convirtié en el «el nue
clon». Cuando Pedro reconfigur6 la BIOS SCSI para poder@araiesde la unidad SCSI 4 tan s6lo estaba

engafiandose a si mismo puesto que FreeBSD seguia arradeadéda unidad SCSI 0. Al hacer tal cambio en
BIOS causamos que parte del codigo de arranque y del cardeldeistema se copie de una a otra unidad pero
cuanto los controladores del kernel de FreeBSD toman etaai la situacion el esquema de nomenclatura deg

el sistema sigue funcionando desde la unidad SCSI 0 y ali &stés los datos de Pablo, no en la unidad SCSI
El hecho de que pareciera que el sistema estaba funcionatdaridad SCSI 4 era un producto de la imaginad
humana.

Estamos encantados de decir que ni un solo byte fue heriddti@ataeo durante el descubrimiento de este
fendmeno. La vieja unidad SCSI 0 fué recuperada del montdiisdes caidos en acto de servicio y fue posible
devolver todo el trabajo de Pablo a su legitimo duefio. Paresafpoco, ahora Pedro sabe con certeza que es ¢
de contar hasta cero.

En el ejemplo se han usado unidades SCSI pero los concepdempaplicarse perfectamente a unidades IDE.

Pablo sigue trabajando varios dias y no pasa mucho tiempe detque Pedro y Pablo decidan que ya es hora ¢le

una

chequeo de superficie que da resultados satisfactoriag@dgistala este disco como «unidad SCSI 4» y hace §na

Hes
ona

oS

mo
la

EN

unidades de la BIOS es desestimado y FreeBSD recupera @meaaqrmal de nomenclatura. En nuestro ejemplo

A,
i6n

hpaz

2.6.2. Creacion de «slices» con FDisk

Nota: Aun no ha hecho modificaciones en su disco duro. Si cree que ha cometido algun error y quiere comenzar
de nuevo puede hacerlo, salga de los menus de sysinstall e inténtelo de nuevo o pulse U para ejecutar la
opcion Undo (deshacer). Si se pierde o no sabe como salir siempre puede apagar su sistema.
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Si ha elegido iniciar una instalacion estansigsinstallle mostrara el siguiente mensaje:

Message
In the next menu, you will need to set up a DOS-style ("fdisk")
partitioning scheme for your hard disk. If you simply wish to
all disk space to FreeBSD (overwriting anything else that mi
the disk(s) selected) then use the (A)ll command to select th
partitioning scheme followed by a (Q)uit. If you wish to allo
free space to FreeBSD, move to a partition marked "unused" an
(C)reate command.

[ OK ]

[ Press enter or space ]

Es decir:

Mensaje
En el siguiente menu tendra que configurar un esquema de part
estilo DOS ("fdisk") en su disco duro. Si quiere dedicar todo
espacio de disco a FreeBSD (cosa que sobreescribira cualqui
que contuviera elllos disco/s) use el comando (A)ll (Todo) p
seleccionar el esquema de particiones por defecto y luego pu
(Q)uit (Salir). Si quiere asignar a FreeBSD solamente el esp
libre en la unidad elija una particion que figure marcada com
"unused" (sin usar) y ejecute el comando (C)reate (Crear).

[ OK ]

[ Pulse Intro o Espacio ]

devote
ght be on
e default
cate only
d use the

icionado
el
er cosa
ara
Ise
acio
o}

Pulselntro tal y como se le dice. Se le mostrard una lista con todas laades de disco duro que el kernel ha
econtrado al hacer el chequeo del sistemarigara 2-12muestra un ejemplo de un sistema con dos discos IDE.

Reciben los nombres del0 y ad2.

Figura 2-12. Elija en qué unidad usar FDisk

Please select the drive, or drives, on which you wish to perform
this operation. If you are attempting to install a boot partition
on a drive other than the first one or have multiple operating
systems on your machine, you will have the option to install a boot
manager later. To select a drive, use the arrow keys to move to it
and press [SPACE] or [ENTER]1. To de-select it, press it again.

Use [TAB] to get to the buttons and leave this menu.

IHEE

a adZ

(MIEE  Cencel
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Quizas esté preguntandose por gdé no aparece por ningun lado. ¢ Acaso hemos pasado algo pdr alto

Veamos qué ocurriria si tuviera usted dos discos duros ID&como maestro de la primera controladora IDE y el
otro como maestro en la segunda controladora IDE. Si FreeB&Dara nimeros de unidad en el orden en el que
las encuentra en el ejemplo habriamos vigtd y ad1 y todo funcionaria sin mayor problema.

Pero si tuviera usted que afadir un tercer disco, digamos esalavo de la primera controladora IDE, tendria que
llamarseadl y el disco que antes eeall pasaria a llamars&l2. Los nombres de dispositivo (como por ejemplo
adlsla ) se usan para ubicar sistemas de ficheros, asi que podriatemse con que alguno de sus sistemas de
ficheros no esta donde debiera y tendria que modificar la ewatighn de su FreeBSD.

Para evitar este problema el kernel puede configurarse pigrgaanombres a discos IDE basandose en dénde estan
en lugar de hacerlo por el orden en el que los encuentra. $kgiimesquema el disco maestro de la segunda
contoladora IDEsiempreserdad2, incluso si no existen dispositivasiO 0 adl.

Esta es la configuracion por omision que incorpora el kera@&lréeBSD, por lo que muestra las unidaatis y
ad2. La maquina en la que se tomaron las capturas de pantakesiedos discos IDE en ambos canales maestros
de las dos controladoras y carece de discos en los canal@gossc

Seleccione el disco en el que desea instalar FreeBSD y pOIKg. FDisk arrancara y le mostrara una pantalla
similar a la que muestra Rigura 2-13

La pantalla dé-Disk se divide en tres partes.

La primera parte, que ocupa las dos primeras lineas de lalgamuestra los detalles del disco que seleccionemos,
el nombre que FreeBSD le da, la geometria del disco y el tanadicdel disco.

La segunda parte muestra las «slices» que haya en el disate domienzan y acaban, cu’l es su tamafio, qué
nombre les da FreeBSD, su descripcion y subtipo. Este epempéstra dos pequefias «slices» sin usar; las «slices»
(delinglés «rebanadas») son un tipo de esquema estrudéeui@d discos de PC. También muestra una gran «slice»
FAT, que casi con total seguridad aparecera ca@men MS-DOS / Windows, y una «slice» extendida, que podria
contener otras letras de unidad de MS-DOS / Windows.

La tercera parte muestra las 6rdenes que pueden usdriasin

Figura 2-13. Un ejemplo de particionamiento tipico con FDik

a [FDISK Partition Editor
1
3ize(3T) End Name PType Desc Subtype Flags

4] 63 62 -
4193217 4193279 adosl

4193280 1008 4194287 -
4194288 12319776 16514063 ad0sZ

unused 0]
fat 14
unused 0]
extended 15

6
4
6
4

following commands are supported (in upper or lower case):
Use Entire Disk set Drive Geometry C = Create Slice F ‘DD’ mode|

G =
Delete Slice 2 = Toggle Size Units 3 = Set Bootable 1 Uizard m.
Change Type U = Undo All Changes ) = Finish

F1 or 7 to get more help, arrow keys to select.

Lo que deba hacer a partir de ahora dependera mucho de ladorlaaue quiera distribuir su disco.
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Sidesea usar FreeBSD en el resto del disco (lo que implicaibtmdos los datos que pudiera haber en el disco una
vez que le confirme sysinstallque desea seguir adelante con la instalacion) Alsgie equivale a la opciddse
Entire Disk (Utilizar el disco integro). Las «slices» que existierabegaran y seran reemplazadas por un pequefio
area de disco marcado corsia usar  (otro recurso de la estructura de disco de los PC) y tras éjjtara«slice»
destinada a FreeBSD. Ahora marque la particion FreeBSD cplmale crear como arrancable: pi8sea pantalla
que vera ha de ser muy similar aR@ura 2-14 Observe la en la columnatlags : indica que la «slice» eactivay

se arrancara desde ella.

Si desea borrar una «slice» para hacer mas sitio a FreeB&&zgrlela mediante las flechas y pulseDespués
pulseC y vera un mensaje en el que se le pedira el tamafio de la «slieawacp crear. Introduzca los datos
apropiados y pulsktro . El valor por defecto en ésta pantalla es el de la «slice» mzslg que pueda crear en el
disco, que deberia ser la mayor parte del disco que quedaai @l tamafio del disco duro completo.

Si ha hecho sitio para FreeBSD (quizas con una herramienta BartitionMagic ) puede pulsar pressy crear una
nueva «slice». Vera de nuevo un mensaje en el que se le pediegsgriba el tamafio de la «slice» que va a crear.

Figura 2-14. Particion con FDisk usando el disco completo

Disk name: [FDISK Partition Editor

ISK Geometry: 16383 cyls-16 heads~/63 sectors = 16514064 sectors (8063MB)

3ize(3T) End Name PType Desc Subtype Flags

0 63 62 = 6 unused 0]
63 16514001 16514063 adosl freebsd 165 cA

following commands are supported (in upper or lower case):
Use Entire Disk G = set Drive Geometry C = Create Slice F ‘DD’ mode|

Delete Slice 2 = Toggle Size Units 3 = Set Bootable 1 Uizard m.
Change Type U = Undo All Changes ) = Finish

F1 or 7 to get more help, arrow keys to select.

Cuando acabe pul$@. Sus cambios se guardaransysinstall pero de momento no se guardaran en disco.

2.6.3. Instalacion de un gestor de arranque

Ha llegado el momento de instalar un gestor de arranque.&tlgestor de arranque de FreeBSD si:

- Tiene més de un disco y ha instalado FreeBSD en cualquienaaisea el primero.

- Hainstalado FreeBSD codo con codo con otro sistema operatjuiere poder elegir si arrancar FreeBSD o0 ese
otro sistema operativo cuando arranque su sistema.

Si FreeBSD va a ser el Gnico sistema operativo en el sisteraayinstalarlo en el primer disco duro elija el gestor
estandar (que, obviamente, esta en la opSi@mdard). Elija None (ninguno) si va a usar algun otro gestor de
arranque gque sea capaz de arrancar FreeBSD.

Elijay pulselntro .
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Figura 2-15. Men( de gestores de arranque de sysinstall

FreeBSD comes with a boot selector that allows you to easily

select between FreeB3D and any other operating systems on your machine
at boot time. If you have more than one drive and want to boot

from the second one, the boot selector will also make it possible

to do so (limitations in the PC BIDS usually prevent this otheruwise).
If you do not want a boot selector, or wish to replace an existing
one, select "standard”. If you would prefer your Master Boot

Record to remain untouched then select "None".

NOTE: PC-DOS users will almost certainly require "None"?

B Install the FreeBSD Boot Manager
Install a standard MBR (no boot manager)
N Leave the Master Boot Record untouched

[ Ok ] Cancel

La pantalla de ayuda, que puede consultar en cualquier ntorpatsandd-1, puede serle de mucha ayuda con los
problemas que puede encontrarse al intentar compartirsao duro entre varios sistemas operativos.

2.6.4. Creacion de «slices» en otra unidad.

Si hay mas de una unidad de disco el programa de instalaciéersa la pantalla «Select Drives» («seleccion de
unidades») una vez elegido el gestor de arranque. Si qui&tedar FreeBSD en mas de un disco seleccione aqui ese
otro disco y repita el proceso con las «slices» medigblisk.

Importante: Siva a instalar FreeBSD en una unidad que no sea la primera tendré que instalar el gestor de
arranque de FreeBSD en ambas unidades.
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Figura 2-16. Salir de la seleccion de unidad

Please select the drive, or drives, on which you wish to perform
this operation. If you are attempting to install a boot partition
on a drive other than the first one or have multiple operating
systems on your machine, you will have the option to install a boot
manager later. To select a drive, use the arrow keys to move to it
and press [SPACE] or [ENTER]1. To de-select it, press it again.

Use [TAB] to get to the buttons and leave this menu.

I[II]IEE

a adZ

(MIEE  Cencel

El tabulador se usa para hacer pasar el cursor €n@K ], [ Cancel ].

Pulsetabulador para pasar el cursorf@K ] y pulseEnter para proseguir con la instalacion.

2.6.5. Creacion de particiones con Disklabel

Tendra que crear particiones dentro de las «slices» quechegdo. Recuerde que cada particion estd asociada a una
letra entre laa y la hy que las particionels, ¢ y d tienen significados heredados que tendra que respetar.

Ciertas aplicaciones pueden optimizar su rendimiento desgoema de particiones concreto, sobre todo si hace
particiones repartidas en méas de un disco. Si embargo fgstaprimera instalacion de FreeBSD no necesita
dedicarle demasiado tiempo a decidir como partir el disco.dts mucho més importante que instale FreeBSD y
empiece a aprender a usarlo. Siempre estaa tiempo de l@ifseeBSD y cambiar su esquema de particiones
cuando esté més familiarizado con el sistema operativo.

El siguiente esquema consta de cuatro particiones: undgpsinap y tres para los sistemas de ficheros.

Tabla 2-2. Estructura de particiones del primer disco

Particion Sistema de Tamafio Descripcion
ficheros
a / 512 MB Este es el sistema de ficheros raiz. el resto de sisafaheros

se montaran en algun punto de este sistema raiz. 100 MB es un
tamafio razonable para él. No es el mejor sitio para almacenar
muchos datos y la instalacion de FreeBSD escribira cerca de
40 MB de datos en ella. El resto del espacio es para datos
temporales y por si futuras versiones de FreeBSD neces#éan m
espacio er .
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Particién Sistema de Tamarno
ficheros
b N/A 2-3x RAM
e Ivar 256 MB to
1024 MB
f Jusr Resto del

Capitulo 2. Instalacion de FreeBSD
Descripcién

Esta particion es el espacio de memoria de iateatzio (0

«swap») del sistema. La eleccién de la cantidad correcta de
swap es casi un arte en si mismo. Hay una regla basica que es
asignar a la swap el doble o el triple de MB de los que haya en

la memoria fisica (RAM) del sistema. Deberia tener al menos

64 MB de swap asi que si tiene menos de 32 MB de RAM
asignele a su swap 64 MB.

Si tiene mas de un disco puede poner espacio swap en cada
disco. FreeBSD usara ambas swap con el resultado de acelerar
notablemente el intercambio de paginas de memoria. Catule
total de swap que necesita (por ejemplo 128 MB) y divida esa
cantidad por el nimero de discos que tenga (por ejemplo dos) y
ya tiene la cantidad de espacio que debe destinar a swap&n cad
uno de sus discos. En nuestro ejemplo 64 MB de swap por disco.

El directorio/var contiene ficheros que estan en continuo
cambio, como «logs» y otros ficheros administrativos. Mscho

de esos ficheros son una consecuencia o son de gran ayuda para
el correcto funcionamiento diario de FreeBSD. FreeBSDaubic
dichos ficheros en ese sistema de ficheros para optimizar el
acceso a los mismos sin afectar a otros ficheros ni direstqtie
tienen similar patron de accesos.

El resto de sus ficheros pueden almacenargesen y sus

disco(al menossubdirectorios.

2 GB)

Aviso Los valores que se han mostrado son simples ejemplos y se recomienda su uso exclusivamente a
usuarios experimentados. Recomendamos a los usuarios que utilicen la opcién Auto Defaults , que elegira
unas proporciones adecuadas para el espacio que encuentre disponible.

Si va a instalar FreeBSD en mas de un disco puede crear paggcel las demas «slices» que haya creado. La forma
mas facil de hacerlo es creando dos particiones en cada disapara la swap y la otra para los sistemas de ficheros.

Tabla 2-3. Esquema de particiones para varios discos

Particion Sistema de Tamafio Descripcion
ficheros
b N/A Ver descripcion Tal y como se ha explicado puede repsutir

espacio swap entre varios discos. Aunque piense
que la particiéra esta libre la costumbre (y se

dice que «las costumbres son leyes» dicta que el
espacio swap reside en la particidn
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Particion Sistema de Tamario Descripcién
ficheros
e /discon Resto del disco El resto del disco puede dejarse en una sola

particion. Esto podria ubicarse simplemente en
la particidna en lugar de en la. Sin embargo la
costumbre dice que la partici@nde una «slice»
esta reservada para el sistema de ficheros que ha
de albergar el sistema de ficheros raiz No

tiene por qué seguir la costumbre pero tenga en
cuenta queysinstallsi que lo hace, asi que si la
sigue sabe que esta haciendo una instalacion
mas limpia. Puede montar los sistemas de
ficheros donde prefiera; este ejemplo le sugiere
que los monte como directoridtisco n,

donden es un nimero que cambia en cada
disco. Por supuesto que puede usar el esquema
que prefiera.

Una vez que haya elegido el esquema de particiones cresicarstall Vera este mensaje:

Message
Now, you need to create BSD partitions inside of the fdisk
partition(s) just created. If you have a reasonable amount o
space (200MB or more) and don't have any special requirement
use the (A)uto command to allocate space automatically. If y
more specific needs or just don't care for the layout chosen b
(A)uto, press F1 for more information on manual layout.

[ OK ]
[ Press enter or space |

Es decir:

Message
Debe crear particiones BSD dentro de las ’particiones
fdisk’ que acaba de crear. Si tiene una cantidad de espacio en
disco razonablemente grande (200MB o mas) y no tiene necesid
especiales puede simplemente usar el comando (A)uto para as
el espacio automaticamente. Si tiene necesidades mas concr
simplemente no le gusta la estructura que le da (A)uto pulse
F1 y obtendra mas informacién sobre la creacion manual de
la estructura.

[ OK ]
[ Pulse Intro o Espacio ]

Al pulsarintro arrancara el editor de particiones de FreeBBRBklabel.

f disk

s, simply

ou have
y

ades
ignar
etas o

La Figura 2-17muestra lo que vera cuando arrandpisklabel. La pantalla se divide en tres secciones.

Las primeras lineas muestran el nombre del disco en el gamesthaciendo cambios y el de la «slice» que contiene

las particiones que estamos creandisklabel las muestra bajpartition name

(«nombre de particion») en lugar
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de hacerlo como «slices»). Vemos también ahi la cantidadpbe® libre en la «slice», esto es, el espacio que hay
asignado a la «slice» pero que aun no ha sido asignado a mipguticion.

En la mitad de la pantalla se muestran las particiones quarserkado, el nombre de los sistemas de ficheros que
contiene cada particion, sus tamafios y algunas opcioresaeadas con la creacion de sistemas de ficheros.

La tercera parte de la pantalla, la de mas abajo, muestrédias ale teclado que pueden usars®esklabel.

Figura 2-17. El editor Disklabel

[FreeBSD Disklabel Editor
Digk: ad® Partition name: ad0sl Free: 16514001 blocks (BO63MB)

Size Neufs Part Mount Size Neufs

following commands are valid here (upper or lower case):
= Create D = Delete M = Hount pt.

Neufs Opts Q = Finish 3 = Toggle SoftUpdates 2

Toggle Newfs U = Undo fi = fAuto Defaults R

Custom Newfs
Delete+Mergye

F1 or 7 to get more help, arrow keys to select.

Disklabel puede crear automaticamente particiones y asignarlesitanper omision. Estos tamafios se calculan con
la ayuda de un algoritmo interno de dimensionamiento décpares que analiza el tamafio del disco. Puede
probarlo pulsandé.. Vera una pantalla similar a la que aparece drigara 2-18 Dependiendo del tama~o del disco
gue esté usando los valores por omision pueden o no ser logiagos. Esto no es algo de lo que deba preocuparse
dado que no esta obligado a aceptar esos valores por omision.

Nota: En el esquema de particiones por omision el directorio /tmp tiene su propia particién en lugar de formar
parte de / . Esto ayuda a evitar el desbordamiento de / con ficheros temporales.
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Figura 2-18. Editor Disklabel con valores por omision

FreeBSD Disklabel Editor
Disk: ado Partition name: addsl Free: O blocks (OME)

Mount i Neufs  Part Hount Size Neuwfs

uUrsz ¥
SUAP
UFS2+5 ¥
UF32+3 ¥
bZ3ZMB UFSZ+5 ¥

following commands are valid here (upper or lower case):
Create D = Delete M = Mount pt.

Hewfs Opts Q inish 3 = Toggle SoftUpdates 2
Toggle Newfs U = Undo A = Auto Defaults R

Custom Newfs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

Si decide no usar los valores por defecto para las partisipigeiiere reemplazar tales valores por los suyos use las
flechas: elija la primera particion y pulBepara borrarla. Repita el proceso para borrar todas lacengis que
desee.

Vamos a crear la primera particiéa, (nontada como o raiz). Seleccione la «slice» adecuada y pGisAparecera
un didlogo pidiéndole que escriba el tamafio de la nuevacgarticomo se muestra en lakigura 2-19. Puede
introducir el tamafio expresado en bloques de disco o comdmero seguido de uapara expresarlo en
megabytes, una@para usar gygabytes o ugai quiere expresarlo en cilindros.

Figura 2-19. Liberar espacio para la particion raiz

[FreeBSD Disklabel Editor
Digk: ad® Partition name: ad0sl Free: 16514001 blocks (BO63MB)

Size Neufs Part Mount Size Neufs

Please specify the partition size in blocks or append a trailing G for
gigabytes, M for megabytes, or C for cylinders.
16514001 blocks (8063MB) are free.

116511001

D = Delete M = Hount pt.
Neufs Opts 1] inish 3 = Toggle SoftUpdates 2 = Custom Newfs
Toggle Newfs U = Undo fi = fAuto Defaults R = Delete+Merge

F1 or 7 to get more help, arrow keys to select.

El tamafio por omisién que se muestra creara una particionauee el resto de la «slice». Siva a usar los tamafios
de particion que se daban en el ejemplo anterior borre al &xistente pulsandRetrocesq escribaé4M, como se
puede ver en I&igura 2-20 Después pulsgOK ].
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Figura 2-20. Edicién del tamafio de la particion raiz

FreeBSD Disklabel Editor

Disk: ado Partition name: addosl Free: 16514001 blocks (8063MB)

Size Newfs Part Hount Size Neuwfs

Please specify the partition size in blocks or append a trailing G for
gigabytes, M for megabytes, or C for cylinders.
16514001 blocks (BO63MB) are free.

lS 12M
L0k ] Cancel

following commands are valid here (upper or lower case):
Create D = Delete M = Mount pt.

Hewfs Opts Q inish 3 = Toggle SoftUpdates 2
Toggle Newfs U = Undo A = Auto Defaults R

Custom Newfs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

Una vez elegido el tamafio de la particion tendréa que elegstaiparticion ha de contener un sistema de ficheros o
espacio swap y escribir lo que corresponda en una pantatia oque se muestra enfégura 2-21 Esta primera
particién contendra un sistema de ficheros, asi que sefegnios=S y pulsamosntro .

Figura 2-21. Elegir el tipo de particion raiz

FreeBSD Disklabel Editor
Disk: ado Partition name: addosl Free: 16514001 blocks (8063MB)

Size Newfs Part Hount Size Neuwfs

If you want to use this partition for swap space, select Swap.
If you want to put a filesystem on it, choose FS.

B A file system

3 A swap partition.

[ Ok ] Cancel

following commands are valid here (upper or lower case):
Create D = Delete = Mount pt.

Hewfs Opts Q= = Toggle SoftUpdates 2
Toggle Newfs U = Auto Defaults R

Custom Newfs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

Para acabar, dado que esta creando un sistema de fichedva,dqar decirle ®isklabel dénde hay que montarlo.
La pantalla se muestra enféggura 2-22 El punto de montaje del sistema de ficheros raiz, @si que tendra que
teclear y luego pulsaintro .
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Figura 2-22. Elegir el punto de montaje del sistema de fichesoraiz

FreeBSD Disklabel Editor
Disk: ado Partition name: addosl Free: 16514001 blocks (8063MB)

Size Newfs Part Hount Size Neuwfs

Please specify a mount point for the partitiom

|

OMIEE  Concel

following commands are valid here (upper or lower case):
Create D = Delete M = Mount pt.

Hewfs Opts Q inish 3 = Toggle SoftUpdates 2
Toggle Newfs U = Undo A = Auto Defaults R

Custom Newfs
Delete+Merge

F1 or 7 to get more help, arrow keys to select.

La pantalla le mostraré ahora la particion que acaba de &epita el procedimiento todas las veces que necesite
con las demas particiones. Cuando cree la particion swap leopedira el punto de montaje puesto que las
particiones swap nunca se montan como tales. Cuando criirla particion/usr , puede dejar el tamafio que se le
sugiere, esto es, usar el resto del espacio en la «slice».

La dltima pantalla del editor Disklabel sera muy parecidaRigura 2-23 aunque los valores pueden ser diferentes.
PulseQ para salir del editor.

Figura 2-23. Editor Disklabel

FreeBSD Disklabel Editor
Disk: ad0 Partition name: ad0s1l Free: @ blocks (OMB)
Mount Size Neufs Part Mount Size Neufs
512MB UFS2
51ZMB SUAP

Z56MB UF3Z+3 Y
6783MB UFSZ+5 ¥

The following commands are valid here (upper or lower case):
= Create D = Delete M = Hount pt.
Neufs Opts 1] inish 3 = Toggle SoftUpdates 2 = Custom Newfs
Toggle Newfs U = Undo fi = fAuto Defaults R = Delete+Merge

F1 or 7 to get more help, arrow keys to select.
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2.7. Eleccion de qué instalar

2.7.1. Eleccion del tipo de instalacion

La eleccién de qué tipo de instalacion debe hacer dependmentente del uso que se va a dar al sistema y del
espacio de disco disponible. El rango de opciones predafimsta entre hacer la instalacion mas pequefia posible o
instalarlo todo. Las personas con poco o ninguna expeaemcUNIX o FreeBSD deberan elegir alguna de las
opciones predefinidas que se les ofrecen, a las que llamamisidbuciones (de «distribution set») tal y como
aparecen en el menu dgsinstall Una instalacion -a medida es algo més adecuado para par@ogston mas
experiencia.

Si pulsaF1 podra acceder a mas informacioén sobre las opciones de tipstdéacion y qué contiene cada
distribucion. Cuando acabe de consultar la ayuda potse y volvera al al men( de seleccion de instalacion de
distribuciones.

Si tiene intencién de instalar un interfaz grafico de usuaimnadra que instalar una de las distribuciones cuyo nombre
comienza poK. La configuracién del servidor X y la seleccion de un entoraestritorio son algunas de las tareas
gue tendra una vez instalado FreeBSD. Tiene mas informaotdme la configuracion de un servidor X@apitulo 5

La version de X11 por omision en FreeBSDXaxg.

Si preve compilar un kernel a medida selecciones la opciénmpluye el codigo fuente. Para mas informacion sobre
las razones por las que debe compilarse un kernel a medidag a@mo compilarlo consulte €apitulo 8

Evidentemente el sistema mas verséatil es aquél que lo tieioe $i dispone de espacio de disco suficiente seleccione
All, como se muestra en lagura 2-24 usando las flechas y pulsaniiro . Si el espacio en disco es limitado piense
en usar alguna de las otras opciones. No pierda con ello éeaoaempo puesto que el resto de distribuciones
pueden afiadirse en cualquier momento tras la intalacion.

Figura 2-24. Eleccion de distribuciones

As a conuvenience, we provide several “cannmed" distribution sets.

These select what we consider to be the most reasonable defaults for the
tupe of system in gquestion. If you would prefer to pick and choose the
list of distributions yourself, simply select "Custom™. You can also
pick a camned distribution set and then fine—tune it with the Custom itenm.

Choose an item by pressing [SPACE] or [ENTER1. When finished, choose the
Exit item or move to the OK button with [TABI.

<4 Exit this menu (returning to previous)

Reset selected distribution list to nothing
Full sources, binaries and doc but no games
Same as above + X Window Systemn

Full binaries and doc, kernel sources only
Same as above + X Window Systemn

fiverage user — binaries and doc only

CO\IU"U'I;&:UEX

-
—

[_OK ] Cancel

2.7.2. Instalacion de la coleccion de ports

Tras seleccionar la distribucion elegida se le presersasadion de instalar el arbol de ports, o Coleccién de Ports,
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de FreeBSD. Los ports son una forma facil y comoda de instafavare. El arbol de ports no contiene el cadigo
fuente necesario para compilar software; es una gran ¢otede ficheros que automatiza la descarga, la
compilaciény la instalacion de paquetes de software detipdoEl Capitulo 4explica con detalle cémo utilizar los

ports.

El programa de instalacion no comprueba si tiene espacicenti. Seleccione esta opcion si dispone de sitio en el
disco. En FreeBSD 7.2 los ports ocupan cerca de 417 MB en.d¥ssale asumir tranquilamente que en las nuevas

versiones del sistema iran ocupando mas y mas.

User Confirmation Requested
Would you like to install the FreeBSD ports collection?

This will give you ready access to over 20,000 ported softwar

at a cost of around 417 MB of disk space when "clean" and possib
more than that if a lot of the distribution tarballs are loade

(unless you have the extra CDs from a FreeBSD CD/DVD distribu
available and can mount it on /cdrom, in which case this is far

of a problem).

The Ports Collection is a very valuable resource and well wor
on your /usr partition, so it is advisable to say Yes to this op

For more information on the Ports Collection & the latest por
visit:
http://www.FreeBSD.org/ports

[ Yes ] No
Es decir:

Peticion de confirmacién del usuario
¢Quiere instalar la coleccion de ports de FreeBSD?

Tendra acceso inmediato a mas de 20,000 paquetes de software
para usarse en FreeBSD, aunque necesitara cerca de 417 MB de
espacio en disco como minimo y posiblemente mucho mas

si descarga los ‘tarballs’ de cddigo fuente (aunque si tiene

extra de una version de FreeBSD en CD/DVD puede montarlos en /
que esto dejaria de ser un problema).

La coleccién de ports es un recurso extremadamente valioso y
recomendable que la instale en su particion /usr, asi que deb
responder Si a la siguiente pregunta.

Si quiere estar al tanto de las Ultimas novedades y las Ultima
entradas en la coleccidon de ports visite:
http://www.FreeBSD.org/ports

[ Yes ] No

e packages,
ly much
d
tion
less

th having
tion.

ts,

listos

los CD
cdrom, de forma

es muy
eria

Selecciong Yes ] con las flechas e instale los portf Mo ] para obviar la pregunta. Pulsg@ro para seguir con la

instalacion. Volvemos al menu de eleccion de distribucone
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Figura 2-25. Confirmar la eleccién de distribuciones

fis a convenience, we provide several “cammed” distribution sets.

These select what we consider to be the most reasonable defaults for the
type of system in guestion. If you would prefer to pick and choose the
list of distributions yourself, simply select "Custom”. You can also
pick a cammed distribution set and then fine—tune it with the Custom item.

Choose an item by pressing [SPACE] or [ENTER1. UWhen finished, choose the
Exit item or move to the OK button with [TABI.

Exit this menu (returning to previous)

A All system sources, binaries and X Window System)
R Reset selected distribution list to nothing

[X1 4 Full sources, binaries and doc but no games

[X15 Same as above + X Window System

[X]1 6 Full binaries and doc, kernel sources only

[X1 7 3ame as above + X Window System

[X]1 8 fiverage user - binaries and doc only

OMIEE  Cencel

Si ya ha elegido todo lo que necesita seleccigrie con las flechas, aseglrese de @K ] esta seleccionado
también y pulséntro .

2.8. Eleccion del medio de instalacion

Siva ainstalar FreeBSD desde CDROM o DVD selecciomsé&ll from a FreeBSD CD/DVD con las flechas. Una
vez[ OK ] esta seleccionado puls#ro y siga adelante con la instalacion.

Si quiere usar otro método de instalacion seleccione laopmrrespondiente y siga las instrucciones.

PulseF1 si necesita acceder a la ayuda del medio de instalaciérdeldgulsdntro para regresar al menu de
seleccién de medios.

Figura 2-26. Choose Installation Media

FreeB3D can be installed from a variety of different installatiom
nedia, ranging from floppies to an Internet FTIP seruver. If you're
installing FreeBSD from a supported CD/DUD drive then this is generally
the best media to use if you have no overriding reason for using other
nedia.

Install from a FreeBSD CD.-DUD|

Install from an FTP server

Install from an FIP server through a firewall
Install from an FIP seruver through a http proxy
Install from a DOS partition

Install over NF3

Install from an existing filesysten

Install from a floppy disk set

Install from SCSI or QIC tape

Go to the Options screen

KOOI AW

[ Ok ]| Cancel
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Tipos de instalacion desde FTP:  Hay tres tipos de instalacion por FTP entre las que puede elegir: FTP activo,
FTP pasivo o a través de un proxy HTTP.

FTP Activo: Install from an FTP server, es decir: «Instalar desde un servidor FTP»

Esta opcion hara que todas las transferencias FTP usen el modo «Activo». No funcionara a través de
cortafuegos pero seguramente funcionara con viejos servidores FTP que no soportan el modo pasivo. Si su
conexion se cuelga cuando usa el modo pasivo (el modo por omision) pruebe el modo activo.

FTP Pasivo: Install from an FTP server through a firewall, es decir «Instalar desde un servidor FTP tras un
cortafuegos».

Esta opcion configura sysinstall para que use el modo «Pasivo» para todas las operaciones FTP. Esto
permite al usuario pasar a través de cortafuegos que no permiten conexiones entrantes a puertos TCP
aleatorios.

FTP via un proxy HTTP: Install from an FTP server through a http proxy, es decir «Instalar desde un un servidor
FTP via un proxy HTTP».

Esta opcion configura sysinstall para que use el protocolo HTTP (como si fuera un navegador web) para
conectarse a un proxy en todas las operaciones FTP. El proxy traducira las peticiones del usuario de forma
que pasaran a través de un cortafuegos que no permita ningun tipo de conexiones FTP pero ofrezca un
proxy HTTP. Tendra que configurar los datos del proxy ademas de los del servidor FTP.

Si quiere usar un servidor proxy FTP tendra que usar el nombre del servidor con el que realmente quiere
conectar como nombre de usuario seguido de un signo «@». Veamos un ejemplo. Quiere usted instalar desde
ftp.FreeBSD.org a través del servidor proxy FTP talycual.ejemplo.com , que escucha en el puerto 1024.

Vaya al menu opciones, ponga ftp@ftp.FreeBSD.org como nombre de usuario FTP, y su direccién de correo
electrénico como contrasefia. EI medio de instalacion sera FTP (o FTP pasivo si el proxy lo permite) y la URL
ftp://talycual.ejemplo.com:1234/pub/FreeBSD

Dado accede al directorio /pub/FreeBSD  de ftp.FreeBSD.org a través del proxy talycual.ejemplo.com
puede usted instalar desde ésta maquina, que ird descargando los ficheros que necesite desde
ftp.FreeBSD.org a medida que el proceso de instalacion los vaya requiriendo.

2.9. El punto sin retorno

A partir de aqui entramos en la instalacién propiamenteadiEkta es la Ultima oportunidad antes de empezar a
escribir datos en el disco duro.

User Confirmation Requested
Last Chance! Are you SURE you want to continue the installati on?

If you're running this on a disk with data you wish to save then WE
STRONGLY ENCOURAGE YOU TO MAKE PROPER BACKUPS before pdaugle

We can take no responsibility for lost disk contents!

[ Yes ] No
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Es decir:

Peticion de confirmacion del usuario
iUltima oportunidad!. ¢SEGURO que quiere seguir con la inst alacion?

Si esta ejecutando este proceso en un disco que contenga dato s que

quiera coservar LE RECOMENDAMOS ENCARECIDAMENTE QUE HAGAORIAS DE
SEGURIDAD FIABLES antes de instalar.

No podemos asumir nigun tipo de responsabilidad por datos qu e pierda.

[ Yes ] No

Selecciong Yes ]y pulselntro .

La instalacién tardara mas o menos tiempo segun la distdibugie haya elegido, el medio de instalaciény la
velocidad del sistema. Se le iran mostrando mensajes @éughptoceso para irle informando de cémo van las cosas.

Cuando acabe la instalacién vera un mensaje como este:

Message
Congratulations! You now have FreeBSD installed on your sys tem.

We will now move on to the final configuration questions.
For any option you do not wish to configure, simply select No.

If you wish to re-enter this utility after the system is up, yo u may
do so by typing: sysinstall .

[ OK]

[ Press enter to continue ]

Es decir:
Mensaje
iEnhorabuena! Ha instalado FreeBSD en su sistema.
Ahora terminaremos la configuracion del sistema. Si hay alg una

opcién que no quiere configurar bastara con que elija No.

Si en algin momento quiere regresar a este programa escriba
sysinstall .

[ OK ]
[ Pulse Intro ]

Pulselntro ; pasaremos a acometer ciertas tareas posteriores a laditsta

Si selecciong No ] y pulsalntro la instalacién se detendréa para evitar hacer mas modifitasien su sistema. Vera
el el siguiente mensaje.
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Message
Installation complete with some errors. You may wish to scro Il
through the debugging messages on VTY1 with the scroll-lock feature.
You can also choose "No" at the next prompt and go back into the
installation menus to retry whichever operations have fail ed.

[ OK ]
Es decir:

Mensaje
La instalacion ha finalizado con errores. Puede moverse por la
pantalla de mensajes de depuraciéon de VTY1 tras pulsar la tec la
de Blogueo de Pantalla. También puede elegir "No" en el proxi mo

menu y volver a los mends de instalacion y repetir cualquier
operacion que haya fallado.

[ OK]

Este mensaje se ha generado porque no se ha instalado nisédntPo para volver al menun principal y salir de la
instalacion.

2.10. Después de la instalacion

Para poder terminar una instalacién de FreeBSD que mer@zwanbre debemos responder todavia a unas cuantas
preguntas. Para ello debemos entrar en la configuraciés detentrar en el nuevo sistema FreeBSD o una vez en
dentro del sistema desdgsinstall , seleccionand@onfigure.

2.10.1. Network Device Configuration

Si ha tenido que configurar PPP para poder instalar desdegtaPamntalla no aparecera. Puede modificar la
configuracion tal y como se ha explicado mas arriba.

Si necesita informacién sobre redes de area local y la coafighn de FreeBSD necesaria para que haga de
«gateway/router» consulte Atlvanced Networkinghapter.

User Confirmation Requested
Would you like to configure any Ethernet or SLIP/PPP network devices?

[ Yes ] No

Si quiere configurar dispositivos de red seleccip¥es ] y pulselntro . Si no quiere selecciorfeNo |.
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Figura 2-27. Seleccién de un dispositivo Ethernet

If you are using PPP over a serial device, as opposed to a direct
ethernet conmection, then you may first need to dial your Internet
Service Provider using the ppp utility we provide for that purpose.
If you’re using SLIP over a serial device then the expectation is
that you have a HARDWIRED connectiom.

You can also install over a parallel port using a special "laplink"
cable to another machine rumming FreeBSD.

- d o] ouvell NE1000,2000; 3C503: NEZ000-compatible PCMCIA

DEC-Intel 21143 (and clones) PCI Fast Ethernet card
Parallel Port IP (PLIP) peer commection

SLIP interface on device rdev-cuad® (COM1)

PPP interface on device ~devscuad® (COM1)

SLIP interface on device sdeurscuadl (COMZ)

PPP interface on device sdevscuadl (COMZ)

d
p
s
p
s
p

OMIEE  Cencel

Seleccione con las flechas el interfaz de red que desea canfigpulseEnter.

User Confirmation Requested
Do you want to try IPv6 configuration of the interface?

Yes [ No ]
En la red local del ejemplo el tipo de protocolo de Internet hiabia (IPv4) parecia mas que suficiente, asi que se
eligio [ No ].

Si puede conectar con alguna red IPv6 mediante un servida@liiR4 Yes ] y pulselntro . La blsqueda de
servidores RA se haré en unos instantes.

User Confirmation Requested
Do you want to try DHCP configuration of the interface?

Yes [ No ]

Sino necesita DHCP selecciohBlo ] con las flechas y puldetro .

Si selecciond Yes ] ejecutarahclient y, si ha funcionado, completara los datos de configuracitnaaticamente.
Para mas informacion consulte$gccion 29.10

La siguiente ilustracion muestra la configuracion de unatigjvo Ethernet en un sistema que cumplira las funciones
de «gateway» en una red local.
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Figura 2-28. Configuracion de ed0

Network Configuration

Host : Domain:
kb-Z .exanple .comn ] exanple.con |
IPu4 Gateway: Name server:

| 208.163.10.2 |

Configuration for Interface ed®
IPv4 fiddress: Netmask:

192.168.0.1 ] 255.255.255.0 ]

|
CANCEL |

Extra options to ifconfig:

|

Use eltabulador para ir pasando de un campo al siguiente una vez que los Vraaredo:

Host
El nombre de la maquina; por ejempks;2.ejemplo.com
Dominio
El nombre del dominio al que pertenece la maquina, en esbesfgasplo.com

«Gateway»|Pv4

La direccion IP del sistema que reenvia paquetes a destiros fle la red local. Debe rellenar este campo si
esta funcién la realiza una maquina que forme parte de ld&dlo en blancai el sistema es el enlace de su
red con Internet. El «gateway» recibe también los nombresidea de enlace o ruta por omision.

Servidor de nombres

Direccién IP de su servidor local de DNS. En la red del ejempltiay servidor DNS local asi que se ha
introducido la direccion IP del servidor DNS del proveedetiskernet208.163.10.2

Direccion IPv4

En este interfaz se usara la direcciérnf?.168.0.1

Mascara de red

En esta red local se usa un bloque de redes de Clase.(58.0.0 -192.168.0.255 .La mascara de red es,
por tanto,255.255.255.0

Opciones adicionales de ifconfig

Cualquiera de las opciones que quiera agregar a su integfdiamefconfig . En nuestro caso no habia
ninguna.

Utilice el tabulador para selecciondrOK ] cuando haya acabado y pulsizo .
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User Confirmation Requested
Would you like to Bring Up the edO interface right now?

[ Yes ] No

Selecciong Yes ] y pulseEnter si quiere conectar inmediatamente su sistema a la red ntedibm los interfaces
gue acaba de configurar, pero recuerde que aln tendra qiogardanmaquina.

2.10.2. Configuracion del «gateway»

User Confirmation Requested
Do you want this machine to function as a network gateway?

[ Yes ] No

Si el sistema hara de enlace de la red local y reenviara pegjeetre otras maquinas eljj¥es ] y pulselntro . Si la
magquina es un nodo de una red €]ijdo ]y pulselntro .

2.10.3. Configuracion de servicios de internet

User Confirmation Requested
Do you want to configure inetd and the network services that i t provides?

Yes [ No ]

Si selecciond No ] varios servicios de la maquina, coreinetd y otros, no se activaran. Eso significa que los
usuarios remotos no podran acceder al sistema medenét. Los usuarios locales, en cambio, podran acceder a
sistemas remotos medianénet.

Dichos servicios pueden activarse en cualquier momentarett/etc/inetd.conf con el editor de texto que
prefiera. Para mas informacion consult&kccion 29.14.1

Selecciong Yes ] si desea configurar estos servicios durante la instalaS&fe mostrara el siguiente mensaje:

User Confirmation Requested

The Internet Super Server (inetd) allows a number of simple | nternet
services to be enabled, including finger, ftp and telnetd. E nabling
these services may increase risk of security problems by inc reasing

the exposure of your system.

With this in mind, do you wish to enable inetd?
[ Yes ] No

Select Yes ] to continue.

User Confirmation Requested

inetd(8) relies on its configuration file, /etc/inetd.con f, to determine
which of its Internet services will be available. The defaul t FreeBSD
inetd.conf(5) leaves all services disabled by default, so t hey must be
specifically enabled in the configuration file before they will
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function, even once inetd(8) is enabled. Note that services for
IPv6 must be separately enabled from IPv4 services.

Select [Yes] now to invoke an editor on /etc/inetd.conf, or [ No] to
use the current settings.

[ Yes ] No
Es decir:

Peticion de confirmacion del usuario

El Super Servidor de Internet (inetd) le permite activar div ersos
servicios sencillos de Internet, como finger, ftp y telnetd . Si
activa tales servicios puede sobreexponer su sistema al ext erior, lo
que puede incrementar el riesgo de tener problemas de seguri dad.

Dicho esto ¢desea activar inetd?
[ Yes ] No

Si seleccion4 Yes ] podra afadir servicios borrando caracteres comienzo de las lineas correspondientes.

Figura 2-29. Edicién deinetd.conf

[*[ (escape) menu
0 ascii code

y search prompt delete line p prev li g prev page
x search “1 undelete line “n next 1li  “u next page
u end of file a begin of line delete word b back 1 char

t begin of file “e end of line restore word “f forward 1 char

c command “d delete char j undelete char "z next word

A
A
A

s
-
~

FreeB3D: srcrsoetcsinetd.conf,v 1.72 2006-08-31 17:15:10 obrien Exp
Internet server configuration database

t Define =both= IPv4 and IPub entries for dual-stack support.
t To disable a service, comment it out by prefixing the line with “#°.
t To enable a service, remove the '#' at the beginning of the line.

stream tcp nowait root susr/libexec/ftpd fipd -1
stream +tcpb nowait root ~usr/libexec/ftpd fipd -1
stream tcp nowait root susr/libexecslukemftpd ftpd -1
stream tcpb nowait root ~usr/libexecslukenftpd fipd -1
stream tcp nowait root ~usr/shinssshd sshd -1
stream tcpb nowait root susr/shinssshd sshd -1
stream tcp nowait root ~usr/libexec/telnetd telnetd
stream tcpb nowait root susr/libexecstelnetd telnetd
stream tcp nowait root ~usr/libexec rshd rshd

stream tcpb nowait root ~usr/libexec rshd rshd

Una vez que haya afadido los servicios que quiera en el sigialseEscy vera un menu en el que se le preguntara
si quiere guardar los cambios.

2.10.4. Activar el acceso al sistema mediante SSH
User Confirmation Requested

Would you like to enable SSH login?
Yes [ No ]
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Si selecciond Yes ] activara sshd(8), el deemon @penSSH De este modo sera posible el acceso remoto y seguro
al sistema. Para mas informacion sobygenSSHuvisite Seccion 14.11

2.10.5. FTP anénimo

User Confirmation Requested
Do you want to have anonymous FTP access to this machine?

Yes [ No ]

2.10.5.1. Rechazar el acceso al sistema mediante FTP anénim o

si acepta la respuesta por omisipiNe ]) y pulsalntro tenga en cuenta que los usuarios que tengan cuenta en la
magquina podran seguir accediendo al sistema.

2.10.5.2. Aceptar el acceso al sistema mediante FTP anonimo

Si decide aceptar conexiones FTP andnimas cualquiera podedtarse al sistema. Antes de activar esta opcién
deberia meditar sobre las implicaciones de seguridad d#eegsion. Para mas informacion sobre la seguridad y
FreeBSD consulte €lapitulo 14

Si ha decidido activar el FTP anénimo seleccione con lasdicYes ] y pulselntro . Vera la siguiente pantalla (o
una muy similar):

This screen allows you to configure the anonymous FTP user.
The following configuration values are editable:

uID: The user ID you wish to assign to the anonymous FTP user.
All files uploaded will be owned by this ID.

Group: Which group you wish the anonymous FTP user to be in.

Comment: String describing this user in /etc/passwd

FTP Root Directory:

Where files available for anonymous FTP will be kept.
Upload subdirectory:

Where files uploaded by anonymous FTP users will go.

Es decir:

En esta pantalla puede configurar el usuario de FTP
anonimo.

Puede editar los siguientes valores de la configuracion:
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ulD: El ID del usuario que quiere asignar al usuario anénimo d e
de FTP. Todos los ficheros que se suban le perteneceran.

Group: El grupo al que pertenecerd el usuario FTP andnimo.

Comment: La descripcién del usuario en /etc/passwd

FTP Root Directory:
Dénde se guardaran contenidos para los usuarios andénimos.
Upload subdirectory:

Dénde se guardaran los ficheros que suban los usuarios
de FTP anoénimo.

Por omision el directorio raiz del ftp sefi@ar . Si no hay sitio suficiente para lo que prevea que va a necpsisae
usar/usr ; puede poner el Directorio Raiz de FTP/esr/ftp

Cuando haya terminado con la configuracion puise .

User Confirmation Requested
Create a welcome message file for anonymous FTP users?

[ Yes ] No

Si seleccion4 Yes ] y pulsalntro arrancaréd autométicamente un editor y podra crear un neegsajvera los
usuarios de FTP anénimo al conectarse a la maquina.

Figura 2-30. Edicion del mensaje de bienvenida de FTP

(escape) menu
ascii code
end of file
begin of file
conmnand

y search prompt "k delete line p prev line “g preu page
x search “1 undelete line “n next line “u next page
a begin of line "w delete word “b back char "z next word
end of line r restore word “f forward char

delete char Jj undelete char ESC-Enter: exit

S
~
~

~
~,
~

e
!

Your welcome message here.

file "ruar-ftpretc ftpmotd”, 1 lines, read only

Vemos en accion un editor de texto llamado Puede modificar el mensaje ahora mismo o hacerlo en cuatguie
momento con el editor de texto que prefiera. Observe el fighswubicacion en la parte baja de la pantalla.
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PulseEsc aparecera una ventana flotante con la opcién por omisiGma)déave editor (salir del editor). Pulse
Intro si quiere salir y seguir con lo que estaba haciendo. Rotse de nuevo para guardar los cambios que hubiera
hecho.

2.10.6. Configuracién de NFS
NFS («Network File System» (de Network File System, o Sistele Ficheros en Red) le permitird compartir
ficheros a través de una red. Una maquina puede configurarsesasvidor, como cliente o ambos. Para ma
informacion consulte 1&eccion 29.6

2.10.6.1. Servidor NFS

User Confirmation Requested
Do you want to configure this machine as an NFS server?

Yes [ No ]

Sino tiene necesidad de usar un servidor NFS selecgidog y pulselntro .

Si ha elegidq Yes ] vera un mensaje emergente indicando que hay que crear ebfiotperts

Message
Operating as an NFS server means that you must first configur e an
/etc/exports file to indicate which hosts are allowed certa in kinds of

access to your local filesystems.
Press [Enter] now to invoke an editor on /etc/exports

[ OK ]
Es decir:

Mensaje
Hacer funcionar un servidor NFS implica que tendra que confi gurar
un fichero /etc/exports para indicar qué hosts estaran auto rizados a

acceder de qué manera a sus sistemas de ficheros locales.
Pulse [Intro] para abrir /etc/exports en un editor
[ OK ]

Pulselntro para seguir adelante. Se abrira un editor de texto grac@smbbe podra editar y crear el fichero
exports

52



Capitulo 2. Instalacion de FreeBSD

Figura 2-31. Edicién deexports

[ (escape) menu
o ascii code
u end of file
t begin of file
c command

y search prompt delete line p prev li g preu page
x search “1 undelete line “n mext 1i  “v next page
a begin of line delete word b back 1 char
“f
“z

A
A
A

~
end of line “r restore word forward 1 char
~

e
“d delete char j undelete char next word

The following examples export ~usr to 3 machines named after ducks,
it usr/src and susr/ports read-only to machines named after trouble makers
it-home and all directories under it to machines named after dead rock stars
ftand, ~a to a network of privileged machines allowed to write on it as root.
it usr huey lowie dewie
it usr/src ~usr/obj —ro calvin hobbes
it-hone —alldirs Jjanice jimmy frank
it a -maproot=0 -network 10.0.1.0 -mask £55.255.248.0

it You should replace these lines with your actwal exported filesystems.
t Note that BSD's export syntax is 'host-centric’ vs. Sun’s 'FS-centric’ one.

file "retcrexports”, 12 lines

Puede editar el fichero ahora mismo o mas tarde con el editextieque prefiera. Observe que el nombre del
fichero y su ubicacion aparecen en la parte de abajo de detkllpan

PulseEscape aparecerda un mensaje emergente que por omision le of@ckedve editor (es decir, salir del
editor). Pulsdntro para salir del editor y seguir adelante.

2.10.6.2. Cliente NFS

El cliente NFS permite que su maquina pueda acceder a segsitié-S.

User Confirmation Requested
Do you want to configure this machine as an NFS client?

Yes [ No ]

Utilice las flechas para elegir si quiere o no disponer de®i&lFS (respectivamente cpives ]y [ No ] y pulse
Intro .

2.10.7. Configuracion de la consola del sistema

La consola del sistema tiene diversas opciones que pueztbataptar a sus gustos o necesidades.

User Confirmation Requested
Would you like to customize your system console settings?

[ Yes] No

Si quiere ver y modificar las opciones seleccipiYes | y pulselntro .

53



Capitulo 2. Instalacion de FreeBSD

Figura 2-32. Opciones de configuracion de la consola del sssha

The default system console driver for FreeBSD (syscons) has a
number of configuration options which may be set according to
your preference.

When you are done setting configuration options, select Cancel.

Exit this menu (returning to previous)
Choose an alternate screen font
Choose an alternate keyboard map

Set the rate at which keys repeat
Choose an alternate screenmap

Choose console terminal type

OMIEE  Cencel

Una opcién que suele elegirse es el uso del salvapantaliasSaver y luego pulsdntro .

Figura 2-33. Opciones del salvapantallas

By default, the console driver will not attempt to do anything

special with your screen when it's idle. If you expect to leave your
nonitor switched on and idle for long periods of time them you should
probably enable one of these screem savers to prevent phosphor burn-in.

Simply blank the screen

"BSD Daemon” animated screen saver (text)
Fade out effect screen saver

"Green" power saving mode (if supported by monitor)
"BSD Daemon” animated screen saver (graphics)
Rain drops screen sauver

Draw a FreeBSD "snake" on your screen

A "twinkling stars" effect

A "stars warping” effect

Dragon screensaver (graphics)

Set the screen saver timeout interval

'—IUE\.QCB\IU\U'IILUNH

OMIEE  Cencel

Desplacese arriba y abajo con las flechas por la lista depsaitallas y elija el que prefiera pulsaridoo sobre él.
Se le mostrara de nuevo el menu de configuracion de la consola.

El intervalo por defecto es de 300 segundos. Si quiere caloisieleccionéSaver otra vez. Busqu&imeout en el
menU de opciones del salvapantallas y pluise . Aparecera un mensaje en pantalla:
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Figura 2-34. Retardo del salvapantallas

By default, the console driver will not attempt to do anything

special with your screen when it's idle. If you expect to leave your
nonitor switched on and idle for long periods of time them you should
probably enable one of these screem savers to prevent phosphor burn-in.

Simply blank the screen
"BSD Daemon” animated screen saver (text)

Enter time-out period in seconds for screen saver

1300

OMIEE  Cencel

1
2
3
4
5
[i]
?
5]
9
]
D

Dragon screensaver (graphics)

ineoutSet the screen saver timeout interval

OMIEE  Cencel

Asigne el retardo del salvapantallas a su gusto, selecfioie] y pulselntro para volver al menu de configuracion
de la consola del sistema.

Figura 2-35. Salida del menu de configuracion de la consola bgistema

The default system console driver for FreeBSD (syscons) has a
number of configuration options which may be set according to
your preference.

When you are done setting configuration options, select Cancel.

Exit this menu (returning to previous)

Choose an alternate screen font
Choose an alternate keyboard map
Set the rate at which keys repeat
Configure the screen saver

Choose an alternate screenmap
Choose console terminal type

2
3
4
]
6
?

OMIEE  Cencel

SeleccionéExit y pulselntro para seguir adelante con la configuracion necesaria trastidacion.

2.10.8. Configuracion de la zona horaria

Si su sistema tiene correctamente configurada la zona A@adra corregir cualquier automaticamente cualquier
cambio horario regional, asi como cumplir adecuadamem®@tas funciones relacionadas con zonas horarias.

El ejemplo que se muestra en las capturas de pantalla es deaguena ubicada en la zona horaria del Este de los
EEUU.
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User Confirmation Requested
Would you like to set this machine’s time zone now?

[ Yes ] No

Selecciong Yes ]y pulselntro . Vamos a configurar la zona horaria del sistema.

Selecciong Yes ]y pulselntro .

User Confirmation Requested
Is this machine’'s CMOS clock set to UTC? If it is set to local ti me
or you don’'t know, please choose NO here!
Yes [ No ]

Selecciong Yes ] o[ No ] segun esté configurado el reloj del sistema y plrige .

Figura 2-36. Eleccion de region

Select a region

Africa
Antarctica
firctic Ocean
Asia

Atlantic Ocean
Australia
Europe

Indian Dcean
Pacific Ocean

SO0 A Ol

Elija la zona adecuada mediante las flechas y dutse .
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Figura 2-37. Eleccion de pais

3elect a country

Panama

Paraguay

Peru

Puerto Rico

Saint Kitts and Nevis
Saint Lucia

Saint Vincent and the Grenadines
8t. Pierre and Migquelon
Sur iname

Trinidad and Tobago
Turks and Caicos Islands
Uruguay

Uenezuela

Virgin Islands (British)
Virgin Islands (U.5.)

3
3
3
3
3
3
4
4
4
4
4
4
4
4
4

[_OK ]| Cancel

Elija el pais adecuado con las flechas y pliige .

Figura 2-38. Eleccion de zona horaria

Select a zone which observes the same time as your locality.

Eastern Timel

Eastern Time - Michigan - most locations

Eastern Time - Kentucky - Louisville area

Eastern Time - Kentucky - Wayne County

Eastern Time - Indiana - most locatioms

Eastern Time - Indiana - Crawford County

Eastern Time - Indiana - Starke County

Eastern Time - Indiana - Switzerland County

Central Time

Central Time - Indiawa - Daviess, Dubois, Knox, Martin, Perry & Pula
Central Time - Indiana — Pike County

Central Time - Michigan - Dickinson, Gogebic, Iron & Menominee Count
Central Time - North Dakota - Oliver County

Central Time - North Dakota - Morton County (except Mandan area)
Mountain Time

Mountain Time - south Idaho & east Oregon

ol Y == B =y R FE R L] |

[_OK ]| Cancel
|

Elija la zona horaria adecuada con las flechas y putse .

Confirmation
Does the abbreviation 'EDT’ look reasonable?

[ Yes ] No

Confirme si la abreviatura de la zona horaria es la correctan@o todo esté correcto pulsgro y siga adelante.
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2.10.9. Compatibilidad con Linux®

User Confirmation Requested
Would you like to enable Linux binary compatibility?

[ Yes ] No

Si selecciond Yes ] y pulsalntro podré ejecutar software Linux en FreeBSD. La instalaci@das los paquetes
necesarios para poder tener compatibilidad binaria comd.in

Sirealiza la instalacion por FTP la maquina necesitaractarge a Internet. A veces los servidores ftp no tienen
todas las distribuciones, de forma que si no puede insttdistribucion de compatibilidad con Linux no se
preocupe, puede probar con otro servidor o instalarla nds.ta

2.10.10. Configuracion del raton

Esta opcidn le permitird cortar y pegar texto en consola ytes@rogramas mediante un raton de tres botones.
Consulte moused(8) si usa uno de 2 botones, es posible easeléercer botdn. En el siguiente ejemplo veremos la
configuracién de un raton «no USB» (es decir, PS/2 0 de pu@i)C

User Confirmation Requested
Does this system have a PS/2, serial, or bus mouse?

[ Yes ] No

Selecciong Yes ] si tiene un ratén que no sea USB o por el contrario selecdibiog] si tiene un ratén USB.
Después pulshtro .

Figura 2-39. Elija el protocolo que usa el raton

You can cut and paste text in the text console by rumming the mouse
daemon. 3Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you've enabled the mouse daemon, you can specify “~devrssysmouse"
as your mouse device and "SysMouse" or "MouseSystems" as mouse
protocol when rumning the X configuration utility (see Configuration
menu).

Exit this memu (returning to previous)
Test and run the mouse daemon

Select mouse port

Set additional flags

Disable the mouse daemon

[ Ok ] Cancel

Selecciondype usando las flechas y pulbgro .
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Figura 2-40. Ajuste del protocolo del raton

If your mouse is attached to the P52 mouse port or the bus mouse port,
you should always choose "Auto", regardless of the model and the brand

of the mouse. All other protocol types are for serial mice and should
not be used with the P3-Z port mouse or the bus mouse. If you have

a serial mouse and are not sure about its protocol, you should also try
“Auto”. It may not work for the serial mouse if the mouse does not
support the PnP standard. But, it won't hurt. Many Z2-button serial mice
are compatible with "Microsoft" or "MouseMan". 3-button serial mice

may be compatible with "MouseSystems” or "MouseMan”. If the serial

mouse has a wheel, it may be compatible with "IntelliMouse™.

Bus mouse, PS5.2 style mouse or PP serial mouse

ALPS GlidePoint pad (serial)

Hitachi tablet (serial)

Microsoft IntelliMouse (serial)
Logitech protocol (old models) (serial)
Microsoft protocol (serial)

=l A ST ot ]

OMIEE  Cencel

En el ejemplo se ha usado un ratén PS/2, asifyiie era correcto. Para cambiar el protocolo use las flechas para
moverse por el menu y elegir otra opcion. Para salir selae¢iOK ]y pulselntro .

Figura 2-41. Configuracion del puerto del raton

You can cut and paste text in the text console by rumming the mouse
daemon. 3Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you've enabled the mouse daemon, you can specify “~devrssysmouse"
as your mouse device and "SysMouse" or "MouseSystems" as mouse
protocol when rumning the X configuration utility (see Configuration
menu).

Exit this memu (returning to previous)
Test and run the mouse daemon

Select mouse protocol type

Set additional flags

Disable the mouse daemon

[ Ok ] Cancel

Seleccionéort y pulselntro .
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Figura 2-42. Configuracion del puerto del raton

The built-in pointing device of laptopsnotebook computers is usually
a P32 style device.

PS-2 style mouse (rdeurpsm0)

Serial mouse on COM1 (rdeu/cuad0)
Serial mouse on COMZ (rdevrscuadl)
Serial mouse on COM3 (rdevrscuadz)
Serial mouse on COM4 (rdevrcuad3)
Logitech, ATI or M3 bus mouse (rdeu nsed)

[_OK ]| Cancel

El sistema de ejemplo tiene un ratd&/2, de forma que la configuracion por omision basta. Si quierdificarla
utilice las flechas y después pulso .

Figura 2-43. Arranque del deemon del raton

You can cut and paste text in the text console by rumming the mouse
daemon. 3Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you've enabled the mouse daemon, you can specify “~devrssysmouse"
as your mouse device and "SysMouse" or "MouseSystems" as mouse
protocol when rumning the X configuration utility (see Configuration
menu).

Exit this menu (returning to previous)

X
Test and run the mouse daemon|

Select mouse protocol type
Select mouse port

Set additional flags
Disable the mouse daemon

[ Ok ] Cancel

Por ultimo, utilice las flechas para ele@inabley pulselntro ; asi se activa y prueba el deemon del ratén.
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Figura 2-44. Prueba del deemon del raton

You can cut and paste text in the text console by rumming the mouse
daemon. 3Specify a port and a protocol type of your mouse and enable
the mouse daemon. If you don’t want this feature, select 6 to disable
the daemon.

Once you've enabled the mouse daemon, you can specify “~devrssysmouse"
as your

protocol MNow move the mouse and see if it works.

menu ). (Note that buttons don’t have any effect for now.)

Is the nouse cursor mouving?

[ tes 1] Ho

[ Ok ] Cancel

Mueva el raton un poco por la pantalla hasta asegurarse del quesor responde adecuadamente. Si todo es
correcto selecciongYes | y pulselntro . Si hay algo que no funcione correctamente selecdidi®] e inténtelo con
otras opciones de configuracion.

Selecciondxit y pulselntro para volver a la configuracién del sistema.

2.10.11. Instalacion de «packages»
Los «packages» son binarios precompilados; son una forrga&émoda de instalar software.

Veamos la instalacion de un «package» Este es un buen mopsatmstalar «packages» si asi lo desea. De todos
modos una vez concluida la instalacion puede entrar cuamécecpsysinstall e instalar lo que necesite.

User Confirmation Requested
The FreeBSD package collection is a collection of hundreds o f
ready-to-run applications, from text editors to games to WE B servers
and more. Would you like to browse the collection now?

[ Yes ] No

Elija[ Yes ]y pulselntro : veréa la pantalla de seleccion de paquetes:
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Figura 2-45. Categorias de «packages»

To mark a package, move to it and press SPACE. If the package is
already marked, it will be unmarked or deleted (if installed).

Items marked with a *D’ are dependencies which will be auto-loaded.
To search for a package by name, press ESC. To select a category,
press RETURN. HNOTE: The All category selection creates a very large
submenu? If you select it, please be patient while it comes up.

fill available packages in all categories.

Ports to help disabled users.

Ports to support the AfterStep window manager.
Ported software for Arab countries.

Utilities for archiving and unarchiving data.
Applications related to astromomy.

Audio utilities — most require a supported sound card.
Utilities for measuring system performance.
Software related to biology.

Computer Aided Design utilities.

Ported softuare for the Chinese market.
Communications utilities.

ﬁnnu‘c‘ﬂﬂlﬂlﬂlﬂlﬂlg

[[DK ]| Install

Los «packages» presentes en el medio de instalacion quacestgible en cada momento son los Unicos que se
pueden instalar.

Todos los «packages» disponibles en el medio se mostraséteationar la categordl. Elija una categoria y pulse
Intro .

Al seleccionar una categoria aparecera un menu con los fgacisponibles existentes en la misma:

Figura 2-46. Seleccién de «packages»

All available packages in all categories.

[rusr/ports/fip
[ usr portssgra
[ usr/ ports-wuw
[ usr ports-net
[ usr ports-sgra
[/usr/ports-con
X1 ash-2.05
[ usr ports-x11
[ usr ports/nis
[ usr ports-mai
[L/usr/ports-net
[ usr portsssys

— e

U"U‘U"U"U"IU‘U"U"U"U"Q

[
[
[
[
[

—

fidded bash-2.05a to selection list

Hemos elegido la shelflash Seleccione tantos «packages» como quiera instalar y pafs#cia Se mostrara una
breve descripcién de cada «package» en la esquina infegigierda de la pantalla.

Pulsando eTabulador desplazara el cursor entre el Ultimo «package» que hayecgatiado| OK ]y [ Cancel ].

Cuando haya seleccionado todos los «packages» que qustakirpuls@abulador una sola vez para que el cursor
pase d OK ]y pulselntro, lo que le llevara al menu de seleccion de «packages».
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Las flechas «izquierda» y «derecha» pueden usarse para ehguesor entr¢ OK ]y [ Cancel ]. Use esto para
seleccionaf OK ]y pulsarintro para volver al men( de seleccion de «packages».

Figura 2-47. Instalacion de «packages»

To mark a package, move to it and press SPACE. If the package is
already marked, it will be unmarked or deleted (if installed).

Items marked with a *D’ are dependencies which will be auto-loaded.
To search for a package by name, press ESC. To select a category,
press RETURN. HNOTE: The fAll category selection creates a very large
submenut If you select it, please be patient while it comes up.

fill available packages in all categories.

Ports to help disabled users.

Ports to support the AfterStep window manager.
Ported software for Arab countries.

Utilities for archiving and unarchiving data.
fApplications related to astronony.

Audio utilities — most require a supported sound card.
Utilities for measuring system performance.
Software related to biology.

Computer Aided Design utilities.

Ported software for the Chinese market.
Communications utilities.

Oﬂnc‘u‘ﬂlﬂ/ﬂlﬂlﬂlﬂlg

OK [Installl

Utilice el tabulador y las flechas para selecciorjdnstall ] y pulselntro . Se le pedira que confirme que quiere
instalar «packages»:

Figura 2-48. Confirmacion previa a la instalacion de «packags»

These are the packages you’'ve selected for extraction.

If you’'re sure of these choices, select OK.
If not, select Cancel to go back to the package selection menu.

[ ash-2.05a[ -usr-ports-shells bashZ]

[0k ]| Cancel

The GNU Bourne Again Shell

Si seleccion§ OK ] y pulsalntro comenzara la instalacién de «packages». IrAn aparecieedsajes relacionados
con los diversos procesos de instalacion hasta que se autopias. Esté atento por si aparecieran mensajes de error.

Tras la instalaciéon de «packages» nos quedan unos toqules fnla configuracién. Si no ha elegido ningun
«package» y quiere regresar al menu de configuracion setexdostall de todos modos.
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2.10.12. Anadir usuarios y grupos

Deberi al menos afiadir un usuario al sistema para podeoysad acceder al sistema una vez reiniciado sin tener
que recurrir aoot . La particion raiz suele ser pequefia y ejecutar aplicasicomoroot tiene a llenarla
rapidamente. Pero hay un peligro mucho mayor:

User Confirmation Requested

Would you like to add any initial user accounts to the system? Adding
at least one account for yourself at this stage is suggested s ince
working as the "root" user is dangerous (it is easy to do thing s which

adversely affect the entire system).
[ Yes ] No
Es decir:
Peticion de confirmacion del usuario
¢Quiere afiadir algin usuario al sistema? Le sugerimos que afi ada al menos
uno para usted puesto que trabajar como "root" es peligroso ( es facil
hacer algo con consecuencias en todo el sistema).

[ Yes ] No

Selecciong Yes ]y pulselntro para afiadir un usuario.

Figura 2-49. Seleccién de «Afiadir un usuario»

The submenus here allow to manipulate user groups and
login accounts.

Exit this menu (returning to previous)

fidd a new user to the systen.

fidd a new user group to the system.

[_OK ]| Cancel

SelecciondJser con las flechas y y pulsro .

64



Capitulo 2. Instalacion de FreeBSD

Figura 2-50. Afadir la informacion del usuario
User and Group Management
fAdd a new user
Login ID: uID: Group: Password :

rpratt ] 1001 ] ] e ]

Full name: Member groups:

Randy Pratt ] wheel ]

Home directory: Login shell:

shonesrpratt susr/local bin/bash

E] CANCEL |

A medida que vaya seleccionando los campos ayudando3alldhdor se le iran mostrando las siguientes
descripciones en la parte baja de la pantalla:

Login ID
El nombre del usuario (obligatorio).

uiD

El ID numérico del usuario Déjelo en blanco si quiere el gatesia lo asigne automaticamente.

Group

El grupo al que pertenecera el usuario. Déjelo en blancoisiggue el sistema lo asigne autométicamente.

Password

La contrasefia del usuariBellene este campo con mucho cuidado

Full name

El nombre completo del usuario (o un comentario descriptivo

Member groups

Los grupos a los que este usuario pertenece, es decir, deddsegeda sus derechos de acceso.

Home directory

El directorio «home» del usuario; déjelo en blanco si quigre el sistema lo asigne automaticamente.

Login shell

La shell con la que el usuario accedera al sistema. Déjeliandsi le sirvebin/sh , la shell por omisién.
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En nuestro ejemplo no se eligidin/sh  sino/usr/local/bin/bash , para lo cual hubo que instalar previamente
la shellbashcomo «package». No intente usar una shell que no existe odra poceder al sistema con ese usuario.
La shell més habitual en el mundo BSD/eis/tcsh  , la «C shell».

El usuario se afiadié también al grupleeel para que pueda convertirse en superusuario con privildgiast .

Cuando haya terminado pulg®K ]y volvera al menu de gestion de grupos y usuarios.

Figura 2-51. Salir de la gestion de usuarios y grupos

The submenus here allow to manipulate user groups and
login accounts.

Exit this menu (returning to previous)
u

fidd a new user to the systen.
G fidd a new user group to the system.

[_OK ]| Cancel

Los grupos también pueden afadirse en este momento si feezaario. También puede hacerse desde
sysinstall una vez culminada la instalacion.

Cuando haya acabado de afiadir usuarios selecExineon las flechas y puldatro y siga con la instalacion.

2.10.13. Asignar contrasefla a root Password
Message
Now you must set the system manager's password.
This is the password you'll use to log in as "root".
[ OK ]
[ Press enter or space ]
Es decir:
Mensaje
Debe asignar la contrasefia del administrador del sistema.
Esta es la contrasefia que usara cuando acceda al sistema como
"root".

[ OK ]

[ Pulse Intro ]
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Pulselntro y asignele una contrasefzoat

Tendra que escribir la contrasefia correctamente dos \iodmgy necesidad de decirle que es importante que
recuerde esa contrasenia.

New password:
Retype new password :

La instalacion proseguird una vez que introduzca la cogfiieasorrectamente dos veces.

2.10.14. Salir de la instalacion

Si tiene que configuragervicios de red cualquier otra cosa, puede hacerlo ahora mismo o trasrartai
instalacion ejecutandsysinstall

User Confirmation Requested
Visit the general configuration menu for a chance to set any | ast
options?

Yes [ No ]

Selecciong No ] con las flechas y puldatro para volver al men( principal de la instalacion.

Figura 2-52. Salir de la instalacion

Welcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrow keys or typing the
first character of the option name you’re interested in. Inuoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to moue to Exit.

Quick start - How to use this menu system
E Begin a guick installation (for experts)
Begin a custom installation (for experts)
Do post-install configuration of FreeBSD
Installation instructions, README, etc.
Select keyboard type
ViewsSet various installation options
Repair mode with CDROM-DVUD-floppy or start shell
Upgrade an existing system
Load default install configuration
Glossary of functioms

—_EHEEORZD O

3elect [X Exit Installl

SelecciongX Exit Install] con las flechas y puldetro . Se le pedira que confirme que quiere salir de la instalacion:
User Confirmation Requested

Are you sure you wish to exit? The system will reboot (be sure t o]

remove any floppies/CDs/DVDs from the drives).

[ Yes ] No

Es decir:
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Peticion del Confirmacion al usuario
¢Seguro que quiere salir? El sistema reiniciara (compruebe que
ha retirado los disquetes de la unidad).

[ Yes ] No

Selecciong Yes ]y extraiga el disquete si ha arrancado desde floppy. La u@@HRIOM esta bloqueada hasta que
la méquina comience a reiniciarse. La unidad CDROM se dgabloy (actuando con agilidad felina) puede
extraerse el CDROM.

El sistema reiniciara. Esté atento por si aparece algUunajeds error.

Selecciong Yes ] y extraiga el disquete si ha arrancado desde floppy. La utédtata de CDROM esta bloqueada
hasta que la maquina comience a reiniciarse. La unidad CDB®d#&sbloquea y (actuando con agilidad felina)
puede extraerse el CDROM.

Si apareciera algun error durante el arranque consu8edaion 2.10.16

2.10.15. Configuracion de servicios de red
Escrito por Tom Rhodes.

La configuracion de servicios de red puede ser una tareggpdbgpara usuarios inexpertos si no tienen demasiados
conocimientos en la materia. Todo lo relacionado con lasgégahi entra Internet) tiene una importancia critica en
cualquier sistema operativo moderno y FreeBSD no es ungexce Es por esta razén que le sera muy Gtil saber un
poco sobre la conectividad en general de FreeBSD desde eéntommismo de la instalacion y los servicios de que
puede disponer.

Los servicios de red son programas que aceptan entradasodeddade cualquier punto de la red. Se pone mucho
empefio en evitar que estos programas puedan ser «dafiimopopeesgracia los programadores no son perfectos
y de tanto en cuanto aparecen errores en los servicios deiesggunos logran aprovechar para hacer maldades. Es
crucial que solamente active los servicios que sabe que @aasitar. Si tiene dudas con alguno lo mejor es que no lo
active hasta que no sea evidente que lo necesita. Puedariactivando sea necesario ejecutando later by re-running
sysinstallo utilizando el ficherdetc/rc.conf file.

Si selecciona la opcidNetworking verd un ment muy parecido a este:
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Figura 2-53. Primer nivel de servicios de red

You may have already configured one netuwork device (and the other
various hostnamesgatewvay-name seruver parameters) in the process
of installing FreeBSD. This menu allows you to configure other
aspects of your system’s network configuration.

Exit this menu (returning to previous)
[1

Configure additional network interfaces

This machine wants to run the auto—mounter service
Set flags to AMD service (if enabled)

This machine wishes to allow anonymous FTP.

This machine will route packets between interfaces
This machine wants to run the inet daemon

This machine wants to run a Mail Transfer Agent
This machine will be an NFS client

This machine will be an NF3 seruver

3elect a clock-synchronization server

Run authentication server for clients with PC-NFS.

X

[
[
[
[
[
[
[
[
[
[

S S S T S i

OMIEE  Cencel

La primera opcioninterfaces, la hemos visto en I8eccién 2.10.lasi que podemos ignorarla.

Si selecciona la opci6AMD afiadira al sistema la aplicacion montaje automéatico dedisypos de BSD. Suele
usarse junto con el protocolo NFS protocol (ver mas adélaate automatizar el montaje de sistemas de ficheros
remotos. No es necesario que configure nada.

La siguiente opcion eBMD Flags. Si la selecciona vera un mend emergente que le requeriépos especificos
de AMD. ElI menu dispone ya de un conjunto de opciones por omisi

-a /.amd_mnt -l syslog /host /etc/amd.map /net /etc/amd.ma p

La opcion-a fija el punto de montaje por omisién, en este damad_mnt . La opcion-l indica ellog por omisio,
aunque si usayslogd todos los datos de log se enviaran al deemon de logs del sidifieectorio/host  se usa
para montar sistemas de ficheros exportados desde una maeunata, mientras que el directonet se usa para
montar sistemas de ficheros exportados desde una dire€ci&hficheradetc/amd.map  define las opciones de
exportacion que AMD exporta por omision.

La opcionAnon FTP permite conexiones FTP andnimas. Seleccione esta opaifuese utilizar la maquina como
servidor servidor FTP anénimo. Tenga muy en cuenta losafedg seguridad que conlleva esta opcion. Se le
ofrecera otro menu en el que se explican en profundidaddsgos de seguridad y la configuracion.

El menu de configuraciéBateway prepararé la maquina para que cumpla las funciones de fsmsalg como se
ha explicado previamente. Puede utilizarlo también pasacdi&ar la opcidiisateway si la selecciondn sin querer
durante la instalacion.

La opcioninetd permite desactivar el deemon inetd(8).

La opcionMail se usa para configurar el MTA (de Mail Transfer Agent, ageatahsferencia de correo) del
sistema. Si selecciona esta opcién llegaréa al siguientémen
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Figura 2-54. Elegir el MTA del sistema

You can choose which Mail Transfer Agent (MTA) you wish to install and run.
Selecting Sendmail local disables sendmail’s network socket for

incoming mail, but still enables sendmail for local and outbound mail.

The Postfix option will install the Postfix MTA from the ports

collection. The Exim option will install the Exim MTA from the ports
collection. To return to the previous menu, select Exit.

Use sendmail, but do not listen on the network
Use the Postfix MTA

Use the Exim MTA

Do not install an MTA

Exit this menu (returning to previous)

XZHWME

OMIEE  Cencel

Aqui se le pide que elija qué MTA quiere instalar en su sistdsmaMTA no es otra cosa que un servidor de correo
gue entrega correo electronico a los usuarios del sistewsqule acceden a través de Internet.

Si seleccion&endmail instalara el célebreendmail el MTA de FreeBSD por omision. La opci@endmail local
hara quesendmailsea el MTA del sistema pero desactivara la capacidad damreoiieo entrante desde Internet.
Las demas opcioneBpstfix y Exim son en el fonodo similares&endmail. Ambas aplicaciones gestionan correo
aunque hay usuarios que los elegirian como su MTA antesenamail

Tras elegir un MTA (o si ha elegido no usar ninguno) el menuaidiguracion de red nos muestra la siguiente
opcionNFS client.

La opcionNFS client configura el sistema para comunicarse con servidores NFSetvidor NFS permite que,
mediante el uso del protocolo NFS, otras maquinas de la redgouacceder a sus sistemas de ficheros. Si no hay
mas maquinas en su red puede dejar la opcion sin selecdidisistema puede necesitar mas configuracion;
consulte IaSeccion 29.6ara mas informacién sobre como configurar el cliente y sider.

La siguiente opcion eNFS server, que le permitird configurar su sistema como servidor NF3. &ta opcién
afadira la informacién necesaria para el arranque de RBGetwicios de llamada de procedimientos remotos. RPC
se usa para coordinar conexiones entre sistemas y programas

La siguiente opcion es

La siguiente opcidn eNtpdate, la sincronizacion de la hora. Al seleccionarla vera un nwmio este:
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Figura 2-55. Configuracion de Ntpdate

There are a number of time synchronization servers available
for public use around the Internet. Please select one reasonably
close to you to have your system time synchronized accordingly.

Select a site not on this list
pool .ntp.org

asia.pool.ntp.org

europe.pool .ntp.org
oceania.pool .ntp.org
north-america.pool .ntp.org
tick.nap.com.ar
time.sinectis.com.ar
tock.nap.com.ar

au.pool .ntp.org
augean.eleceng.adelaide.edu.au
ntp.adelaide.edu.au

:b:b:b:b:b:bzam:bEDE

OMIEE  Cencel

Elija en el menu el servidor mas cercano al lugar donde esté@tpiina. De este modo la sincronozacién sera mas
precisa, puesto que un servidor mas lejano puede padeceneeanes con mas latencia.

La siguiente opcion es PCNFSD. Esta opcion instalara elkgumenet/pcnfsd  desde la coleccion de Ports. Es
una aplicacién muy util que da servicios de autentificacié®®d sistemas que son incapaces de tenerlos por si
mismos, como por ejemplo el sistema operativo MS-DOS deddaft.

Si usa las flechas podra ver mas opciones:

Figura 2-56. Segundo nivel de configuracién de red

You may have already configured one network device (and the other
various hostnamesgateway-name server parameters) in the process
of installing FreeBSD. This menu allows you to configure other
aspects of your system’s network configuration.

This machine wants to run a Mail Transfer Agent
This machine will be an NF3 client

This machine will be an NFS seruver

Select a clock-synchronization server

RPC port mapping daemon (formerly portmapper)
NF3 status monitoring daemon

NFS file locking daemon

Select routing daemon (default: routed)

This machine wants to run the rwho daemon
This machine wants to run the ssh daemon
fillow RFC1323 and RFC1644 TCP extensions?

m .-
—

el ]

b 4
(A S S R

[0k ]| Cancel

Las aplicaciones rpchind(8), rpc.statd(8) y rpc.lockdd8ijties se utilizan en las llamadas de procesos remotos
(RPC).rpchind  gestiona la comunicacion entre servidores y clientes N#sSsérvidores NFS lo necesitan para
poder funcionar correctamente. El deempa.statd se comunica con el deemapc.statd de otras maquinas para
facilitar seguimiento de estado. La informacién de estadbeposita por omision éuar/db/statd.status .La
siguiente opcidn que vemos gx:.lockd; si se selecciona facilita servicios de bloqueo de fich&8esuele usar
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conjuntamente corpc.statd para monitorizar qué maquina pide bloqueos y con qué fretacfi bien es cierto que
estas dos Utimas opciones son fantasticas para depur@eidién lo es que no son necesarias para que clientes 'y
servidores NFS funcionen correctamente.

El siguiente elemento de la lista BReuted, un deemon de encaminamiento. routed(8) gestiona tablagass r
encuentra «routers» multicast y, bajo peticion, facilita gopia de la tabla de rutas a cualquier maquina conectada
fisicamente a la red. Suele usarse principalmente en meg)gire hacen funciones de pasarela de una red local. Si la
selecciona vera un menu en el que se le requerira que indigurdacion de la aplicacion. Por omision ya esta
configurada, asi que basta que la confirme pulsamdo key. Se le presentard un menu mas, pidiendole esta vez
parametros que quiera proporcionarteated. Por omisiong estara ya dispuesto y deberia aparecer asi en pantalla.

La siguiente opcion que apareceRdshod; si la selecciona arrancara el deemon rwhod(8) duranteaique del
sistema. La aplicaciénvhod envia mensajes del sistema (en broadcast) periddicamenateéa de la red, o si esta
en modo «consumer» los va recogiendo. Tiene mas informacidas paginas de manual de ruptime(1) y rwho(1).

La siguiente opcidn del menu esta relacionada con el deerhd(B83sSe trata del servidor de shell segura de
OpenSSHYy le recomendamos encarecidamente su uso en lugar de ladosestelnety FTP. El servidosshdse
usa para crear una conexion segura de una maquina a otranteezbaexiones cifradas.

La dltima opcién e§ CP Extensions, que activa las extensiones TCP definidas en las RFC 1323 yIBELC En
algunas maquinas puede acelerar conexiones, pero tamlaéle paber conexiones que se pierdan. No se
recomienda su uso en servidores, pero puede ser de utilidadguinas aisladas.

Una vez configurados los servicios de red, vaya al principlareenu (X Exit)a o vuelva asysinstallseleccionando
dos vece¥X Exit y despué$X Exit Install].

2.10.16. El arranque de FreeBSD

2.10.16.1. El arranque de FreeBSD/i386

Si todo ha ido bien deberia ver una pantalla de mensajesqmf@nte a usted hasta que llegue a lo que llamamos
un «login prompt». Puede volver a ver los mensajes del anepglsanddloq Deslpy usanddRePagy AvPag.
Pulsand®loq Desplotra vez volvera al prompt.

El mensaje del arranque no puede mostrarse completo del@iddimitaciones del bufer, pero puede consultarse
desde la shell mediantenesg.

Entre al sistema utilizando un nombre de usuario y conteagaé haya creado durante la instalacion (en nuestro
ejemplorpratt ). Evite entrar al sistema comoot salvo en los casos en los que sea estrictamente necesario.

Este es un tipico mensaje de arranque (se ha eliminado fanaéion de la version):

Copyright (c) 1992-2002 The FreeBSD Project.
Copyright (c) 1979, 1980, 1983, 1986, 1988, 1989, 1991, 1992 , 1993, 1994
The Regents of the University of California. All rights rese rved.

Timecounter "i8254" frequency 1193182 Hz

CPU: AMD-K6(tm) 3D processor (300.68-MHz 586-class CPU)
Origin = "AuthenticAMD" Id = 0x580 Stepping = 0
Features=0x8001bf = <FPU,VME,DE,PSE, TSC,MSR,MCE,CX8,MMX>
AMD Features=0x80000800 <SYSCALL,3DNow!>

real memory = 268435456 (262144K bytes)

config > di sn0
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config > di IncO
config > di le0

config > di ie0

config > di fe0

config > di csO

config > di bt

config > di aicO
config > di aha0
config > di advO
config > ¢

avail memory = 256311296 (250304K bytes)

Preloaded elf kernel "kernel" at 0xc0491000.

Preloaded userconfig_script "/boot/kernel.conf* at 0xcO 49109c.
mdO: Malloc disk

Using $PIR table, 4 entries at Oxc00fde60

npx0: <math processor > on motherboard

npx0: INT 16 interface

pcib0:  <Host to PCI bridge > on motherboard

pci0:  <PCI bus > on pcib0

pcibl:  <VIA 82C598MVP (Apollo MVP3) PCI-PCI (AGP) bridge > at device 1.0 on pci0
pcil: <PCI bus > on pcibl

pcil: <Matrox MGA G200 AGP graphics accelerator > at 0.0 irg 11
isab0:  <VIA 82C586 PCI-ISA bridge > at device 7.0 on pciO

isa0:  <ISA bus > on isab0

atapcio: <VIA 82C586 ATA33 controller > port 0xe000-0xe00f at device 7.1 on pciO
ata0: at Ox1f0 irg 14 on atapciO

atal: at 0x170 irg 15 on atapciO

uhci0:  <VIA 83C572 USB controller > port 0xe400-Oxe4lf irq 10 at device 7.2 on pciO
ush0: <VIA 83C572 USB controller > on uhci0

usb0: USB revision 1.0

uhub0: VIA UHCI root hub, class 9/0, rev 1.00/1.00, addr 1

uhub0: 2 ports with 2 removable, self powered

chipl: <VIA 82C586B ACPI interface > at device 7.3 on pci0

ed0: <NE2000 PCI Ethernet (RealTek 8029) > port 0xe800-0xe81f irq 9 at
device 10.0 on pci0

edO: address 52:54:05:de:73:1b, type NE2000 (16 bit)

isa0: too many dependant configs (8)

isa0: unexpected small tag 14

fdcO: <NEC 72065B or clone > at port 0x3f0-0x3f5,0x3f7 irq 6 drq 2 on isa0
fdcO: FIFO enabled, 8 bytes threshold

fd0: <1440-KB 3.5" drive > on fdcO drive 0

atkbdcO:  <keyboard controller (i8042) > at port 0x60-0x64 on isa0
atkbd0:  <AT Keyboard > flags 0x1 irg 1 on atkbdcO

kbd0 at atkbdO

psm0: <PS/2 Mouse > irq 12 on atkbdcO

psmO0: model Generic PS/2 mouse, device ID 0

vga0: <Generic ISA VGA > at port 0x3c0-0x3df iomem 0xa0000-0xbffff on isa0
scO: <System console > at flags 0x1 on isa0

scO0: VGA <16 virtual consoles, flags=0x300 >

sio0 at port 0x3f8-0x3ff irq 4 flags 0x10 on isa0

sio0: type 16550A

siol at port 0x2f8-0x2ff irq 3 on isa0

siol: type 16550A
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ppcO:  <Parallel port > at port 0x378-0x37f irg 7 on isa0

ppc0O: SMC-like chipset (ECP/EPP/PS2/NIBBLE) in COMPATIBL E mode
ppcO: FIFO with 16/16/15 bytes threshold

ppbusO: IEEE1284 device found /NIBBLE

Probing for PnP devices on ppbusO:

plipO: <PLIP network interface > on ppbusO

Ipt0:  <Printer > on ppbus0

IptO: Interrupt-driven port

ppi0:  <Parallel 1/0 > on ppbusO

ad0: 8063MB <IBM-DHEA-38451 > [16383/16/63] at ataO-master using UDMA33
ad2: 8063MB <IBM-DHEA-38451 > [16383/16/63] at atal-master using UDMA33
acd0: CDROM <DELTA OTC-H101/ST3 F/W by OIPD> at ata0O-slave using PlO4
Mounting root from ufs:/dev/adOsla

swapon: adding /dev/adOslb as swap device

Automatic boot in progress...

/dev/adOsla: FILESYSTEM CLEAN; SKIPPING CHECKS

/dev/adOsla: clean, 48752 free (552 frags, 6025 blocks, 0.9 % fragmentation)
/dev/ad0s1f: FILESYSTEM CLEAN; SKIPPING CHECKS

/dev/ad0s1f: clean, 128997 free (21 frags, 16122 blocks, O. 0% fragmentation)
/dev/ad0s1lg: FILESYSTEM CLEAN; SKIPPING CHECKS

/dev/ad0s1g: clean, 3036299 free (43175 frags, 374073 bloc ks, 1.3% fragmentation)
/dev/adOsle: filesystem CLEAN; SKIPPING CHECKS

/dev/adOsle: clean, 128193 free (17 frags, 16022 blocks, O. 0% fragmentation)

Doing initial network setup: hostname.

ed0: flags=8843 <UP,BROADCAST,RUNNING,SIMPLEX,MULTICAST> mtu 1500
inet 192.168.0.1 netmask Oxffffff00 broadcast 192.168.0. 255
inet6 fe80::5054::5ff::fede:731b%ed0 prefixlen 64 tenta tive scopeid 0x1
ether 52:54:05:de:73:1b

100: flags=8049 <UP,LOOPBACK,RUNNING,MULTICAS® mtu 16384
inet6 fe80::1%Ilo0 prefixlen 64 scopeid 0x8
ineté ::1 prefixlen 128
inet 127.0.0.1 netmask Oxff000000

Additional routing options: IP gateway=YES TCP keepalive= YES

routing daemons:..

additional daemons: syslogd.

Doing additional network setup:.

Starting final network daemons: creating ssh RSA host key

Generating public/private rsal key pair.

Your identification has been saved in /etc/ssh/ssh_host k ey.

Your public key has been saved in /etc/ssh/ssh_host_key.pu b.

The key fingerprint is:

cd:76:89:16:69:0e:d0:6e:f8:66:d0:07:26:3c:7e:2d root @k6-2.example.com

creating ssh DSA host key
Generating public/private dsa key pair.

Your identification has been saved in /etc/ssh/ssh_host d sa_key.

Your public key has been saved in /etc/ssh/ssh_host_dsa_ke y.pub.

The key fingerprint is:

f9:al:a9:47:c4:ad:f9:8d:52:b8:b8:ff:8c:ad:2d:e6 root @k6-2.example.com.
setting ELF Idconfig path: /ust/lib /usr/lib/compat /usr/ X11R6/lib
Jusr/local/lib

a.out ldconfig path: /usr/lib/aout /usr/lib/compat/aout Jusr/X11R6/lib/aout

starting standard daemons: inetd cron sshd usbd sendmail.
Initial rc.i386 initialization:.

74



Capitulo 2. Instalacion de FreeBSD

rc.i386 configuring syscons: blank_time screensaver mous ed.
Additional ABI support: linux.

Local package initialization:.

Additional TCP options:.

FreeBSD/i386 (k6-2.example.com) (ttyvO)

login: rpratt
Password:

La generacion de claves RSA y DSA puede llevar su tiempo emiimas|lentas. Esto solamente sucede en el primer
arranque después de la instalacion. Los demés arranqaessas rapidos.

Si ya hay un servidor X configurado y ha elegido un escritooiogmision puede arrancarlo teclearstatx  en la
shell.

2.10.16.2. El arranque de FreeBSD/alpha

Una vez acabado el proceso de instalacion podra arrancBEetecleando algo muy parecido a esto en el prompt
de SRM:

Once the install procedure has finished, you will be abledd §reeBSD by typing something like this to the SRM
prompt:

>>>BOOT DKCO

Esto hace que el firmware arranque desde el disco especiffadoque FreeBSD arranque automaticamente de ahi
en adelante utilice lo siguiente:

>>> SET BOOT_OSFLAGS A
>>> SET BOOT_FILE ~

>>> SET BOOTDEF_DEV DKCO
>>> SET AUTO_ACTION BOOT

Los mensajes de arranque seran muy similares (aunque rnesdyados que aparecen durante el arranque de
FreeBSD en i386.

2.10.17. El apagado de FreeBSD

Es importante apagar correctamente el sistema operativbabta con darle al interruptor. Lo primero que debe
hacer es convertirse en superusuario tecleando en lasshelintroduciendo la contrasefiad®t . Tenga en cuenta
gue esto funcionara solamente si el usuario es miembro dpbgiheel . Si no lo es siempre puede acceder al
sistema comeoot Yy utilizar shutdown -h now .

The operating system has halted.
Please press any key to reboot.

Una vez que vea el mensaje delease press any key to reboopuede apagar la maquina. Si pulsa cualquier tecla
en lugar de apagar la maquina el sistema reiniciara.
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También puede usar la combinacion de te€las+Alt +Supr para reiniciar el sistema, aunque no le recomendamos
gue lo haga durante el funcionamiento normal del sistema.

2.11. Solucién de problemas

Esta seccion trata sobre la solucién de problemas halstdatante la instalacion que la comunidad de usuarios ha
documentado. Hay también unas cuantas preguntas y resppasa quienes quieren poder elegir en el arranque
entre FreeBSD y MS-DOS.

2.11.1. Qué hacer si algo va mal

A causa de las diversas limitaciones de la arquitectura R@p@ssible hacer que nada funcione con un 100% de
probabilidades, pero al menos hay unas cuantas cosas quengucerse si algo va mal.

Consulte la lista de hardware soportado (http://www.F&eBrg/releases/index.html) de su versién de FreeBSD y
asegurese de que su hardware deberia funcionar con ella.

Si su hardware esta soportado y sigue experimentando «@s2ig otro tipo de problemas tendra que

compilar un kernel personalizadBsto le permitira disponer de soporte que no esté incluida kernelGENERIC

El kernel que se incluye en los discos de arranque esta caadigasumiendo que la mayoria de los dispositivos van
a funcionar con la configuracion por omision de fabrica (emitéos de IRQ, direcciones IO y canales DMA). Si su
hardware ha sido reconfigurado quizas tendréa que usar et déiconfiguracion para decirle a FreeBSD donde
encontrar cada cosa.

Es posible también que la prueba de un dispositivo que neasthsistema cause problemas mas tarde al probar un
dispositivo que si esta en la maquina. Si ese puede ser sdeseattive las pruebas de controladores conflictivos.

Nota: Algunos problemas de instalacion pueden evitarse o al menos aliviarse actualizando el firmware de
ciertos tipos de hardware; esto es especialmente cierto en el caso de las placas El firmware de las placas base
se llama también BIOS y la mayoria de las placas base y de los fabricantes de computadoras tienen un sitio web
en el que suelen encontrarse actualizaciones e informacion sobre su uso.

La mayoria de los fabricantes recomienda que no se actualice la BIOS de la placa base a menos que tenga una
buena razén para hacerlo, por ejemplo una actualizacion critica. El proceso de actualizacién podria fallar, lo que
puede acarrrear dafios en el chip de la BIOS.

2.11.2. Uso de sistemas de ficheros de MS-DOS® y Windows®

No puede usar sistemas de ficheros comprimidofmrble Space™ Debera por lo tanto descomprimir el sistema
de ficheros antes de acceder a los datos desde FreeBSD ekgbkgente de compresiérdesddnicio>
Programas > Herramientas del sistema.

FreeBSD puede usar sistemas de ficheros MS-DOS. mount_(8sds®rta estos sistemas de ficheros en la
jerarquia de directorios del sistema, haciendo posibleadso a los datos. mount_msdos(8) no suele usarse
directamente; el sistema lo utiliza debido a alguna enteadetc/fstab 0 porque mount(8) lo invoque debido a
gue se le hayan dado los parametros adecuados para ello.

Veamos una de esas entradas en el fickeetistab
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/dev/adOsN /dos msdosfs rw 0 O
El directorio/dos debe existir previamente o no funcionara. Tiene todos Itallde del formato correcto de las

entradas eretc/fstab en fstab(5).

Veamos ahora un ejemplo de llamada de mount(8) a un sistefichdeos MS-DOS:
# mount_msdos /dev/adOsl /mnt

En el ejemplo el sistema de ficheros MS-DOS esté en la prinagteidn del primer disco duro. La situacion en su
sistema puede ser diferente: compruebe la salidingeg y mount . Deberian darle suficiente informacion como
para darle una idea completa de la estructura de partic@nksque esté trabajando.

Nota: FreeBSD suele numerar las las «slices» (que es como decir los sistemas de ficheros MS-DOS) de un
modo distinto al de otros sistemas operativos. Mas concretamente, las particiones extendidas de MS-DOS
suelen tener un niimero mayor de «slice» que las particiones primarias de MS-DOS. fdisk(8) le sera de ayuda a
la hora de determinar qué «slices» pertenecen a FreeBSD y cuales a otros sistemas operativos.

Las particiones NTFS se montan de una forma muy similar gsacimount_ntfs(8).

2.11.3. Preguntas y respuestas de la resolucion de problema s
1. Mi sistema se «cuelga» durante el arranque, o se comportade extrafio durante la instalacién, o no llega a
comprobar el funcionamiento del lector de disquetes.

FreeBSD utiliza profusamente el servicio ACPI del sisteméas plataformas i386, amd64 e ia64 con el fin de
ayudar en la configuracion del sistema durante la deteceidraciware durante el arranque. Por desgracia todavia
hay errores tanto en el controlador ACPI como en algunas BIffigcas base. Puede desactivar ACPI en la tercera
fase del cargador de arranque del sistema haciendbigpsepi.0.disabled tenga el siguiente valor:

set hint.acpi.0.disabled="1"

Tenga en cuenta que tendria que volver a hacerlo cada vez sjggema arranque, asi que afiada
hint.acpi.0.disabled="1" al fichero/boot/loader.conf . Tiene mas informacioén sobre el cargador de
arranque erseccion 12.1

2. Cuando voy a arrancar FreeBSD por primera vez después detddaicion el kernel carga y prueba mi hardware,
pero se detiene y muestra mensajes como este:

changing root device to adlsla panic: cannot mount root

¢, Cudl es el problema?

¢, Qué es lo que significa este mensajeide drive:interface(unit,partition)kernel_name que aparece
en la ayuda del arranque?

Hay un problema que ya lleva tiempo con nosotros cuando &b dissde el que se arranca no es el primero en el
sistema. La BIOS utiliza un esquema de numeracion distirjoeusa FreeBSD y a veces saber qué nimero es el
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que corresponde a qué resulta un poco complicado.

Cuando el disco de arranque no sea el primer disco del sistezeBSD necesitara un poco de ayuda para poderlo
encontrar. Puede haber dos escenarios donde suceda esspesnhay que decirle a FreeBSD, donde encontrar el
sistema de ficheros raiz. Esto se hace especificando el ndmédisco segun la BIOS, el tipo de disco y el nimero
de disco que FreeBSD le dara a ese disco.

El primer caso es cuando hay dos discos IDE, ambos configsicahoo maestros de sus respectivos buses IDE y
quiere usted arrancar desde el segundo disco. La BIOS dicsauel disco 0y el disco 1, mientras que FreeBSD
los ve comaad0 y ad2.

FreeBSD esta en el disco BIOS 1, de tgzby el nimero de disco FreeBSD es el 2, asi que habra que decir lo
siguiente:

1:ad(2,a)kernel

Tenga en cuenta que si tiene un disco esclavo en el bus priesd no es necesario (de hecho es un error hacerlo).

El segundo escenario es el arranque desde un disco SCSideniro 0 mas discos IDE en el sistema. En este caso
el numero de disco FreeBSD es mas bajo que el nimero de di€®. Bi tiene dos discos IDE ademas del disco
SCSI, el disco SCSi es el disco 2 de BIOS, del tipoy para FreeBSD es el disco numero disk number 0, so 0, asi
gue tendra que usar

2:da(0,a)kernel

para decirle a FreeBSD que quiere arrancar desde el discBD& que es el primer disco SCSI del sistema. Si
solamente tiene un disco IDE tendra que pdner

Una vez que sabe con exactitud los valores que debe usarlp$egactamente como los ha tecleado en
/boot.config utilizando el editor de texto que prefiera. Salvo que se la [igontrario FreeBSD utilizara el
contenido de este fichero decidirdel comportamiento posidmiel prompt déoot:  prompt.

3. Cuando voy a arrancar desde disco duro por primera vez tiastégacion de FreeBSD el prompt del gestor de
arranque muestr? en el menu de arranque y no pasa de ahi.

La geometria del disco duro se configuré mal cuando se uélieditor de particiones durante la instalacion. Ejecute
el editor de particiones e introduzca la geometria del discectamente. Tendra que reinstalar FreeBSD
completamente dado que habra cambiado la geometria del disc

Si no encuentra la manera de saber cual es la geometriatequraebe con esto: Cree una pequefia particion DOS al
principio del disco e instale FreeBSD en el espacio de dist@diatamente contiguo. El programa de instalacion
verd la particion DOS e intentara deducir la geometria ctare partir de ahi; esto suele funcionar.

Le mostramos otra sugerencia que, aunque no es recomeddaaguir, se muestra para que sirva de referencia:

Si lo que esté instalando es un servidor o maquina de escritedicado a FreeBSD y no le preocupa que en el futuro
cercano tenga que mantener la convivencia con DOS, Linusows@tema operativo siempre tiene la opcion de utilizar el
disco entero (la opci6A en el editor de particiones). Es una opcién no estandaragrada cual FreeBSD ocupa todo el
disco, desde el primer sector al dltimo. De este modo nodaiwos de todos los problemas relacionados con la geometria
de disco, pero le obliga a no poder instalar ningln otrorsiateperativo aparte de FreeBSD en ese disco.
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4. El sistema encuentra mi tarjeta de red ed(4) pero me daresrder«timeout».

Lo mas probable es que su tarjeta esté utilizando una IR@tdiste la que deberia estar usando segun lo que
aparece erboot/device.hints . El controlador ed(4) no utiliza configuracion does not ngedsoft» por

omision (es decir, valores que se le suministren median&HXP bajo DOS) pero como casi todo en esta vida hay
solucion. En este caso, de hecho, hay dos.

Ponga el «jumper» de la tarjeta en una configuracién «dusggo@ble que tenga que modificar la configuracion del
kernel debido a esto) o modifique el valor de la IRQ con el vdlodel siguiente modo: by setting the hint
hint.ed.0.irg="-1" . Asi le dird al kernel que utilice la configuracion «suave».

Hay otra posibilidad, que es cuando su tarjeta esté utdizéa|RQ 9, que suele compartir funciones con la IRQ 2,
circunstancia que es con frecuencia causa de problemas ¢solo cuando entra en escena una tarjeta VGA que
utiliza justamente la IRQ 2). Le recomendamos encarecidsemgpie haga todo lo posible para no utilizar ni la IRQ 2
nilalRQ 9.

2.12. Guia avanzada de instalacion
Escrito por Valentino Vaschetto.

This section describes how to install FreeBSD in excepticases.

2.12.1. Instalacién de FreeBSD en un sistema sin monitor o te clado

Es posible instalar FreeBSD en maquinas que no tengan ¢etiatjuiera monitor conectado. De hecho no tienen
por qué tener ni salida VGA. ¢ Como es posible?, se preguitacéendolo todo a través de una consola serie. Una
consola serie consiste basicamente en usar otro sistenwlagantalla y el teclado de una maquina. Siga las
instrucciones de creacion de los disquetes que se detallarSeccion 2.3.7

Tendra que modificar esos disquetes para que arranquen@msial@ serie; siga estas instrucciones:

1. Maodificacion de los disquetes de arranque para que pergligranque en la consola serie

Si arrancara con los disquetes que acaba de crear FreeB8igania en el modo normal de instalacion. Lo que
queremos es que FreeBSD arranque en una consola seriee &&imas de montar el disquéten.fip  enun
sistema FreeBSD mediante mount(8).

# mount /dev/fd0 /mnt
Una vez montado el disquete entre en el directonia :
# cd /mnt

Aqui es donde ensefiaremos al disquete a arrancar en la@sesel. Debe crearse un fichero llamado
boot.config  que contenga lo siguientéioot/loader -h . Con esto le pasamos cargador de arranque (el
«bootloader») el pardmetro necesario para que intentecaran una consola serie.

# echo "/boot/loader -h" > boot.config

Una vez configurado correctamente nuestro disquete lo dgamos con umount(8):
# cd /
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# umount /mnt
Y podemos extraer el disquete de la unidad.
2. Conexion del cable modem

Tiene que conectar wrable médem nulentre dos maquinakln cable serie normal no funcionaraecesitara
un cable médem nulo porque tiene cruzado alguno de los hilos.

3. Arranque de la instalacion

Podemos iniciar la instalacion. Introduzca el disqutete.flp  en la unidad de disquetes de la maquina en la
gue quiere hacer la instalacion y encienda la maquina.

4. Laconexién a su maquina sin teclado ni monitor
Conéctese usando cu(l):
# cu -l /dev/cuaal
¢ Ya esta!l Desde este momento ya puede controlar su maguimasitor ni teclado desde la sesié@n que acaba de

abrir. El sistema le pedird que introduzca el dikeml1.flp  y después tendra que elegir qué tipo de terminal va a
utilizar. Elija la consola en color de FreeBSD y buena suestela instalacion.

2.13. Coémo preparar su propio medio de instalacion

Nota: Para evitar la repeticion «disco FreeBSD» sera en adelante un CDROM o un DVD de FreeBSD que haya
comprado o hecho por sus propios medios.

Es posible que tengaque crear su propio medio de instaldeiéneeBSD. Puede tratarse de un medio fisico como
una cinta o una fuente para gsysinstallpueda obtener los ficheros que vaya necesitando, como aifr$# local,
o bien puede tratarse de una particion MS-DOS.

Por ejemplo:

- Tiene muchas maquinas conectadas a una red local y un séRtiseBSD. Quiere crear un sitio FTP local con
el contenido del disco FreeBSD y que desde él sus maquinesgzbt los ficheros en lugar de tener que
conectarse a Internet.

« Tiene un disco FreeBSD y FreeBSD no reconoce su unidad CD/@arD MS-DOS/Windows si. Quiere copiar
los ficheros de instalacién de FreeBSD a una particion DOSismaorsistema y luego instalar FreeBSD usando
esos ficheros.

- El sistema en el que quiere instalar FreeBSD no tiene uni@@B®ZD ni tarjeta de red pero puede conectar un
cable paralelo o un cable serie «Laplink» a una computad@aigque tiene.

« Quiere crear una cinta desde la que se pueda instalar FreeBSD
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2.13.1. Creaciéon de un CDROM de instalacion

Con cada «release» el Proyecto FreeBSD libera dos imager@®ROM («imagenes ISO»). Dichas imagenes
pueden copiarse a CD si dispone de una grabadora y usarsei@osénte para instalar FreeBSD. Si tiene una
grabadora de CD y el ancho de banda no le supone un probleorarla imas facil de instalar FreeBSD es esta.

1. Descargar laimagen ISO correcta

Puede descargar las imagenes ISO de cada «release» desde
ftp://ftp.FreeBSD.org/pub/FreeBSD/ISO-IMAGES- arquitectura  / version 0 desde la réplica mas
proxima. Sustituyarquitectura y versién  por lo que corresponda.

Ese directorio contendra normalmente las siguientes ingge

Tabla 2-4. Nombres y funciones de las imagenes de FreeBSDX @&nd 7 X

Nombre Contenido

version -RELEASE-arch -bootonly.iso Todo lo necesario para arrancar un kernel de FreeBSD
y ejecutar la interfaz de instalacion. Los ficheros que
vayan haciendo falta tendran que irse descargando por
FTP o por algun otro medio.

version -RELEASE-arch -discl.iso Todo lo necesario para instalar AFreeBSD y un «live
filesystem», que le sera muy Util (conjuntamente con
la aplicacion «Repair» dgysinstall

version -RELEASE-arch -disc2.iso Todas las aplicaciones que puedan caber en un disco.

version -RELEASE-arch -docs.iso La documentacioN de FreeBSD.

Descargue la imagen I1SO de arranque (si existe para sugtai@f o la imagen del disco undo descargue
ambas, puesto que el disco uno contiene todo lo que hay erateimSO de arranque.

Utilice la imagen ISO de arranque si su acceso a Internetragtb&on ella podré instalar FreeBSD e instalar
todo tipo de software descargandolo como paquetes/paortsitte elCapitulo 4 cuando lo precise.

Utilice la imagen del disco uno si quiere disponer en el prajisco de una seleccién bastante completa de
software.

Si tiene acceso de alta velocidad a Internet las demas iredgiendisco son Utiles pero no esenciales.
2. Escribirlos CD

Si va a grabar los CD en un sistema FreeBSD consuBeé&xion 18.6€en particular le&Seccion 18.6.% la
Seccién 18.6 4

Las imagenes se hacen en un formato ISO estandar; si va algsadyacualquier otra plataforma no deberia
tener problemas para hacerlo cualquiera que sea la aplicqae use para grabar CD.

Nota: Silo que quiere hacer es crear una «release» personalizada de FreeBSD consulte el articulo Release
Engineering (http://www.FreeBSD.org/doc/en_US.ISO8859-1/articles/releng).
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2.13.2. Creacién de un sitio FTP local a partir de un disco de i nstalacién de
FreeBSD

Los discos de FreeBSD tienen la misma estructura que los &ifiP. Esa circunstancia le facilitarad mucho la tarea
de crear un sitio FTP local para uso de otras maquinas de sluradte la instalacion de FreeBSD.

1. Monte el CDROM en el directoriedrom del sistema que va a albergar el sitio FTP.
# mount /cdrom

2. Cree unacuenta apta para FTP andnime®erpasswd editanddetc/passwd  con vipw(8). Afiadale lo
siguiente:
ftp:  *:99:99::0:0:FTP:/cdrom:/nonexistent

3. Compruebe que el servicio FTP esta activadfetrinetd.conf

Ahora cualquier maquina capaz de conectarse a su sisteaga tte una red puede elegir como medio de
instalacion «<FTP» y escribitp://  su maquina tras seleccionar «Other» en el menu de sitios FTP.

Aviso Acabamos de exponer una buena solucién para usar en un sistema de su propia red y que ademas esta
protegido por un cortafuegos. Si ofrece servicios FTP a maquinas de Internet (y no de su red local) expone su
sistema a caer bajo la atencion de «crackers» y otras variedades de indeseable. Le recomendamos
encarecidamente que siga a rajatabla politicas sensatas de seguridad.

2.13.3. Creacioén de disquetes de instalacion

Si quiere instalar FreeBSD desde disquetes (cosa que, elmamb, le sugerimos que haga) bien sea porque
FreeBSD no soporta cierto componente necesario de su aistsancillamente porque insiste en querer hacer las
cosas de la manera mas dificil, tendra que tener a mano uantosulisquetes.

Como minimo necesitara tantos disquetes de 1.44 MB o 1.2 Mibdwmgan falta para dar cabida a todos los
ficheros que hay ebnin . Recuerde la entrada «binary distribution» (distribudigraria) durante la instalacion. Si
esta generando los disquetes en Di@Be formatearlosonFORMATe MS-DOS. Si esta usando Windows puede
usar el Explorador para formatear disquetes: botén demehatdn sobre la unidagt y elija «<Formatear».

No confie en el preformateo de fabrica de los disquetes. Féetwst usted de nuevo, sélo para asegurarse. La
mayoria de los problemas de los que se ha informado se hatodefrmateos defectuosos, téngalo en cuenta.

Si puede crear los disquetes en una maquina FreeBSD un &msigtie sin ser una mala idea, pero no necesitara
crear un sistema de ficheros DOS en cada floppydidkbel  y newfs para crear un sistema de ficheros UFS en
los disquetes tal y como se muestra aqui (en un floppy de 1.4% 8/B") :

# fdformat -f 1440 fd0.1440
# disklabel -w -r fd0.1440 floppy3
# newfs -t 2 -u 18 -I 1 -i 65536 /dev/fdO

Nota: Tendra que usar fd0.1200 vy floppy5 si usa discos de 5.25"y 1.2 MB.

82



Capitulo 2. Instalacion de FreeBSD

Ahora puede montarlos y escribir en ellos igual que en cimlauro sistema de ficheros del sistema.

Tras el formateo de los disquetes pasamos a llenarlos. Lwgdis necesarios para crear la distribucion se dividen en
partes de tamafio regular de modo que cinco de ellas entrarosrtantos disquetes de 1.44 MB. Empaquete tantos
ficheros como pueda en cada uno hasta que tenga todas ldmidisties que necesita listas para pasar a los
disquetes. Cada distribucion deberia ir en un subdirecttslifloppy, por ejempla:\bin\bin.aa ,

a:\bin\bin.ab , etc.

Una vez en el menu de seleccidn de medio de instalaciérFdifgoy y siga las instrucciones.

2.13.4. Instalacion desde una particion MS-DOS

Copie los ficheros de la distribucién en un directorio llamtaebsd  en el directorio raiz de la particion, por
ejemploc:\freebsd . La estructura de directorios del sitio FTP o el CDROM delpeaducirse parcialmente en
este directorio, asi que le sugerimos quexuspy si esta copiando los datos desde un CD. En el siguiente egempl
vamos a preparar una instalacion minima de FreeBSD:

C\ > md c:\freebsd
C:\ > xcopy e:\bin c:\freebsd\bin\ /s
C:\ > xcopy e:'\manpages c:\freebsd\manpages\ /s

Se ha asumido que: es donde tiene espacio libreEy es donde tiene montada su unidad CDROM.

Si no tiene unidad CDROM puede descargar la distribuciodelp.FreeBSD.org
(ftp://ftp.FreeBSD.org/pub/FreeBSD/releases/i386RELEASE/). Cada distribucion dispone de su propio
directorio; por ejemplo, la distribucidraseesta en el directorio7.2/base/
(ftp://ftp.FreeBSD.org/pub/FreeBSD/releases/i386RELEASE/base/).

La Unica distribuciénmprescindibleesBIN . Guarde esta y todas las distribuciones que quiera instatate una
particion MS-DOS baja:\freebsd

2.13.5. Creacion de una cinta de instalacion

La instalacion desde cinta es probablemente el método micisi tanto como una instalacion desde una réplica
FTP o desde un CDROM. Lo Unico que el programa de instala@oéasita es que los ficheros estén empaquetados
contar y en una cinta. Veamos un ejemplo:

# cd /freebsd/distdir
# tar cvf /dev/rwtO distl ... dist2

Cuando esté preparando la instalacién tenga la precaugidejdr sitio suficiente en algin directorio temporal
(accesible en ese momento) para d@gdos los ficherogue hubiera en la cinta de instalacion. A causa del acceso
secuencial propio del disefio de las cintas este método @daici®n requiere un poco de almacenamiento temporal.

Nota: Recuerde que antes de arrancar desde el disquete de arranque la cinta debe estar en la unidad. La
prueba de hardware de la instalacién no encontraria la cinta.
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2.13.6. Before Installing over a Network

Hay tres tipos de instalacion a través de una red disporebléseeBSD: Puerto serie (SLIP o PPP), puerto paralelo
(PLIP (cable «laplink»)) y Ethernet.

El adaptador Ethernet es, debido a su velocidad de transfarda mejor eleccion. FreeBSD soporta la mayoria de
los adaptadores Ethernet. Tiene una lista de dispositojpsrgados en las notas de hardware de cada «release» de
FreeBSD. Si disponde alguno de los adaptadores EtherneCPEsbportados por FreeBSD recuerde que debe
estar presente en el sistear@esde que el sistema arranque. Por desgracia FreeBSD no saparka insercion en
caliente de tarjetas PCMCIA durante la instalacion.

Tendréa que saber también la direccion IP de la red, la madeard correcta para la clase de su red y el nombre de
su maquina. Si va a instalar mediante una conexion PPP ymmlffeestatica no se preocupe, su ISP puede asignarle
una IP temporal dinamicamente. Su administrador de sisteaguramente puede ayudarle con la configuracion de
su red. Si va a intentar conectarse con otras maquinas niediznombres en lugar de sus direcciones IP necesitara
los datos de un servidor de nombres y es posible que necasitéén la direccion de un «gateway» (si usa PPP vale
con la direccion IP de su proveedor). Si va a instalar por FirBvaés de un proxy HTTP necesitara la direccion del
proxy. Si no sabe qué pueden significar todas (o la mayorie$tds preguntas hable con su administrador de
sistemas o con su ISkhtesde intentar instalar FreeBSD de esta forma.

2.13.6.1. Antes de instalar via NFS

La instalacién por NFS es bastante sencilla. S6lo tendr&opiar los ficheros de la distribucidn a un servidor NFS,
seleccionar NFS como medio de instalacidn y apuntar a lagomos a donde los haya copiado.

si el servidor sélo soporta «puertos privilegiados» (quetesser la configuracion por omision en estaciones de
trabajo Sun) tendra que seleccionar la op®iés Secure en el menu «Options» antes de comenzar con la
instalacion.

Si usa tarjeta Ethernet de mala calidad y esté experimentagidcidades de transferencia muy bajas puede probar
con el parametrolFS Slow.

Para que la instalacion via NFS funcione el servidor debepieel montaje de subdirectorios. Por ejemplo, si su
distribucion FreeBSD 7.2 esta eiggy:/usr/archive/stuff/FreeBSD el servidorziggy tendra que permitir
gue pueda montarsesr/archive/stuff/FreeBSD , ho simplemente comfmisr 0 /usr/archive/stuff

En el ficherdetc/exports de FreeBSD eso puede controlarse mediante la opaiidins . Puede que otros
servidores NFS requieran de pardmetros diferentes. Si weajes deermission denied " seguramente no ha
activado esto correctamente.
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Reescrito por Chris Shumway.

3.1. Sinopsis

El siguiente capitulo comprende la funcionalidad y érddrdsscas del sistema operativo FreeBSD. Gran parte de
este material es relevante para cualquier sistema opetgitvUNIX. Puede saltarse este capitulo si considera que
ya conoce el funcionamiento de UNIX. Si no tiene experiepoivia con FreeBSD deberia leer este capitulo con
mucha atencion.

Después de leer este capitulo, usted sabra:

« Como usar las «consolas virtuales» de FreeBSD.

- Cbémo funcionan los permisos de fichero UNIX en relacion cerbnderas de fichero en FreeBSD.
- Ladisposicion de sistemas de ficheros por omisién en FreeBSD

- La organizacion de disco de FreeBSD.

- Coémo montar y desmontar sistemas de ficheros.

« Qué son los procesos, deemons y sefiales.

« Qué es una shell, cémo modificar sus variables de entornanpisian.

« Como utilizar editores de texto basicos.

« Qué son los dispositivos y nodos de dispositivos.

- Qué formato binario se usa en FreeBSD.

« Como buscar informacion en las paginas de manual.

3.2. Consolas virtuales y terminales

FreeBSD puede utilizarse de muchas maneras. Una de elliedemtdo 6rdenes en una terminal de texto. De este
modo, mucha de la flexibilidad y poder de un sistema operativiX esta inmediatamente en sus manos cuando usa
FreeBSD. Esta seccion describe qué son «terminales» yelesny como puede usarlas en FreeBSD.

3.2.1. La consola

Si no ha configurado FreeBSD para ejecutar automaticamergetarno grafico en el arranque, el sistema le
presentara un «prompt» de entrada después del arranqeeliaiamente después de que los «scripts» de inicio
terminen de ejecutarse. Vera algo similar a esto:

Additional ABI support:.
Local package initialization:.
Additional TCP options:.

Fri Sep 20 13:01:06 EEST 2002
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FreeBSD/i386 (pc3.ejemplo.org) (ttyv0)
login:

Los mensajes pueden ser un poco diferentes en su sisternagp@ialgo similar. Las Ultimas dos lineas son las que
nos interesan por el momento. La penultima linea dice:

FreeBSD/i386 (pc3.ejemplo.org) (ttyv0)

Esta linea contiene informacién acerca del sistema queaatmbrrancar. Esta usted ante una consola «FreeBSD»
que se ejecuta en un procesador Intel o compatible de latectuia x86. El nombre de esta maquina (todas las
maquinas UNIX tiene un nombre) ps3.ejemplo.org Yy usted esta ahora ante su consola de sistema (la terminal
ttyv0 ).

Para acabar, la tltima linea siempre es:
login:

Este es el lugar donde se usted tecleara su «<nombre de wsparéoentrar en FreeBSD. La siguiente seccion
describe como hacerlo.

3.2.2. La entrada a FreeBSD

FreeBSD es un sistema multiusuario multiprocesador. Bdtadescripcion formal que se suele dar a un sistema que
puede ser utilizado por muchas personas diferentes, qué&mamente ejecutan muchos programas en un sola
magquina.

Cada sistema multiusuario necesita algiin modo de distiagui «usuario» del resto. En FreeBSD (y en todos los
sistemas operativos de tipo UNIX) esto se logra requiriendocada usuario «acceda» al sistema antes de poder
ejecutar programas. Cada usuario tiene un nombre Unico¢ehlkre de usuario») y una clave secreta, personal (la
«contrasefia»). FreeBSD preguntara por ambos antes ddigeraniin usuario ejecutar cualquier programa.

Justo después de que FreeBSD arranque y termine de ejacsitescsipts» de inicig, le presentara un «prompt» y
solicitar4 un nombre valido de usuario:

login:

En este ejemplo vamos a asumir que su nombre de usugoienesTeclégohn en el «prompt» y pulsktro .
Deberia presentarsele un «prompt» donde introducir unatreseia:

login:  john
Password:

Teclée ahora la contrasefiajden y pulseEnter. La contrasefiao se muestra en pantallpero no debe
preocuparse por ello. Esto se hace asi por motivos de sadurid

Si ha tecleado su contrasefia correctamente ya esta ustadsisteima FreeBSD, listo para probar todas las 6rdenes
disponibles.

Vera el MOTD (mensaje del dia) seguido por un «prompt» (uaatar#, $ 0 %. Esto confirma que ha validado con
éxito su usuario en FreeBSD.
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3.2.3. Consolas multiples

Ejecutar 6érdenes UNIX en una consola esta bien, pero FregB®8e ejecutar muchos programas a la vez. Tener
una consola donde se pueden teclear érdenes puede ser ardi@sguando un sistema operativo como FreeBSD
puede ejecutar docenas de programas al mismo tiempo. Adohele las «consolas virtuales» muestran su
potencial.

FreeBSD puede configurarse para presentarle diferenteslesrvirtuales. Puede cambiar de una de ellas a
cualquier otra consola virtual pulsando un par de teclasi¢éectado. Cada consola tiene su propio canal de salida, y
FreeBSD se ocupa de redirigir correctamente la entradeclabto y la salida al monitor cuando cambia de una
consola virtual a la siguiente.

Se han reservado ciertas combinaciones especiales depeactapasar de unas consolas virtuales a otras en
FreeBSD®. Puede utilizaAlt-F1, Alt-F2 y asi sucesivamente hagtti -F8 para cambiar a una consola virtual
diferente en FreeBSD.

Mientras est4 cambiando de una consola a la siguiente, 5E2eB ocupa de guardar y restaurar la salida de
pantalla. El resultado es la «ilusién» de tener varias flastateclados «virtuales» que puede utilizar para teclear
ordenes para que FreeBSD los ejecute. El programa que astlén una consola virtual no deja de ejecutarse
cuando la consola no esté visible. Contindlan ejecutand@s®lo se cambia a una consola virtual diferente.

3.2.4. El fichero /etc/ttys

La configuracion por omision de FreeBSD iniciard con ochasotas virtuales. No es una configuracion estética por
hardware, asi que puede personalizar facilmente su sig@raarrancar con mas o menos consolas virtuales. El
ndmero y propiedades de las consolas virtuales estanatiialeretc/ttys

En /etclttys es donde se configuran las consolas virtuales de FreeBS@.llDad no comentada de este fichero
(lineas que no comienzan con un caragjerontiene propiedades para una sola terminal o consolelitta

versién por omision de este fichero en FreeBSD configura nemweolas virtuales y habilita ocho de ellas. Son las
lineas que comienzan camv

# name getty type status comments
#

ttyvO  "/usr/libexec/getty Pc" cons25 on secure
# Virtual terminals

ttyvl  "/usr/libexec/getty Pc" cons25 on secure
ttyv2  "/usr/libexec/getty Pc" cons25 on secure
ttyv3  "/usr/libexec/getty Pc" cons25 on secure
ttyv4  "/usr/libexec/getty Pc" cons25 on secure
ttyv5  "/usr/libexec/getty Pc" cons25 on secure
ttyv6  "/usr/libexec/getty Pc" cons25 on secure
ttyv7  "lusr/libexec/getty Pc" cons25 on secure

ttyv8  "/usr/X11R6/bin/xdm -nodaemon” xterm off secure

Consulte ttys(5) si quiere una descripcién detallada da catlimna en este fichero y todas las opciones que puede
usar para configurar las consolas virtuales.
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3.2.5. Consola en modo monousuario

En laSeccion 12.6.2ncontrara una descripcion detallada de lo que es «modousoano». No importa que solo
exista una consola cuando ejecuta FreeBSD en modo monausuaihay otra consola virtual disponible. Las
configuraciones de la consola en modo monousuario se puedentear también efetc/ttys . Busque la linea
gue comienza paronsole

# name getty type status comments
#

# Si la consola estd marcada como "insecure", entonces init

# le pedira la contrasefia de root al entrar a modo monousuario

console none unknown off secure

Nota: Tal y como indican los comentarios por encima de la linea console , puede editar esta linea y cambiar
secure porinsecure . Silo hace, cuando FreeBSD arranque en modo monousuario el sistema le pedira la
contrasefia de root .

Tenga cuidado si cambia esto a insecure . Si olvida la contrasefia de root arrancar en modo monousuario sera
con seguridad mas complicado. Sigue siendo posible, pero sera un poco dificil para alguien que no esté
familiarizado con le proceso de arranque de FreeBSD y los programas involucrados en dicho proceso.

3.2.6. Cambio del modo de video de la consola

La consola FreeBSD por omisién tiene un modo de video quegpajedtarse a 1024x768, 1280x1024 o cualquier
otra resolucién que admita su chip grafico y su monitor. Stiguittilizar uno diferente tendra que recompilar su
kernel con estas dos opciones afiadidas:

options VESA
options SC_PIXEL_MODE

Una vez recompilado el kernel con esas dos opciones en éirdetequé modos de video admite su hardware; para
ello use vidcontrol(1). Con lo siguiente le mostrara unt lée modos de video soportados:

# vidcontrol -i mode

La salida de esta orden es una lista de los modos de que adrtéigesa. Para elegir uno de ellos tendra que ejecutar
vidcontrol(1) en una consola comaot :

# vidcontrol MODE_279

Si el modo de video que ha elegido le parece adecuado puefigurario de forma permanente haciendo que
funcione desde el momento del arranque; para ello debe ésditac.conf file:

allscreens_flags="MODE_279"
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3.3. Permisos

FreeBSD, cuya raiz historica es el UNIX BSD, se fundamentaeins conceptos clave de UNIX. El primeroy méas
importante es que FreeBSD es un sistema operativo muldiFigsEl sistema puede gestionar multiples usuarios
trabajando simultaneamente y en tareas que no guardeibretatre si. El sistema se encarga de compartiry
administrar peticiones de dispositivos de hardware, @ecids, memoria y tiempo de CPU de manera equitativa para
cada usuario.

Debido a que el sistema es capaz de soportar multiples asytilo lo que el sistema administra tiene un conjunto
de permisos que usa para decidir quién puede leer, escef@cytar un recurso. Estos permisos se guardan como
octetos divididos en tres partes: una para el propietatifiatero, otra para el grupo al que el fichero pertenece, y
otra para todos los demas grupos y usuarios. Veamos unaeepaeion numeérica de esto:

Valor Permiso Listado de directorio
0 No leer, no escribir, no ejecutar

1 No leer, no escribir, ejecutar --X

2 No leer, escribir, no ejecutar -w-

3 No leer, escribir, ejecutar -WX

4 Leer, no escribir, no ejecutar r--

5 Leer, no escribir, ejecutar r-x

6 Leer, escribir, no ejecutar rw-

7 Leer, escribir, ejecutar rwx

Puede utilizar el parametro de linea de 6rdehede Is(1) para ver un listado largo que incluya una columna con
informacion acerca de los permisos de fichero para el panwegrupo y los demés. Por ejemplo,lan!  enun
directorio puede mostrar algo como esto:

% Is -l

total 530

-rw-r--r-- 1 root wheel 512 Sep 5 12:31 mifichero
-rw-r--r-- 1 root wheel 512 Sep 5 12:31 otrofichero

-rw-r--r-- 1 root wheel 7680 Sep 5 12:31 email.txt

Aqui esta como se divide la primera columnagel
-rw-r--r--

El primer caracter (més a la izquierda) indica si este fickeron fichero regular, un directorio, un dispositivo
especial de caracter, un socket o cualquier otro dispogspecial pseudo-ficheroa . En este caso,ual fichero
regular. Los siguientes tres caracteres, en este ejemplo, dan los permisos para el propietario delrfichos
siguientes tres caracteres, , dan los permisos para el grupo al que el fichero pertenesalltimos tres
caracteres;- , dan los permisos para el resto del mundo. Un guién indicabpermiso esta desactivado. En el
caso de este fichero, los permisos estan asignados de taiangaueeel propietario puede leer y escribir en el fichero,
el grupo puede leer el fichero, y el resto del mundo sélo puesteel fichero. De acuerdo con la tabla de arriba, los
permisos para este fichero seréad, donde cada digito representa las tres partes de los perdestichero.

Todo ésto esta muy bien, pero ¢,cémo controla el sistema tosgues de los dispositivos? FreeBSD en realidad trata
la mayoria de los dispositivos hardware como un fichero gaiprlogramas pueden abrir, leer y en los que pueden
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escribir datos como si de cualquier otro fichero se tratessesHicheros especiales de dispositivo se encuentran en el
directorio/dev .

Los directorios también son tratados como ficheros. Tieeemisos de lectura, escritura 'y ejecucion. El bit de
ejecucion en un directorio tiene un significado ligeramelig&nto que para los ficheros. Cuando un directorio esta
marcado como ejecutable significa que se puede mirar destpyede hacer un «cd» (cambiar directorio) a él. Esto
también significa que dentro del directorio es posible aecadicheros cuyos nombres son conocidos (sujeto, claro
esta, a los permisos de los ficheros mismos).

En particular, para poder realizar un listado de direct@iipermiso de lectura debe ser activado en el directorio,
mientras que para borrar un fichero del que se conoce el n@slmrecesario tener permisos de escrijtgpgecucion
en el directorio que contiene el fichero.

Existen mas permisos, pero se usan principalmente en stanrias especiales como los binarios ejecutables de tipo
setuid y los los directorios de tipo «sticky». Si desea mftgiimacion acerca de los permisos de ficheros y como
establecerlos, consulte chmod(1).

3.3.1. Permisos simbalicos
Escrito por Tom Rhodes.

Los permisos simbdélicos, también conocidos como expresisimbdlicas, utilizan caracteres en lugar de valores
octales para asignar permisos a ficheros o directorios.Xe®ones simbdlicas utilizan la sintaxis de (quién)
(accién) (permisos) mediante los siguientes valores:

Opciodn Letra Representa

(quién) u Usuario

(quién) g Grupo propietario
(quién) o} Otro

(quién) a Todos («todo el mundo»)
(accién) + Afadir permisos

(accién) - Quitar permisos

(accion) = Activar permisos explicitamente
(permisos) r Lectura

(permisos) w Escritura

(permisos) X Ejecucion

(permisos) t Bit Sticky («pegajoso»)
(permisos) S Activar UID o GID

Estos valores se aplican con chmod(1) de la misma manerasjaateriores, pero con letras. Por ejemplo, podria
usar la siguiente orden para bloquear a otros usuarios €@eEICHERQ

% chmod go= FICHERO
Puede usarse una lista separada por comas cuando se glienamnags de un conjunto de cambios a un fichero. Por

ejemplo la siguiente orden eliminara los permisos de esarde grupo y «mundo»fRICHERQ y afiade permisos de
ejecucion para todos:

% chmod go-w,a+x FILE
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3.3.2. Banderas de fichero en FreeBSD
Escrito por Tom Rhodes.

Ademas de los permisos de fichero previamente expuest@BEepermite el uso de «banderas de fichero». Estas
banderas afiaden un nivel de seguridad y control adicioal ficheros, pero no a los directorios.

Las banderas de fichero afiaden un nivel adicional de cootood $os ficheros ayudando a asegurar que en algunos
casos ni siquiereoot pueda eliminar o alterar ficheros.

Las banderas de fichero se modifican mediante chflags(1)agmcna interfaz muy sencilla. Por ejemplo, para
habilitar la bandera imborrable de sistemdieimerol , escriba lo siguiente:

# chflags sunlink ficherol

Y para dehabilitar la bandera imborrable de sistema, sim@ite escriba la orden previa con «no» antes de
sunlink . Observe:

# chflags nosunlink ficherol

Para ver las banderas de este fichero, utilice Is(1) con lEemgs-lo :

# Is -lo ficherol

La salida deberia ser como esta:
-rw-r--r-- 1 trhodes trhodes sunink 0 Mar 1 05:54 ficherol

Varias banderas solo pueden ser afiadidas o retiradas defigiee el usuaricoot . En otros casos, el propietario
del fichero puede activar estas banderas. Se recomiendacumas informacion la persona encargada de la
administracién del sistema consulte las paginas de mahfiags(1) y chflags(2).

3.3.3. Los permisos setuid , setgid Y sticky
Escrito por Tom Rhodes.

Ademas de los permisos que se han explicado hay mas, haiptrestas que todos los administradores deberian
conocer. Son los permisestuid , setgid Y sticky

Estos permisos juegan un papel clave en ciertas operadibigspuesto que facilitan funcionalidades que no se
suelen permitir a los usuarios normales. Para comprersdetiEmente hay que comprender la diferencia entre el ID
real del usuario y el ID efectivo.

El ID del usuario real es el UID que arranca (y el propietadig)proceso. El UID efectivo es el ID bajo el que se
ejecuta el proceso. Veamos un ejemplo; el programa paspsel€jecuta con el ID real del usuario puesto que el
usuario esta cambiando su contrasefia. Pero para poderutaatagase de datos de contrasefias debe ejecutarse con
el ID efectivo del usuariooot . De este modo es posible que los usuarios cambien su cdrdrsisdlegar a ver un

error de ‘Permission Denied " (permiso denegado).

Nota: La opcion nosuid de mount(8) hace que estos binarios den errores silenciosos, es decir, fallaran pero el
usuario no recibird ningiin mensaje de error por ello. Esta opcion no funciona siempre, pues, segin la pagina
man de mount(8), un «wrapper» nosuid puede sortear esta limitacion.
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El permiso setuid puede asignarse colocando un nimermddatantes de los permisos. Se ve mejor con un
ejemplo:

# chmod 4755 ejemplosuid.sh
Los permisos dejemplosuid.sh ~ deberian ser asi:
-rWSr-Xr-X 1 trhodes trhodes 63 Aug 29 06:36 ejemplosuid.sh

Fijese atentamente endajue ha aparecido en los permisos del fichero, en la parte gefossos del propietario;
esas esta en donde estaria el bit de ejecucion. Gracias a estoagbfiamiento de aplicaciones que necesitan
permisos elevados, conpasswd , pueden funcionar.

Si quiere ver un ejemplo con sus propios o0jos abra dos tetesinan una arranque un proceso (ejecpdgywd con
un usuario normal. Mientras la aplicacion espera a que lendeueva contrasefia busque la informacion de usuario
del proces@asswd en la tabla de procesos.

En la terminal A:

Changing local password for trhodes
Old Password:

En la terminal B:

# ps aux | grep passwd

trhodes 5232 0.0 0.2 3420 1608 0 R+ 2:10AM 0:00.00 grep passwd
root 5211 0.0 0.2 3620 1724 2 I+ 2:09AM 0:00.01 passwd

Tal y como se ha dicho, un usuario normal puede ejepakad , pero en realidad esta utilizando el UID efectivo
deroot .

El permisosetgid actda del mismo modo quesdtuid , pero afecta a los permisos del grupo. Cuando una
aplicacion funciona con esta configuracion lo hace con losiiges del grupo al que pertenece el fichero, no los del
usuario que ha arrancado el proceso.

Si quiere utilizar el permissetgid debe situar un ninmero dos (2) al principio de los permises/gya a asignar
mediantechmod.

# chmod 2755 ejemplosuid.sh

La nueva configuracion tiene un aspecto muy similar a la cuia ntes, pero observe queslde antes esta ahora
en el campo de los permisos de grupo:

-rWXr-Sr-X 1 trhodes trhodes 44 Aug 31 01:49 ejemplosuid.sh

Nota: En ambos ejemplos, incluso si el «script» en cuestion es ejecutable, no se va a ejecutar con un EUID
distinto o un ID efectivo de usuario porque los «scripts» de shell no pueden acceder a la llama del sistema
setuid(2).
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Los dos permisos que acabamos de mostrar los bits de perfzeang Vy setgid ) pueden reducir el nivel de
seguridad haciendo que se escalen los permisos. Pero hargceantiit especial de permisos que puede ser de mucha
ayuda para reforzar la seguridad del sistematiedy bit

El sticky bit  ( que podriamos traducir como «bit pegajoso») aplicado arectdrio hace que solamente el
propietario de un fichero pueda borrarlo. Esto evita el lolorge ficheros ajenos en directorios publicos camp .
Si quiere usarlo coloque un uno (1) antes de los permisosadgan ejemplo:

# chmod 1777 /tmp

Para ver elsticky bit en accién usamds :

# Is -al / | grep tmp

drwxrwxrwt 10 root wheel 512 Aug 31 01:49 tmp

El sticky bit es laletra al final de los permisos.

3.4. Estructura de directorios

La jerarquia del sistema de ficheros de FreeBSD es fundalpanéeobtener una compresion completa del sistema.
El concepto mas importante a entender es el del directdep«é». Este directorio es el primero en ser montado en

el arranque y contiene el sistema basico necesario pararprep sistema operativo para su funcionamiento en
modo multiusuario. El directorio raiz también contienefpsrde montaje para cualquier otro sistema de ficheros que
se pretenda montar.

Un punto de montaje es un directorio del que se pueden cafganmss de ficheros adicionales en un sistema padre
(que suele ser el directorio raiz). Esto se explica conldetallaSeccién 3.5Los puntos de montaje estandar son,
por ejemplojusr , /var , /tmp ,/mnt y/cdrom . Estos directorios suelen corresponderse con entradas en
letc/fstab . Jetc/fstab es una tabla que sirve de referencia al sistema y contientiféoentes sistemas de
ficheros y sus respectivos puntos de montaje. La mayorissdasiemas de ficheros ftc/fstab se montan
automaticamente en el arranque gracias al «script» rc(8grms que contengan la opcidwauto . Si quiere mas
informacion consulte 1&eccion 3.6.1

Veremos ahora una descripcién de los directorios mas cosnBndesea informacidon mas completa consulte hier(7).

Directorio Descripcion

/ Directorio raiz del sistema de ficheros.

/bin/ Utilidades de usuario fundamentales tanto para el
ambiente monousuario como para el multiusuario.

/boot/ Programas y ficheros de configuracion necesarios
durante el arranque del sistema operativo.

/boot/defaults/ Ficheros de configuracion por omision del arranque; ver
loader.conf(5).

/dev/ Nodos de dispositivo; ver intro(4).

letc! Ficheros de configuracion y «scripts» del sistema.

letc/defaults/ Ficheros de configuracion por omision del sistema; ver
rc(8).
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Directorio
/etc/mail/

/etc/namedb/
/etc/periodic/

letc/ppp/
/mnt/
/proc/
/rescue/
[/root/

/shin/

/tmp/

lusr/
/usr/bin/

{usr/include/
lusr/lib/

lusr/libdata/
lusr/libexec/

/usr/local/

lusrlobj/

lusr/ports
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Descripcion

Ficheros de configuracion para agentes de transporte de
correo como sendmail(8).

Ficheros de configuracion aemed; ver named(8).

«Scripts» que se ejecutan diariamente, semanalmente y
mensualmente mediante cron(8); ver periodic(8).
Ficheros de configuracion gep; ver ppp(8).

Directorio vacio utilizado de forma habitual por
administradores de sistemas como punto de montaje
temporal.

Sistema de ficheros de procesos; ver procfs(5),
mount_procfs(8).

Programas enlazados estaticamente para restauraciones
de emergencia; ver rescue(8).

Directorio local para la cuentaot .

Programas del sistema y utilidades fundamentales de
administracion para ambientes monousuario y
multiusuario.

Ficheros temporales. El contenido/dep NO suelen
conservarse después de un reinicio del sistema. Los
sistemas de ficheros basados en memoria suelen
montarse eftmp Puede automatizarse mediante
variables de tmpmfs en rc.conf(5) (o0 con una entrada en
letc/fstab  ; ver mdmfs(8), o para FreeBSD 4.X,
mfs(8)).

La mayoria de utilidades y aplicaciones de usuario.

Aplicaciones comunes, herramientas de programaciony
otras aplicaciones.

Ficheros «include» estandar de C.

Bibliotecas.

Ficheros de datos con diversas funciones.

Deemons del sistema y utilidades del sistema (ejecutados
por otros programas).

Ejecutables locales, bibliotecas, etc. también se usa
como destino por omisién de la infraestructura de ports
de FreeBSD. Dentro desr/local debe sequirse el
esquema general definido en hier(7) pasa . Las
excepciones son el directorio man, que esta directamente
bajo/usr/local en lugar de debajo de

lusr/local/share .Y la documentacion de los ports
esta ershare/doc/  port .

Arbol destino dependiente de arquitectura fruto de la
compilacién del arbausr/src

La coleccion de Ports de FreeBSD (opcional).

94



Capitulo 3. Conceptos basicos de Unix

Directorio Descripcion

lusr/sbin/ Deemons del sistema y utilidades del sistema (ejecutados
por usuarios del sistema).

lusr/share/ Ficheros independientes de arquitectura.

lusr/src/ Ficheros fuente BSD y/o local.

lusr/X11R6/ Ejecutables de la distribucién X11R6, bibliotecas, etc
(opcional).

Ivarl Ficheros multipropdsito de log, temporales, en transito y

de «spool». En ocasiones se montavan un sistema
de ficheros basado en memoria.

Ivar/log/ Diversos ficheros de log del sistema.

Ivar/mail/ Ficheros de buzones de correo de usuarios.

Ivar/spool/ Directorios diversos del sistema de spool de impresoray
correo.

Ivarftmp/ Ficheros temporales. Suelen conservarse tras el Estos

ficheros suelen conservarse tras el reinicio del sistema, a
menos quévar sea un sistema de ficheros basado en
memoria.

Ivarlyp Mapas NIS.

3.5. Organizacion de disco

La unidad mas pequefia que FreeBSD utiliza para ubicar fisksrel nombre de fichero. Los nombres de fichero
son sensibles a las mayUsculas, lo que significagptine.txt y README.TXTson dos ficheros distintos.
FreeBSD no utiliza la extensiomt ) de un fichero para determinar si es un programa, o un docoreaiguna
otra forma de datos.

Los ficheros se almacenan en directorios. Un directorio @esthr vacio, o puede contener cientos de ficheros. Un
directorio también puede contener otros directorios, figmauole contruir una jerarquia de directorios dentro de
otro. Esto hace mucho mas facil la organizacién de sus datos.

Para referirse a ficheros o directorios se usa el nombre H&aide directorio, seguido por una barraseguido
por cualquier otro nombre de directorio que sea necesariier® un directoriaal , el cual contiene el directorio
cual , el cual contiene el ficheneadme.txt , entonces el nombre completaowta al fichero es
tal/cual/readme.txt

Los directorios y ficheros se almacenan en un sistema dedi&h@ada sistema de ficheros contiene un sélo
directorio en el nivel mas elevado, que eslie¢ctorio raizde ese sistema de ficheros. Este directorio raiz puede
contener otros directorios.

Lo visto hasta ahora probablemente sea similar a cualquisistema operativo que pueda haber utilizado, pero
hay unas cuantas diferencias; por ejemplo, MS-DOS utilipara separar nombres de fichero y directorio, mientras
que Mac OS® usa.

FreeBSD no utiliza letras de unidades, u otro nombre de drédda ruta. Por tanto, no podré escribir
c:/tal/cual/readme.txt en FreeBSD.
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En FreeBSD, en cambio, un sistema de ficheros recibe el natelsistema de ficheros raiEl directorio raiz del
sistema de ficheros raiz se representa contualquier otro sistema de ficheros, por tantanestabajo el sistema
de ficheros raiz. No importa cuantos discos tenga en su sisteeeBSD, cada directorio parecera ser parte del
mismo disco.

Suponga que tiene tres sistemas de ficheros, denominadgsC. Cada sistema de ficheros tiene un directorio raiz,
el cual contiene otros dos directorios, llamadasA2 (y de la misma maneral, B2 y C1, C2).

Usaremo® como sistema de ficheros raiz. Si udargyara ver el contenido de este directorio veria dos
subdirectoriosAly A2. El arbol de directorios seria como este:

Un sistema de ficheros debe montarse en un directorio deisteons de ficheros. Ahora suponga que monta el
sistema de ficherdgen el directorioal. El directorio raiz d& reemplaza a1, y los directorios e aparecen de

esta manera:

Cualquier fichero que esté en el directdibo B2 puede encontrarse con la riéd/B1 0/A1/B2 segun sea
necesario. Cualquier fichero que estéfn ha desaparecido temporalmente. Apareceran de nuéwesiesmonta
de A.

Si B se monta em2 entonces el diagrama se veria asi:
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y las rutas seriatA2/B1 y /A2/B2 respectivamente.

Pueden montarse sistemas de ficheros uno sobre otro. Camfimaon el ejemplo anterior, el sistema de fich€os
podria montarse en el directoia en el sistema de ficher®s lo que nos llevaria a esto:

O Cpodria montarse directamente en el sistema de ficketwgo el directorioal:
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Yy Yy

Si esta familiarizado con MS-DOS esto es similar, aunqueléntico, a utilizajoin

Esto no es algo a lo deba usted dedicar tiempo de forma hamrenalmente creara sistemas de ficheros al instalar
FreeBSD y decidird dénde montarlos; lo méas habitual es quesncambie de sitio a menos que agregue un disco
nuevo.

Es perfectamente posible tener un sistema de ficheros ft@izsexy no necesitar crear otros. Este esquema tiene
unos cuantos inconvenientes y una ventaja:

Ventajas de disponer de miultiples sistemas de ficheros

- Sidispone de varios sistemas de ficheros puede optar padissatasopciones de montaj@or ejemplo, gracias
a una planificacion cuidadosa, el sistema de ficheros ratkepmentarse como sélo-lectura, haciendo imposible
borrar sin querer o editar un fichero critico. Al manteneasagos sistemas de ficheros en los que los usuarios
pueden escribir, comihome , de otros sistemas de ficheros también le permite montarmcgpciénnosuid dicha
opcion previene que los bissiid/guid en los ejecutables almacenados en el sistema de ficherestefegto,
mejorando en cierto modo la seguridad.

- FreeBSD optimiza autométicamente el esquema de ficheras sistama de ficheros, dependiendo de como el
sistema de ficheros esté siendo utilizado. Uno que contenghan ficheros pequefios tendra una optimizacion
distinta de uno que contenga menos ficheros y méas grandego$iesie un gran sistema de ficheros no hay
manera de aplicar esta optimizacion.

- Los sistemas de ficheros de FreeBSD son muy robustos en casfridein caida eléctrica. De todas maneras, un
fallo eléctrico en un momento critico puede dafiar la esiradel sistema de ficheros. Si reparte sus datos en
multiples sistemas de ficheros hard que sea mas probablésjsma arranque después de uno de esos fallos,
haciéndole ademas mas facil la tarea de restaurarlo deseéspaddo si fuera necesario.

Ventajas de un solo sistema de ficheros

 Los sistemas de ficheros son de un tamaiio fijo. Si crea un sisterficheros cuando instala FreeBSD y le da un
tamafio especifico, tal vez descubra mas tarde que nece=tddaarticion mas grande. Esto no es facil de
realizar sin hacer una copia de seguridad, crear de nueigiezha de ficheros con el nuevo tamafio y entonces
restaurar los datos respaldados.
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Importante: FreeBSD dispone de growfs(8), que permite incrementar el tamanfio de un sistema de ficheros
«al vuelo», eliminando esta limitacion.

Los sistemas de ficheros estan alojados en particionese&stedetalle muy importante, puesto que el término
particion no significa aqui lo mismo que en otros entornos (por ejengmd/S-DOS) debido a la herencia UNIX de
FreeBSD. Cada particién se identifica con una letra destestah. Cada particién puede contener solamente un
sistema de ficheros, lo que significa que los sistemas dedigkaelen definirse mediante su punto de montaje en la
jerarquia del sistema de ficheros o por la letra de la pantemla que estan alojados.

FreeBSD también utiliza espacio de disco cagspacio de intercambio (swapl espacio de intercambio le brinda a
FreeBSDmemoria virtual Esto permite al su sistema comportarse como si tuviera nésomia de la que realmente
tiene. Cuando a FreeBSD se le agota la memoria mueve algeros datos que no esta utilizando en ese momento
al espacio de intercambio, y los vuelve a poner donde esfaeaplazando alguna otra cosa) cuando los necesita.

Algunas particiones tienen ciertas convenciones heradada

Particion Representacion

a Normalmente contiene el sistema de ficheros raiz

b Normalmente contiene el espacio de intercambio (swap)

c Suele tener el mismo tamafio de la «slice» que la encierrapsinite a las utilidades que

necesitan trabajar en toda la «slice» entera (por ejempéntiiuna basqueda de bloques
dafados) trabajar en la particidnNormalmente no deberia usted crear un sistema de ficheros
en esta particion.

d La particiond solia tuvo un significado especial asociado pero ya no letien

Cada particion que contiene un sistema de ficheros se almaodn que FreeBSD llama una «slice». «slice» es en
FreeBSD lo que en otros &mbitos se denomina particion; eschmigue deriva de los origenes de FreeBSD como
ya sabemos basado en UNIX.

Los numeros de «slice» muestran el nombre de dispositigpeaprecede unay un niimero que puede serun 1 u
otro nimero mayor. Por lo tanto «d=® es la primera slice en la primera unidad SCSI. S6lo puederitalatro
«slice» fisicas en un disco, pero puede haber «slice» I®gdieatro «slice» fisicas del tipo apropiado. Estas
«slice»extendidas se numeran a partir de 5, asi queskad8 la primera «slice» extendida en el primer disco IDE.
Estos dispositivos se usan en sistemas de ficheros que sequiewocupen una slice.

Tanto las «slice» y las unidades fisicas «peligrosameidiealdas», como otras unidades contieparticiones que
se designan mediante letras desde heastah. Esta letra se afiade al nombre del dispositivo. Se vera mefar
mediante ejemplos: «da® es la particion a en la primera unidad da y es una de esas addisigpamos
«peligrosamente dedicadax». «ad®s8s la quinta particion en la tercera slice de la segundadrid disco IDE.

Para terminar, cada disco en el sistema tiene también sgn@esdn. El nombre de disco comienza por un cédigo
que indica el tipo de disco, luego un nimero, que indica gsgopdes. A diferencia de las «slice», la numeracion de
discos comienza desde 0. Puede las numeraciones mas ceenugi@abla 3-1

Cuando se hace referencia a una particion, FreeBSD negasitambién se nombre la «slice» y el disco que
contiene la particio. Esto se hace con el nombre de disa,niimero «slice» y por Ultimo la letra de la particién.
Tiene varios casos en Ejemplo 3-1

En elEjemplo 3-2muestra un modelo conceptual del esquema de un disco qudalaipedarle a aclarar las cosas.
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Antes de instalar FreeBSD tendra que configurar las «slieahsto, después crear particiones dentro de las «slice»

que vaya a usar en FreeBSD y luego crear un sistema de ficloesasf) en cada particion y luego decidir cuél va a
ser el punto de montaje del sistema de ficheros.

Tabla 3-1. Cdodigos de dispositivos de disco

Cddigo Significado

ad Disco ATAPI (IDE)

da Disco de acceso directo SCSI
acd CDROM ATAPI (IDE)

cd CDROM scCsl

fd Disquete (floppy)

Ejemplo 3-1. Ejemplo de nombres de disco, «slice» y particid

Nombre Significado
adOsla La primera particiéng) en la primera slices{L) en el primer disco IDEd0).
dals2e La quinta particion€) en la segunda sliceZ) en el segundo disco SCSIa1).

Ejemplo 3-2. Modelo conceptual de un disco

Este diagrama muestra como ve FreeBSD el primer disco IDEgstema. Se asume que el disco es de 4 GB, y
contiene dos «slices» de 2 GB (particiones MS-DOS). La parparticion contiene un disco MS-DOS,, y la
segunda particion contiene una instalacion de FreeBSR.iESstialacion de ejemplo tiene tres particiones, y una
particion swap.

Cada una de las tres particiones tiene un sistema de ficlh@rpsrticiona se utilizara para el sistema de ficheros
raiz,e para la jerarquia del directoriear ,yf para la jerarquia del directoriosr .
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DOS or

First slice, )
Windows

called ad0s1
(C:in DOS)

Partition a,
mounted as /,

called ad0s2a

Partition b,
used as swap,
called ad0s2b

Second slice, Partition c,

Partition e,
called ad0s2 not mounted,
mounted as /var, called ad0s2c

called adOs2e

Partition f,
mounted as /usr,
called ad0s2f

(not to scale)

3.6. Montaje y desmontaje de sistemas de ficheros

El sistema de ficheros se visualiza mejor como un arbol eattaizal y como esd, en /dev , /usr y todos los
demas directorios en el directorio raiz son raamas, lagsaleden tener sus propias ramas, ctugdocal y
asi sucesivamente.

Existen varias razones para albergar algunos de estosodioseen sistemas de ficheros separat@s. contiene
los directoriodog/ , spool/ Yy varios tipos de ficheros temporales y pueden llegar a deals®. Agotar el espacio
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del sistema de ficheros raiz no es nada bueno desde cualgoierde vista, asi que sepafaar de de/ es algo
que deberia hacerse siempre que sea posible.

Otra razon para meter ciertos arboles de directorios es sistemas de ficheros es si van a estar albergados en discos
fisicos separados, o si son discos virtuales separados, @emontaje poNFSen el caso de unidades de CDROM.

3.6.1. El fichero fstab

Durante eproceso de arranques sistemas de ficheros listados/ets/fstab se montan automaticamente (a
menos que estén listados con la opaiéauto ).

Jetc/fstab contiene una lista de lineas con el siguiente formato:

dispositivo /punto-de-montaje punto de montaje opciones d umpfreq passno

dispositivo

Un nombre de dispositivalgbe existiy.

punto-de-montaje

Un directorio (que debe existir) en el que montar el sisteenfictheros.

tipo de sistema ficheros

El tipo de sistema de ficheros es un pardmetro que intergnetaunt(8). El sistema de ficheros por omision de
FreeBSD esifs .

opciones

Ya searw para sistemas de ficheros de lectura-escritura, para sistemas de ficheros de soélo lectura, seguido
de cualquier otra opcidén que sea necesaria. Una opcidn niitpiabesnoauto , que se suele usar en sistemas
de ficheros que no se deben montar durante la secuencia dguardiene otras opciones en la pagina de
manual de mount(8).

dumpfreq
dump(8) la usa para determinar qué sistema de ficheros reguielcado. Si el campo no esta declarado se
asume un valor de cero.

passno

Determina el orden en el cual los sistemas de ficheros debisarse. Los sistemas de ficheros que hayan de
saltarse deben tener passno a cero. El sistema de ficheros raiz (que obviamente debevisade antes que
cualquier otro) debe tener passno puesto a uno, y los demas sistemas de ficheros deben tenersvalo
mayores que uno. Si mas de un sistema de ficheros tiene el misx@® fsck(8) tratara de revisarlos en
paralelo en caso de ser posible.

Consulte la pagina de manual de fstab(5) para mayor infadmaobre el formato del ficheretc/fstab y las
opciones que contiene.
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3.6.2. La orden mount
mount(8) es al fin y al cabo quien monta los sistemas de ficheros
En su forma mas basica se usa lo siguiente:

# mount dispositivo punto-de-montaje

Existe una gran cantidad de opciones (las encontrara todasent(8)) pero las mas comunes son:

Opciones de montaje

-a

Montar todos los sistemas de ficheros que aparezcao#iatab  , excepto aquellos marcados como
«noauto», excluidos por el parametroo aquellos que ya estén montados.

Realizar todo excepto la llamada real de montaje del sistEsta opcion es muy Util en caso de problemas si se
combina con la opciérv para determinar qué es lo que mount(8) esta haciendo re@men

Forzar el montaje de un sistema de ficheros inestable (poipéjeuno que da errores tras un reinicio subito,
algo que es bastanpeligrosg, o forzar la revocacion de accesos de escritura cuandoga@ael estado de un
sistema de ficheros de lectura-escritura a solo lectura.

Montar el sistema de ficheros como sélo lectura. Esto esi@éattilizar el argumentm (rdonly para
versiones anteriores a FreeBSD 5.2) en la op&an

-t tipo de sistema de ficheros

Montar un sistema de ficheros dado con el tipo de sistema d&disho montar solamente sistemas de ficheros
del tipo dado si se proporciona la opcian

«ufs» es el sistema de ficheros por omisién.

Actualizar puntos de montaje en el sistema de ficheros.

Mostrar mayor informacion.

Montar el sistema de ficheros como lectura-escritura.

La opcion-o toma una lista las siguientes opciones separada por comas:

nodev

No interpretar dispositivos especiales en el sistema fash&'s una opciéon de seguridad que puede ser muy (til.
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noexec

No permitir la ejecucion de binarios en este sistema de fishé&sta también es una opcion de seguridad Util.

nosuid

No interpretar bits setuid o setgid en el sistema de fich&sts también es una opcién de seguridad util.

3.6.3. La orden umount
umount(8) toma como parametro un punto de montaje, un nodebiéspositivo, o la opciéra 0-A.

Todas las formas tomah para forzar el desmontajey para mostrar mas informacién. Tenga muy en cuenta que
usar-f no suele ser una forma recomendable de proceder. Desmdatfregiza los sistemas de ficheros puede
acarrear el congelar la maquina o dafiar los datos en el sisterficheros.

-a y -A se usan para desmontar todos los sistemas de ficheros merdadda ventaja de poder elegir el tipo de
sistema de ficheros que se use ttasDe todas maneras no trata de desmontar el sistema de ficheros raiz.

3.7. Procesos

FreeBSD es un sistema operativo multitarea. Esto signifiegpgarece como si mas de un programa se estuviera
ejecutando al mismo tiempo. Cada programa uno de esos pragigue se esta ejecutando en un momento dado se
denomingroceso Cada orden que ejecuta iniciara al menos un proceso nuéay, ;muchos procesos que se estan
que se estan ejecutando en todo momento, manteniendaeehaien funcionamiento.

Cada proceso tiene un identificador individual consistenten namero llamadi® del procesgo PID, y al igual

gue sucede con los ficheros, cada proceso tiene un propigtani grupo. La informacioén de propietario y grupo se
usa para determinar qué ficheros y dispositivos puede aiprioeeso mediante los permisos de fichero explicados
anteriormente. La mayoria de los procesos también tieneasego padre. El proceso padre es el proceso que los
inici6. Por ejemplo, si esta tecleando 6rdenes en la shedhéll es un proceso, y cualquier orden que usted ejecute
también lo sera. De este modo cada proceso que ejecute tamdogproceso padre a su shell. La excepcidn es un
proceso especial llamado init(&)it es siempre el primer proceso, asi que su PID siempre es liridlkgranca
automaticamentieit en el arranque de FreeBSD.

Hay dos 6rdenes particularmente Utiles para ver los preasel sistema, ps(1) y top(bs se usa para mostrar una
lista estéatica de los procesos que se ejecutan en el sisteesaneomento, y puede mostrar sus PID, cuanta memoria
esté usando, la linea de 6rdenes con la que fueron inicianhoElgas més cosasp despliega todos los procesos

gue se estan ejecutando y actualiza la pantalla cada paposckss para que pueda ver lo que esta haciendo su
sistema.

Por omisiorps solo le muestra las 6rdenes que estan ejecutade sean propiedad de su usuario. Por ejemplo:

% ps
PID TT STAT TIME COMMAND
298 p0 Ss 0:01.10 tcsh
7078 p0 S 2:40.88 xemacs mdoc.xsl (xemacs-21.1.14)
37393 pO | 0:03.11 xemacs freebsd.dsl (xemacs-21.1.14)
48630 p0 S 2:50.89 /usr/local/lib/netscape-linux/naviga tor-linux-4.77.bi
48730 pO0 W 0:00.00 (dns helper) (navigator-linux-)
72210 p0 R+ 0:00.00 ps
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390 p1l s 0:01.14 tcsh
7059 p2 Is+ 1:36.18 /usr/local/bin/mutt -y
6688 p3 IWs 0:00.00 tcsh
10735 p4 IWs 0:00.00 tcsh
20256 p5 IWs 0:00.00 tcsh
262 vO0 IWs 0:00.00 -tcsh (tcsh)
270 vO0 W+ 0:00.00 /bin/sh /usr/X11R6/bin/startx -- -bpp 16
280 vO W+ 0:00.00 xinit /home/nik/.xinitrc -- -bpp 16
284 vO W 0:00.00 /bin/sh /home/nik/.xinitrc
285 vO0 S 0:38.45 /usr/X11R6/bin/sawfish

Como puede ver en este ejemplo la salida de ps(1) esta oaglaren columna®ID es el ID de proceso
anteriormente expuesto. Los PIDs se asignan a partir debstp 9999, y vuelven a comenzar desde el 1 otra
cuando se terminan los niUmeros. La colummanuestra la tty en la que el programa se esté ejecutando; psdem
ignorarla tranquilamente por el momensT AT muestra el estado del programa; de momento también podemos
ignorarlo.TIME es la cantidad de tiempo que el programa ha se ha estadcaegjeowen la CPU (generalmente no es
el tiempo transcurrido desde que se inici6 el programa, gdajmayoria de los programas pasan mucho tiempo
esperando antes de que necesiten gastar tiempo en la CRUn&iie COMMANESs la linea de 6rdenes que se
empled para ejecutar el programa.

ps(1) admite muchas opciones sobre la informacion que sades. Uno de los conjuntos mas Utilesaesww. a
muestra informacion acerca de todos los procesos eje@génao solamente los suyoasdespliega el nombre de
usuario del propietario del proceso, asi como el uso de miamatespliega informacion acerca de los procesos
daemon ywwhace que ps(1) despliegue la linea de 6rdenes completayarde truncarla cuando es demasiado larga
para caber en la pantalla.

La salida de top(1) es similar. Veamos un ejemplo:

% top

last pid: 72257; load averages: 0.13, 0.09, 0.03 up 0+13:38: 33 22:39:10
47 processes: 1 running, 46 sleeping

CPU states: 12.6% user, 0.0% nice, 7.8% system, 0.0% interru pt, 79.7% idle
Mem: 36M Active, 5256K Inact, 13M Wired, 6312K Cache, 15M Buf , 408K Free

Swap: 256M Total, 38M Used, 217M Free, 15% Inuse

PID USERNAME PRI NICE SIZE RES STATE TIME  WCPU CPU COMMAND

72257 nik 28 0 1960K 1044K RUN 0:00 14.86% 1.42% top

7078 nik 2 0 15280K 10960K select 2:54 0.88% 0.88% xemacs-21. 1.14
281 nik 2 0 18636K 7112K select 5:36 0.73% 0.73% XF86_SVGA
296 nik 2 0 3240K 1644K select 0:12 0.05% 0.05% xterm

48630 nik 2 0 29816K 9148K select 3:18 0.00% 0.00% navigator- linu
175 root 2 0 924K 252K select 1:41 0.00% 0.00% syslogd

7059 nik 2 0 7260K 4644K poll 1:38 0.00% 0.00% mutt

La salida esta dividida en dos secciones. La cabecera (tasnais cinco lineas) muestra el PID del Gltimo proceso
en ejecutarse, la carga promedio del sistema (una medidecdeda del sistema), el «uptime» del sistema (tiempo
desde el ultimo reinicio) y la hora actual. Las otras cifrasaecabecera se relacionan con cuantos procesos hay en
ejecucion en el sistema (47 en este caso), cuanta memompagiesle intercambio (swap) esta en uso, y cuanto
tiempo esta el sistema en diferentes estados de CPU.

Mas abajo hay una serie de columnas con informacion simliasalida de ps(1). Igual que antes, puede usted ver el
PID, el nombre de usuario, la cantidad de tiempo de CPU en lssorglen que se ejecutd. top(1) también mostrara
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por omision la cantidad de espacio de memoria que emplegxadeso. Esta dividido en dos columnas, una para el
tamafio total y otra para el tamafio residente (el tamafogstalanta memoria ha necesitado la aplicacion y el
tamafio residente es cuanta se esta usando en ese momenéda)okon este ejemplo puede verse Hletscape®
requerido casi 30 MB de RAM, pero actualmente solo estd usamdB.

top(1) actualiza automaticamente el listado cada dos slegupero este lapso puede cambiarse mediante la opcidn
S.

3.8. Deemons, sefales y como matar procesos

cuando ejecuta un editor es facil controlarlo, decirle cargue ficheros y demas. Puede hacerse porque el editor
permite ese control y porque el editor depende determainal Algunos programas no estan disefiados para
ejecutarse entradas continuas por parte del usuario, @asequdesconectan de la terminal a la primera oportunidad.
Por ejemplo, un servidor web pasa todo el dia respondientitigrees web y normalmente no necesita que usted le
haga caso. Los programas que transportan correo eledraign sitio a otro son otro ejemplo de esta clase de
aplicacion.

Llamamos a estos program@aemonsLos Deemons eran personajes de la mitologia griega; no ebarenos ni
malos, eran pequefios espiritus sirvientes que, en granlaédician cosas Utiles por la humanidad. Algo muy
parecido a como los servidores web y los servidores de chaeen hoy dia tantas cosas Utiles para nosotros. Por
eso, desde hace mucho tiempo la mascota de BSD es ese deenspeaie &an ufano con su tridente y su comodo
calzado deportivo.

Hay una norma segun la cual se da nombre a los programas dee sjgzutarse como daamons con una «d» final.
BIND es el daeemon de nombres de Berkeley (y el programa que enaeakdejecuta se llanmamed); el servidor
webApachese llamahttpd , el deemon de «spool» de impresora de lindacesy asi sucesivamente. Se trata de un
acuerdo, no una ley férrea; por ejemplo el daemon principabdeo deéSendmailse llamasendmail , y nomaild ,
como podria suponerse visto lo precedente.

Algunas veces necesitara comunicarse con un deemon. Estasicaciones se denominaefialeses posible
comunicarse con un daemon (o con cualquier otro procesotéjetnse) mandandole una sefial. Existen diversos
tipos de sefales diferentes que puede mandar: algunas tiarsignificado especial, otras son interpretadas por la
aplicacion y la documentacion de la aplicacion le dira comerpreta la sefial esa aplicacion). Solamente puede
enviar una sefial a un del que sea usted propietario. Si mawadsetial a un proceso de otro usuario con kill(1) o
kill(2) verd un mensaje del sistema en el que se le comunieaqtiene permiso para hacer tal cosa. La excepcion a
esto es el usuari@ot , que puede mandar sefiales a los procesos de cualquieouseissistema.

FreeBSD también enviara sefiales de aplicacién en detedosmasos. Si una aplicacion esta mal escrita y trata de
acceder a memoria a la que no esta previsto que acceda Frea&S1a al proceso la sef\dblacion de segmento
(SIGSEGV. Si una aplicacién ha utilizado la llamada de sistema d@ypara ser avisada después de que un periodo
de tiempo haya transcurrido se le mandara la sefial de al&i®aLRN), y asi sucesivamente.

Hay dos sefiales que pueden usarse para detener un piSIGEERMy SIGKILL . SIGTERMes la manera amable de
matar un proceso; el proceso pueeebir la sefial, darse cuenta que usted quiere que se apague coatcprier
fichero de log que pueda tener abierto y generalmente tercuaéquier tarea que esté realizando en ese momento
antes de apagarse. En algunos casos un proceso puede ignlusoSIGTERMSI se encuentra inmerso en una tarea
gue no puede ser interrumpida.

Por el contrario, un proceso no puede ignorar una sefial

SIGKILL . Esta es la sefial x<No me importa lo que estas haciendo, eetenta mismo». Si manda 8IGKILL a un
proceso FreeBSD detendra ese proceso inmediatarhente.
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Otras sefales que puede uSIGHUP, SIGUSR1y SIGUSR2 Son sefiales de propdsito general, y aplicaciones
diferentes pueden hacer cosas diferentes cuando senutilice

Suponga que ha cambiado el fichero de configuracion de sulseweb; es un buen momento para decirle al
servidor web que lea y aplique la configuracion. Podria @gtgmneiniciarhttpd , pero esto implicaria un periodo
breve de suspension del servicio de su servidor web, lo agagno ser asumible. La mayoria de los deemons
fueron creados pensando en que fueran capaces de resptadefialSIGHUPreleyendo su fichero de
configuracién. En lugar de matar y reinictatpd le podria mandar la sefi@lGHUP. Dado que no hay una manera
estandar para responder a estas sefales, diferentes déentras diferente comportamiento, asi que asegurese de
leer la documentacion del deemon en cuestion.

Las sefiales se envian mediante kill(1), como puede versesegu@nte ejemplo.

Envio de una sefial a un proceso

Este ejemplo muestra como enviar una sefial a inetd(8). Elrfialte configuracion deetd es/etc/inetd.conf
einetd releera dicho fichero de configuracion cuando se le env&GiHUP.

1. Identifiqgue el ID de proceso del proceso al que quiere devmsefial mediante ps(1) y grep(1). grep(1) se usa
para buscar cadenas de texto de su eleccion en la saliddastédnede ejecutarse como un usuario normal,
mientras que inetd(8) se ejecuta coraat , asi que debe pasarle los parameasos ps(1).

% ps -ax | grep inetd
198 ?? IWs 0:00.00 inetd -wW

Vemos que el PID de inetd(8) es 198. En algunos cgsas inetd  también puede aparecer en esta salida.
Esto se debe a la manera en que ps(1) tiene que encontréa lddiprocesos ejecutandose.

2. Utilice kill(1) para enviar la sefial. Debido a que ine)d{8ta siendo ejecutado pmt tendrd que usar primero
su(l) para volversmot .

% su
Password:
# /bin/kill -s HUP 198

Del mismo modo que la mayoria de érdenes UNIX kill(1) no impra ninguna salida si ha funcionado bien. Si
envia una sefial a un proceso del que no es el propietarioosiguiiente: Kill: PID: Operation not

permitted ". Si no teclea bien el PID puede enviar la sefial a un procesiwarpdo, lo cual puede ser malo, o
si tiene suerte, habra enviado la sefial a un proceso quedereaso y vera el sistema le dikilt: PID: No
such process ”

¢Por qué utilizar  /bin/kill ?: Muchas shells incorporan su propio kill ; esto es, el shell mandara la sefial
directamente, en lugar de ejecutar /bin/kill . Esto puede ser util pero las diferentes shells tienen
diferentes sintaxis para especificar el nombre de la sefial que envian. En lugar de tratar de aprederse todas
ellas, es mas facil simplemente usar /bin/kill .. seala que sea la shell que prefiera usar.

El envio de otras sefiales es muy similar; sustift@Mo KILL en la linea de érdenes segun sea necesario.

Importante: Matar procesos aleatorios en el sistema es una mala idea. En particular, init(8), ID de proceso 1, es
muy especial. Ejecutar /bin/kill -s KILL 1 es una manera rapida de apagar su sistema. Siempre revise dos
veces los argumentos con los que ejecuta kill(1) antes de pulsar Intro .
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3.9. Shells

En FreeBSD gran parte del trabajo diario se hace en unaaatédeflinea de 6rdenes llamada shell. El trabajo
principal de la shell es ir recibiendo érdenes mediante nalade entrada y ejecutarlos. Muchas shells también
tienen funciones integradas para ayudar ayudar con lasstdigrias como manipulacion de ficheros, gestion de
archivos con expresiones regulares, edicién en la prapalile 6rdenes, macros de érdenes y variables de entorno.
FreeBSD incluye diversas shells, cosig el shell Bourne ycsh , el shell C mejorado. Hay muchas otras shells
disponibles en la coleccién de ports de FreeBSD, coshoy bash .

¢ Qué shell usar? es una cuestién de gustos. Si va a progra@gmede preferir usar una shell tipo C, cotwwsh .

Si viene del mundo Linux o si es nuevo en la interfaz de linedrdenes de UNIX puede probar coash . Tenga en
cuenta que cada shell posee unas propiedades Unicas g pueal funcionar con su entorno de trabajo preferido 'y
que puede usted elegir qué shell usar.

Una de las propiedades comunes de las shell es que completaorbres de fichero. Una vez que ha introducido
las primeras letras de una orden o del nombre de un ficherogskefhacer que la shell complete autométicamente el
resto de la orden o nombre de fichero pulsando la fEdba Veamos un ejemplo. Suponga que tiene dos ficheros
llamadogalcual ytal.cual .Usted quiere borraal.cual . Lo que habria que teclear est

ta[ tabulador ].[ tabulador ].

La shell mostraria en pantalia ta[BIP].cual

El [BIP] es la campana de la consola, es decir, la shell estérdiome que no pudo completar totalmente el nombre
de fichero porque hay mas de una coincidencia. Taitgal comotal.cual  comienzan pota , pero solo se

pudo completar hastal . Si se teclea, y de nuevdabulador la shell es capaz de afiadir el resto del nombre de
fichero.

Otra funcion de la shell son las variables de entorno. Laabigs de entorno son parejas de valores clave
almacenados en el espacio de entorno del shell. Este egpate ser leido por cualquier programa invocado por la
shell y por lo tanto contiene mucha configuracién de progeamsta es una lista de las variables de entorno mas
comunesy su significado:

Variable Descripcion

USER Nombre de usuario en el sistema.

PATH Lista de directorios, separados por punto y coma, en los
que se buscan ejecutables.

DISPLAY Nombre de red de la pantalla X11 a la que conectarse, si
esta disponible.

SHELL La shell actual.

TERM El nombre de la terminal del usuario. Se usa para
determinar las caracteristicas de la terminal.

TERMCAP Base de datos donde encontrar los codigos de escape
necesarios para realizar diferentes funciones en la
terminal.

OSTYPE Tipo de sistema operativo. Por ejemplo, FreeBSD.
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Variable Descripcion

MACHTYPE Arquitectura de CPU en la que se esta ejecutando el
sistema.

EDITOR El editor de texto preferido por el usuario.

PAGER El paginador de texto preferido por el usuario.

MANPATH Lista de directorios separados por punto y coma en los

que se buscan paginas de manual.

Establecer una variable de entorno difiere ligeramenteeleakhell. Por ejemplo, en las shells al estilo C como
tcsh ycsh, se usaetenv para establecer las variables de entorno. Bajo shells Baamaosh y bash , se usa
export para establecer las variables de entorno actuales. Poplejgmara establecer o modificar la variable de
entornoEDITOR (bajocsh otcsh ) la siguiente orden estableE®ITORcomo/usr/local/bin/emacs

% setenv EDITOR /usr/local/bin/femacs

Bajo shells Bourne:

% export EDITOR="/usr/local/bin/emacs"

También se puede hacer que la mayoria de las shells muelstm@rtenido de una variable de entorno situando el
caracters delante del nombre de la variable en la linea de érdenesjéop,echo $TERMmostrara cualquiera
gue sea el valor que haya establecido [$aERM porque la shell expande el valor §#8ERMy se lo pasa al programa
echo.

Las shells manejan muchos caracteres especiales, llanmedasaracteres, como representaciones especiales de
datos. EI mas comun es el caractegue representa cualquier nimero de caracteres en un ndmfickero. Estos
metacaracteres especiales se pueden usar para la expsigmbres de fichero. Por ejemplo, teckedo * es
casi lo mismo que introducis porque la shell toma todos los ficheros que coinciden-cpse los pone en la linea
de érdenes para qeeho los vea.

Para evitar que la shell interprete estos caracteres esggepueden escamotearse anteponiéndoles una contrabarra
(\). echo $TERMimprime el nombre de terminal que esté usardbo \$TERM imprime$TERM literalmente.

3.9.1. Cémo cambiar su shell

La manera mas facil de cambiar de shell es medierttie . chsh le colocara dentro del editor que esté configurado
en la variable de entorrEDITOR si no la ha modificado, el sistema ejecutarael editor por omisiéon. Cambie la
linea «Shell:» seglin sus gustos.

También se le puede suministractash la opcion-s ; ésto estableceré la shell sin necesidad de entrar en et ddit
texto. Si por ejemplo quiere quash sea su shell por omision puede configurarlo del siguienteomod

% chsh -s /usr/local/bin/bash

Ejecutarchsh sin parametros y editar la shell desde ahi también funciona.

Nota: La shell que se desee usar debe estar incluida en /etc/shells . Si se hainstalado una shell desde la
coleccion de ports esto deberi estar hecho automaticamente. Si ha instalado la shell manualmente, tendra usted
que realizar el cambio oportuno en /etc/shells

Por ejemplo, si instal6 manualmente bash y lo ubic6 en /usr/local/bin deberia hacer lo siguiente:
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# echo "/usr/local/bin/bash” >> Jetc/shells

Hecho esto vuelva a ejecutar chsh .

3.10. Editores de texto

Gran parte de la configuracion de FreeBSD se realiza modificBcheros de texto, asi que le conviene
familiarizarse con alguno de ellos. FreeBSD viene con unastos como parte del sistema base y encontrara
muchos mas en la coleccion de ports.

El editor de textos mas sencillo y facil de aprender es umodtioee cuyo nombre proviene del inglés «easy editor»
(editor facil). Para iniciaeese debe teclear en la linea de érdesesombre-de-fichero  , donde

nombre-de-fichero es el nombre del fichero que se quiere editar. Por ejempla,guitar/etc/rc.conf teclée

ee /etc/rc.conf . Una vez dentro dee todas las 6rdenes para manipular las funciones del edttor kstadas en

la parte superior de la pantalla. El caracteepresenta la teclatrl del teclado, por lo tantte significa la
combinacion de teclastrl +e. Para salir deepulse la tecl&scy elija abandonar («leave») el editor. El editor
preguntara entonces si quiere conservar los cambios shetditiubiera sido modificado.

FreeBSD viene también con editores de texto mucho mas psteaxdmaovi, como parte del sistema base, mientras
que otros editores, contEmacsy vim son parte de la coleccion de ports de FreeB&Ixdrs/emacs Yy

editors/vim ). Estos editores son muchisimo méas poderosos, pero tiamasventaja de ser un poco mas
complicados de aprender a manejar. De cualquier manerarsghacer mucho trabajo de edicion de texto, aprender
a usar un editor de texto mas poderoso coimo o Emacsle ahorrard muchisimo mas tiempo a la larga.

3.11. Dispositivos y nodos de dispositivos

Dispositivo es un término utilizado la mayoria de las ve@s pctividades relacionadas con hardware del sistema,
como discos, impresoras, tarjetas graficas y teclados.doeneeBSD arranca, la mayoria de lo que FreeBSD
despliega son dispositivos en el momento de ser detect@diosdesea, puede volver a ver todos los mensajes que el
sistema emite durante el arranque consultanalérun/dmesg.boot

Por ejemploacd0 es la primera unidad CDROM IDE, mientras diel0 representa el teclado.

En un sistema operativo UNIX debe accederse a la mayorigaedispositivos a través de ficheros especiales
llamados nodos de dispositivo, que se encuentran en etalii@ev .

3.11.1. Creacion de nodos de dispositivo

Cuando agregue un nuevo dispositivo a su sistema, o congpitete para dispositivos adicionales, puede que
necesite crear uno o mas nodos de dispositivo.

3.11.1.1. DEVFSDispositivo de sistema de ficheros (DEVice File System)

El dispositivo de sistema de ficheroDBVFS ofrece acceso a dispositivos del espacio de nombres dedlian el
espacio de nombres del sistema de ficheros global. En lugandeque crear y modificar nodos de dispositivo,
DEVFSse encarga del mantenimiento dinamico de este sistema dedich
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Consulte devfs(5) si quiere mas informacion.

3.12. Formatos binarios

Para poder entender por qué FreeBSD utiliza el formato)gifffnero debe saber ciertas cosas sobre los tres
formatos de ejecutables «dominantes» en UNIX:

« a.out(b)

El formato objeto de UNIX més antiguo y «clasico». Utilizaazabecera corta y compacta con un nimero magico
al inicio que se usa frecuentemente para identificar el farifvea a.out(5) para mas informacién). Contiene tres
segmentos cargados: .text, .data, y .bss ademas de undeafitabolos y una tabla de cadena («strings»).

+ COFF

El formato objeto de SVR3. La cabecera consiste en una tatdaction, para que pueda tener mas contenido
ademas de las secciones .text, .data, y .bss.

. elf(5)

Es el sucesor de COFF; dispone de secciones mltiples yegghosibles de 32-bits o 64-bits. Una gran
desventaja: ELF fué también disefiado asumiendo que solameistiria una ABI por cada arquitectura de
sistema. Esa suposicion es en realidad bastante incoyrectiquiera en el mundo comercial SYSV (el cual tiene
al menos tres ABIs: SVR4, Solaris y SCO) se puede dar por buena

FreeBSD trata de solucionar este problema de alguna mafnecéendo una herramienta parercarun
ejecutable ELF conocido con informacion acerca de la ABlleajue funciona. Si quiere mas informacion
consulte la pagina de manual de brandelf(1).

FreeBSD viene del campo «clasico» y ha utilizado el formaiatés), una tecnologia usada y probada en muchas de
muchas generaciones de versiones de BSD hasta el iniciac@®éa3.X. Aunque era posible compilar y ejecutar
binarios nativos ELF (y kernels) en un sistema FreeBSD dalgplm tiempo antes de esto, FreeBSD al principio se
mantuvo «contra corriente» y no cambid a ELF como formatalpéecto. ¢,Por qué? Bueno, cuando el mundo Linux
efectud su dolorosa transicidn a ELF no fué tanto por huifatehatoa.out como por su inflexible mecanismo de
bibliotecas compartidas basado en tablas de saltos, qieeigaal de dificil la construccién de bibliotecas
compartidas tanto para los desarrolladores como parades@dores. Ya que las herramientas ELF disponibles
ofrecian una solucién al problema de las bibliotecas cotigaary eran vistas por mucha gente como «la manera de
avanzar», el costo de migracién fué aceptado como necgsseicealizo la transicion. El mecanismo de bibliotecas
compartidas de FreeBSD esta disefiado de manera mas cdreatila ael sistema de bibliotecas compartidas de
SunOS™ de Suny, como tal, es muy sencillo de utilizar.

Entonces, ¢ por qué existen tantos formatos diferentes?

En un tiempo muy, muy lejano, existia hardware simple. Eatdware tan simple soportaba un sistema pequefio,
simple.a.out eraiddneo para el trabajo de representar binarios en stensi tan simple (un PDP-11). A medida
que la gente portaba UNIX desde este sistema simple, rebinvé formataa.out debido a que era suficiente para
los primeros portes de UNIX a arquitecturas como 68k de Mxddoi/AXen, etc.

Entonces algun brillante ingeniero de hardware decidiésgipedia forzar al software a hacer algunos trucos sucios
podria sortear ciertos obstaculos del disefio y permititieleo de su CPU correr mas rapidamente. Aunque estaba
hecho para trabajar con este nuevo tipo de hardware (canestdnces como RISG),out no estaba bien adaptado
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para este hardware, asi que varios formatos fueron ddsadslpara obtener un rendimiento mayor de este hardware
que el podia extraerse del limitado y simple formatat . Asi fué cémo COFF, ECOFF y algunos otros formatos
mas extrafios fueron inventados y sus limitaciones expéarhdsta que se fué llegando a la eleccion de ELF.

Ademas, el tamafio de los programas estaba volviendosegigios discos (y la memoria fisica) eran relativamente
pequefios, asi que el concepto de una biblioteca compasia il sistema VM también se volvié més sofisticado.
A pesar de que todos estos avances se hicieron utilizandmeafoa.out , su utilidad se iba reduciendo
paulatinamente con cada nueva opcion. Ademas, la gent@agquaegar cosas dindmicamente en el momento de
ejecucion, o descartar partes de su programa después decaiége de inicio se ejecutara para ahorrar memoria
principal y espacio de swap. Al volverse mas sofisticadokeloguajes, la gente empezé a ver la necesidad de
introducir cédigo antes del inicio del programa de formaendtica. Se hicieron muchos hacks al formatat

para permitir que todas estas cosas sucedieran y lo ciegioegsor un tiempo funcionaron. Pex@ut no estaba
para solucionar todos estos problemas sin incrementarda gacomplejidad del codigo. Aunque ELF resolvia
muchos de estos problemas, en ese momento hubiera sididetelejar de lado un sistema que funcionaba, asi que
ELF tuvo que esperar hasta que fué méas doloroso permanecanao que migrar a ELF.

De todas maneras, con el paso del tiempo las herramientasgelacion de las que FreeBSD derivé las suyas (en
especial el ensamblador y el cargador) evolucionaron edrdmdes paralelos. El arbol FreeBSD FreeBSD afiadié
bibliotecas compartidas y corrigié algunos errores. Lagede GNU (que fueron quienes escribieron estos
programas) los reescribié y afiadieron una forma mas singptisgponer de compiladores cruzados («cross
compilers»), el uso de diferentes formatos, etc. Aunquehmgente queria compiladores cruzados con FreeBSD
como «blanco» no hubo suerte, porque los fuentes que quB$eenia parasy Id no estaban listos para cumplir
esa tarea. La nueva cadena de herramientas G®hit{ls) soporta compilacién cruzada, ELF, bibliotecas
compartidas, extensiones C++, etc. Ademds, muchos prokedstén liberando binarios ELF y es algo muy bueno
gue FreeBSD los pueda ejecutar.

ELF es mas expresivo queout Y permite un sistema base mas extensible. Las herramiebfasdan mejor
mantenidas y ofrecen soporte de compilacion cruzada, mpgriiante para mucha gente. ELF puede ser un poco
mas lento que.out , pero tratar de medirlo puede ser dificil. También existemerosos detalles que son diferentes
entre los dos en cédmo gestionan paginas, cémo gestionagoodelinicio, etc. Ninguna es muy importante, pero las
diferencias existen. Con el tiempo, el soporte pasat sera eliminado del kern€ENERICy es muy posible que

se elimine del kernel la posibilidad de ejecutar tales liisauna vez que la necesidad de usar programas haya
pasado.

3.13. Mas informacion

3.13.1. P4ginas de manual

La documentacion mas exhaustiva de FreeBSD esta en lasapagirmanual. Casi todos los programas del sistema
vienen con un breve manual de referencia explicando eldmachiento basico y sus diferentes argumentos. Estos
manuales pueden revisarse mediamde. El uso demanes simple:

% man orden

orden es el nombre de la orden sobre la que que desea saber maemplogpara mas informacién sobise
escriba:

% man Is
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El manual en linea esta dividido en secciones numeradas:

. Comandos de usuario.
. Llamadas al sistema y nimeros de error.

. Funciones en las bibliotecas de C.

1

2

3

4. Controladores de dispositivo.
5. Formatos de fichero.

6. Juegos y demas pasatiempos.

7. Informacion sobre temas diversos.

8. Comandos relacionados con el mantenimiento del sistesndyncionamiento.
9. Desarrolladores del Kernel.

En algunos casos, el mismo tema puede aparecer en mas decida siel manual en linea. Por ejemplo, existe una
orden de usuarichmod y una llamada del sisteneamod() . En este caso se le puede deainan cudl desea
consultar especificando la seccion:

% man 1 chmod

Esto desplegara la pagina de manual de la orden de usharoal. Las referencias a una seccion concreta del
manual en linea tradicionalmente suelen colocarse entéaiesis en la documentacion escrita, por lo tanto
chmod(1) se refiere a la orden de usuatimod y chmod(2) se refiere a la llamada de sistema.

Esto esta muy bien si se conoce el nombre del programa y simeplte se quiere saber como usarlo. Pero ¢y si no
puede recordar el nombre de la orden? Se puede usar man paeatice una bausqueda mediante palabras clave en
las descripciones de programas utilizando el argumé&nto

% man -k mail

Dicha orden mostrara una lista de 6érdenes que contengafalzrpalave «mail» en sus descripciones. Esto es
funcionalmente equivalente a usgiropos .

Asi que, ¢ esta viendo todos esos programas tan atractivesfin ~ pero no tiene nila menor idea de lo que la
mayoria de ellos hace? Haga lo siguiente:

% cd /usr/bin
% man -f *

(0]

% cd /usr/bin
% whatis  *

gue hace exactamente lo mismo.

3.13.2. Ficheros de informacién GNU: info

FreeBSD incluye muchas aplicaciones y utilidades prodgsgubr la FSF (Free Software Foundation). Ademas de
con las correspondientes paginas de manual, estos pragvéenan con documentos de hipertexto mas detallados,
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llamados ficheromfo , los cuales pueden ser visualizados oo |, 0 si tiene instalademacs con el modo info
deemacs

Si quiere utilizar la orden info(1) teclée:

% info

Para una breve introduccién tecléeCuando necesite una referencia rapida, tezlée

Notas

1. Estoesloquisé significa. Tenga en cuenta que incluso si no esta ejecutare@®BD en una CPU Intel 386,
éste va a seB86 . No es el tipo de su procesador, sino la «arquitectura» lseueuestra aqui.

2. Los «scripts» de inicio son programas que FreeBSD ejecttanaticamente cuando arranca. Su funcién
principal es preparar todo lo necesario para que todo lo slsméjecute, e iniciar cualquier servicio que tenga
configurado para ejecutarse en segundo plano algo utiles.

3. Tiene una descripcion bastante técnica y correcta des fodaletalles de la consola FreeBSD y los controladores
de teclado pueden encontrarse en las paginas de manuatdes{yy, atkbd(4), vidcontrol(1) y kbdcontrol(1).
No nos extenderemos en los detalles aqui, pero el lectoeg#do siempre puede consultar dichas paginas de
manual si quiere una explicacion mas detallada y profund#dm funcionan estas cosas.

4. Esto no es del todo cierto (ciertas cosas no pueden seuimgidas. Por ejemplo, si el proceso estéa tratando de

leer desde un fichero que esta en otro sistema de la red, ydistiema no esta disponible por alguna razén (por
estar apagada, o que la red tenga un fallo), tenemos un césguae llamamos «proceso ininterrumpible». Mas
tarde, al proceso se le acabara el tiempo de espera, geaptalpasados dos minutos. Tan pronto como esto
ocurra el proceso sera liquidado.
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«packages» y ports

4.1. Sinopsis

FreeBSD viene con una excelente coleccion de herramieatsis@ma como parte del sistema base. A pesar de
esto, existe gran cantidad de cosas que uno requiere haagyqeer las cosas realmente en marcha, para lo cual se
necesita instalar software adicional de terceros. Free@®&f2e dos tecnologias complementarias para instalar
software de terceros en nuestro sistema: la Coleccion de (FreeBSD y «packages»(paquetes) binarios.
Cualquiera de los dos sistemas puede usarse para inssal@rsgones mas recientes, de forma local o directamente
desde la red.

Después de leer este capitulo usted sabra:

. Cdmo instalar packages binarios de software de terceros.

. Cdmo compilar software de terceros desde la Colecciéon ds.Por

« Como eliminar packages o ports instalados previamente.

« Como sobreescribir los valores por omisién que utiliza lac@on de ports.
. Cdmo encontrar la aplicaciéon adecuada.

« Cbomo actualizar aplicaciones.

4.2. Aproximacion a la instalacion de software

Si ha usado un sistema UNIX con anterioridad sabra que eégnmento tipico para instalar software de terceros es
algo similar a esto:

1. Descargar el software, que puede distribuirse en foradmtmdigo fuente o binario.

2. Desempaquetar el software de su formato de distribuaid@m{almente en un «tarball» comprimido con
compress(1), gzip(1) o bzip2(1)).

3. Consultar la documentacién (quizas un fich&i®TALL o READMEO los ficheros del subdirectorimc/ ) para
ver como instalar el software.

4. Siel software se distribuye como fuente, compilarloofstede requerir que editemos el fichstakefile o
que ejecutemos el «scriptenfigure , entre otras cosas.

5. Instalary probar el software.
Y esto solamente si todo marcha bien. Si esté instalandoftwiase que no ha sido portado especificamente para
FreeBSD, puede que sea necesario editar el codigo paramgierie correctamente.

Si lo desea puede continuar instalando software de la fotradigional» en FreeBSD, aunque FreeBSD dispone de
dos tecnologias que le pueden ahorrar gran cantidad dedigmegfuerzo: los packages y los ports. En el momento
de escribir esto existen mas de 20,000 aplicaciones dedsrce
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En cualquier aplicacién el paquete de FreeBSD es un soladiche tiene que descargar. Los paquetes contienen
copia de los programas binarios precompilados de la ajicaasi como cualquier fichero de configuracion o
documentacion. Los paquetes descargados se pueden naacipulas herramientas de gestion de paquetes de
FreeBSD: pkg_add(1), pkg_delete(1), pkg_info(1), etstdlar una aplicacion nueva puede realizarse con una sola
orden.

Un port de FreeBSD es una coleccion de ficheros disefiaday@araatizar el proceso de compilacion desde el
cadigo fuente.

Recuerde que existen ciertos pasos que debera llevar a aabogmpilar un programa por usted mismo (descargar,
desempaquetar, parchear, compilar e instalar). Los fislggre conforman un port permiten que el sistema se
encargue de todo esto. Usted ejecuta un conjunto simpledéeés y el cédigo fuente se descarga, desempaqueta,
parchea, compila e instala.

De hecho el sistema de ports también se puede usar para ageet@s que posteriormente se pueden manipular con
pkg_add y las demas utilidades de gestion de packages que veremosven b

Tanto el sistema de ports como el de paquetes entienddapasndenciasSuponga que desea instalar una aplicacion
que depende de que una biblioteca especifica esté instatada.la biblioteca como la aplicacion existen en
FreeBSD como paquete o port. Si utilizieg_add o el sistema de ports para instalar la aplicacion ambosaotare

la biblioteca no esté instalada y procederan a instalatésajue nada.

Dado que ambas tecnologis son similares quizas se preqange@ FreeBSD se toma la molestia de contar con
ambas. Los Packages y los Ports tienen sus propias vemsijgsie cual utilizar dependera de su eleccién en cada
momento.

Ventajas de los Paquetes

- Elfichero tarball de un package es normalmente mas pequefie tarball con el codigo fuente de la aplicacion.

- Los paquetes no requieren compilacion. En el caso de apiteegrandes, comdozilla, KDE, o GNOME este
detalle puede ser importante, especialmente si usa uncelguiio.

+ Los paquetes no requieren que comprenda el proceso quehenelieompilar software bajo FreeBSD.

Ventajas de los Ports

- Normalmente los paquetes se compilan con opciones comnlegag en virtud del gran nimero de equipos donde
se instalaran. Al instalar como port puede usted editarriefegencias para (por ejemplo) generar codigo
especifico para un procesador Pentium IV o Athlon.

- Algunas aplicaciones tienen opciones sobre lo que puedenqyd no pueden hacer. Por ejemplmachese
puede configurar con una gran variedad de opciones. Al canpdesde los ports usted no tiene por que aceptar
las opciones predefinidas, puede seleccionar que opciesea.d

En algunos casos existen varios paquetes para la mismaagticcon diferentes opciones. Por ejemplo,
Ghostscript esta disponible como paquefigostscript Yy como paquetghostscript-nox11 , dependiendo
de si usted cuenta o no con servidor X11. En este caso deamlitepser sencillo e incluso pueden facilitarse
packages con ambas opciones, pero elegir se puede volveshiema si hay mas de una o dos opciones de
compilacion.

- Las condiciones de la licencia de algunas aplicacioneskenla distribucion de binarios. Solo permiten la
distribucion del codigo fuente.

- Existe gente que no confia en los binarios. Al menos puedel (sh teoria) revisar el codigo fuente y localizar
problemas potenciales.
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- Sitiene parches locales necesitara el codigo fuente paier pplicarlos.

- Hay gente a la que le gusta tener el codigo fuente para pastér n ratos de ocio, modificarlo, tomar partes
prestadas (cuando la licencia lo permite, claro estd), etc.

Para tener constancia de los ports actualizados, susedbadista de correo sobre los ports de FreeBSD
(http://lists.FreeBSD.org/mailman/listinfo/freebpdrts) y a la lista de correo sobre errores en los ports dBSiee
(http://lists.FreeBSD.org/mailman/listinfo/freebpdrts-bugs).

Aviso Antes de instalar cualquier aplicacidn consulte http://vuxml.freebsd.org para comprobar los posibles
problemas de seguridad relacionados con ella.

También puede instalar security/portaudit gue automaticamente comprobara las vulnerabilidades conocidas
de todas las aplicaciones instaladas; también lo comprobara antes de compilar cualquier port. Mientras tanto,
puede usar portaudit -F -a después de instalar algunos packages.

El resto de este capitulo le explicara como usar los ports packages para instalar software de terceros en
FreeBSD.

4.3. Como encontrar aplicaciones

Antes de poder instalar cualquier software debe saber goées quiere instalar y como se llama la aplicacion.

La lista de software disponible para FreeBSD crece corestaarite. Afortunadamente existen varias formas de
localizar lo que busca:

- El sitio web de FreeBSD mantiene una lista (actualizada yagneite blisquedas) de todas las aplicaciones
disponibles para FreeBSD en la direccidn http://www.F@BBrg/ports/
(http://lwww.freebsd.org/ports/index.html). Esta baseelividida en categorias, y puede buscar por nombre (si lo
sabe) o bien listar las aplicaciones disponibles en ciategoria.

- Dan Langille mantiene FreshPorts en http://www.FrestsRang/. FreshPorts verifica los cambios en las
aplicaciones del arbol de ports, y le permite «seguir» un@se ports, sobre los que le enviaran un correo cada vez
que se actualicen.

- Sino conoce el nombre de la aplicacién que desea pruebe arusiio como FreshMeat
(http://www.freshmeat.net/) para encontrar una aplim®aiespués consulte el sitio web de FreeBSD para ver si la
aplicacion ha sido portada.

- Sisabe el nombre exacto del port y solo necesita saber eratpgocia esta puede usar whereis(1). Simplemente
escribavhereis  fichero , dondefichero  es el programa que quiera instalar. Si esta en su sisteniea lédhde
esté:

# whereis Isof
Isof: /usr/ports/sysutils/Isof

Esto nos dice quiof (una utilidad de sistema) esta en el directduiy/ports/sysutils/Isof

- Otra forma de encontrar un port en particular es usando edmigno de busqueda integrado en la coleccion de
ports. Para poder usar esta opcion de busqueda debe estdirenterio/usr/ports . Una vez en ese directorio
ejecutemake search name= nombre-del-programa , dondenombre-del-programa  es el nombre del programa
que desea encontrar. Por ejemplo, si busoa :
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# cd /usr/ports

# make search name=lIsof

Port: Isof-4.56.4

Path:  /usr/ports/sysutils/Isof

Info: Lists information about open files (similar to fstat( 1))
Maint: obrien@FreeBSD.org

Index: sysutils

B-deps:

R-deps:

Debe prestar especial atencion a la linea «Path:»de laspbdque es la que indica donde puede encontrar el
port. El resto de informacion no se necesita para instajgor!

Si quiere hacer una busqueda mas a fondo utiligke search key= cadena dondecadena es el término que
busca. Podra buscar nombres de ports, comentarios, dgsngp y dependencias; también se puede usar para
encontrar ports que tengan relacion con algin tema en plart& no conoce el nombre del programa que busca.

En ambos casos la cadena de busqueda no distingue entrecalagysminisculas. Buscar «LSOF» dara los
mismos resultados que buscar «Isof».

4.4. Uso del sistema de packages

Texto de Chern Lee.

4.4.1. Instalar un package

Puede usar pkg_add(1) para instalar un package de FreeB8P de fichero local o desde un servidor remoto via
red.

Ejemplo 4-1. Descarga de un paquete manualmente e instaléaci en nuestro sistema

# ftp -a  ftp2.FreeBSD.org

Connected to ftp2.FreeBSD.org.

220 ftp2.FreeBSD.org FTP server (Version 6.00LS) ready.
331 Guest login ok, send your email address as password.

230-

230- This machine is in Vienna, VA, USA, hosted by Verio.
230- Questions? E-mail freebsd@vienna.verio.net.

230-

230-

230 Guest login ok, access restrictions apply.

Remote system type is UNIX.

Using binary mode to transfer files.

ftp> cd /pub/FreeBSD/ports/packages/sysutils/

250 CWD command successful.

ftp> get Isof-4.56.4.tgz

local: Isof-4.56.4.tgz remote: Isof-4.56.4.t9z

200 PORT command successful.

150 Opening BINARY mode data connection for ’lsof-4.56.4.t gz’ (92375 bytes).
100% | | 92375 00:00 ETA
226 Transfer complete.
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92375 bytes received in 5.60 seconds (16.11 KB/s)
ftp>  exit
# pkg_add Isof-4.56.4.tgz

Si no tiene una fuente local de packages (por ejemplo un CDE®KreeBSD) probablemente la mejor opcién sea
utilizar el argumenter de pkg_add(1), que hara que determine automaticamenteneto del objeto correcto,
para posteriormente descargarlo e instalarlo desde un FTP.

# pkg_add -r Isof

En el ejemplo anterior el package correspondiente se dgséag instalara sin intervencion del usuario. Si desea
utilizar una réplica («mirror») de packages que no seaielmiincipal de FreeBSD solo tiene configurar la variable
de entornd®ACKAGESITEcorrectamente para sobreescribir el sitio predefinido. pd(1) utiliza fetch(1) para
descargar los ficheros, tomando como referencia variagblas de entorno, con®P_PASSIVE_MODE

FTP_PROXY FTP_PASSWORMIuizas deba modificar alguna de estas si se encuentra detuéscortafuegos, o usa
un proxy FTP/HTTP. Consulte fetch(3) si quiere ver una listmpleta. Observe también que en el ejemplo anterior
usamogsof envez désof-4.56.4 . Cuando usamos la opcidn de descarga remota no es necepauifiear la
version del paquete. pkg_add(1) descargara automaticataailtima version de la aplicacion.

Nota: pkg_add(1) descargara la tltima version de su aplicacion si usa FreeBSD-CURRENT o
FreeBSD-STABLE, pero si usa una version -RELEASE, descargara la version del package que se construy6 con
dicha versién. Es posible configurar esto sobreescribiendo la variable de entorno PACKAGESITE

Los packages se destribuyen en formatps vy .tbz . Puede encontrarlos en
ftp://ftp.FreeBSD.org/pub/FreeBSD/ports/packagesh ta distribucion de FreeBSD en CD-ROM. Todos los CDs
en el set de 4 CDs de FreeBSD (y en el PowerPak, etc.) contpamages en el directoripackages . La
estructura de los packages es similar a la del arbalgigports . Cada categoria tiene su propio directorio, y
todos los paquetes se pueden encontrar dentro del dikeatbri

La estructura del directorio de packageckages es idénticdalos ports, y funcionan como un todo para conformar
el sistema de paquetes/ports.

4.4.2. Eliminar un package

Para eliminar un package instalado en el sistema utilice gidgte(1).

# pkg_delete  xchat-1.7.1

4.4.3. Miscelanea

Toda la informacién de los packages se guardaardb/pkg . Ahil encontrara la lista completa de paquetes
instalados y las descripciones de los mismos.
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4.5. Uso de la colecciéon de ports

La siguiente seccién incluye las instrucciones basicaa ipatalar o eliminar programas mediante la Coleccién de
Ports de su sistema.

4.5.1. Como obtener la Coleccién de Ports

Para poder instalar ports primero debe hacerse, obviantemiéa Coleccion de Ports—; en esencia esta compuesta
porMakefiles , parchesy ficheros con la descripcion de los ports y estdseports

Cuando instalo su sistema FreeBSD el progragsinstallle pregunté si queri instalar la Coleccion de Ports. Si
contestd que no siga estas instrucciones:

Mediante CVSup

Este es un método rapido de conseguir y mantener una copaltedccion de Ports al dia mediante el protocolo
CVSup. Si quiere saber mas sol€& Sup consulteUso de CVSup

Nota: La implementacién del protocolo CVSup que se incluye en FreeBSD se llama csup . Aparecio en
FreeBSD 6.2. Los usuarios de releases anteriores de FreeBSD puden instalar net/csup  como port o package.

Asegurese de quesr/ports esté vacio antes de ejecutauppor primera vez. Si ya tiene la Coleccion de Ports
porque la ha instalado por otros medassipno purgara los parches de ports eliminados.

1. Ejecutecsup:
# csup -L 2 -h  cvsup.FreeBSD.org /usr/share/examples/cvsup/ports-supfile

Cambiecvsup.FreeBSD.org  por algun otro servido€VSup que tenga cerca. ConsuR&plicas CVSup
(Seccion 30.2 2 donde encontrara una lista completa de las réplicas CVSup

Nota: Puede usar una version de ports-supfile confeccionada a su gusto, por ejemplo para evitar tener
que indicarle el nombre del servidor CVSup a mano.

1. Haga lo siguiente: como root copie /usr/share/examples/cvsup/ports-supfile en otro sitio, por
ejemplo /root 0 su directorio /home.

2. Edite ports-supfile

3. Reemplace CHANGE_THIS.FreeBSD.org por un servidor CVSup que esté cerca de donde esté usted.
Consulte Réplicas CVSup (Seccién 30.2.2) si necesita ver una lista completa de las mismas.

4. Ejecute csup del siguiente modo:

# csup -L 2 /root/ports-supfile

2. Al ejecutar csup(l) descargaray aplicara todos los aasnbrientes que haya sufrido la Coleccion de Ports,
pero tenga en cuenta que no actualizara ninguno de los pmrtgagtenga instalados en su sistema.
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Mediante portsnap

Portsnap es un método alternativo de distribuir la Coleccién de P&gsincluyd por primera vez en FreeBSD 6.0.
Puede instalar portsnap(8) en versiones anteriores dB&eomo port forts-mgmt/portsnap ) 0 como
package:

# pkg_add -r portsnap

Enuso de portsnapncontrara detallado el funcionamientoRtmtsnap features.

1. Puede saltarse esta paso a partir de FreeBSD 6.1-RELEABSKersiones recientes &ertsnap (port o
package)lusr/ports se creard automaticamente la primera vez que ejecute ap(&nEn versiones
anteriores d@ortsnap habia que crear uasr/ports vacio si no existia previamente:

# mkdir /usr/ports

2. Descargue una instantdnea comprimida de la Colecciépnie &vvar/db/portsnap . Hecho esto puede
desconectar de Internet si quiere.

# portsnap fetch
3. Siesta ejecutand®ortsnap por vez primera debe extraer la instantaneaisiiports
# portsnap extract
Si ya tiene unusr/ports y solamente esté actualizando su arbol de ports ejecutgu@sie:

# portsnap update

Mediante Sysinstall

Este método implica el uso dgsinstallpara instalar la Coleccién de Ports.

1. Como usuariooot ejecutesysinstall (/stand/sysinstall en cualquier versién previa a FreeBSD 5.2);
del siguiente modo:

# sysinstall

Posicionese en la opci@onfigure y pulselntro .

Seleccione la opcidDistributions y pulselntro .

Seleccione la opcigports y pulse labarra espaciadora
Seleccione el medio de instalacion deseado (CDROM, REP, e

Dirijase a la opcidizxit y pulselntro .

N o o A~ DN

PulseX para salir desysinstall

4.5.2. Instalacion de ports

Al hablar de la Coleccién de Ports lo primero que hay que eapks a qué nos referimos cuando hablamos de un
«esqueleto» (skeleton). El esqueleto de un port es un domjuimimo de ficheros que indican a FreeBSD cémo
compilar e instalar un programa. Cada esqueleto incluye:
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- UnMakefile .EsteMakefile contiene diversas sentencias que le indican al sistema compilarlo y dénde
instalarlo en su sistema.

- Unficherodistinfo . Este fichero contiene informacion sobre los ficheros quebe descargar para poder
compilar el programa, asi como el identificador «checksume,se usa para comprobar mediante md5(1) que la
descarga ha sido correcta y que el la integridad del fichéaogesantizada.

- Undirectoriofiles . Este directorio contiene los parches necesarios paraitsrapnstalar el programa en su
sistema FreeBSD. Basicamente los parches son pequefigsdiciue especifican cambios en ficheros concretos.
Su formato es en texto plano y suelen decir cosas como «ladireeh 10» 0 «Cambia la linea 26 por esto». Estos
parches también se conocen como «diffs» ya que se generaliff¢b)

Es posible que este directorio tambié contenga algun otrerficnecesario para compilar e instalar el port.
« Un ficheropkg-descr . Es una descripcion mas detallada del programa. En algwaasnes ocupa varias lineas.

- Unficheropkg-plist . Es una lista de todos los ficheros que instalara el port. iEani& indica al sistema de
ports qué ficheros eliminar durante la desinstalacion dgjnama.

Algunos ports tienen otros ficheros, copl@-message . El sistema de ports los usa para gestionar situaciones
especiales. Si desea conocer los detalles, incluso sabpetts en general, consulte el libro FreeBSD Porter’s
Handbook (http://www.FreeBSD.org/doc/en_EN.ISO88&®dks/porters-handbook/index.html).

El port incluye las instrucciones necesarias para obtarfevare a partir del codigo fuente, pero no incluye el
cadigo. Puede obtener el cddigo desde un CDROM o desde ént&ircddigo se distribuye del modo que el autor
estime oportuno. Normalmente es un fichero tar comprimitgayzip, pero puede comprimirse con otra herramienta
o incluso no estar comprimido. El cadigo del programa, vesggao venga, se llama «distfile». A continuacion
veremos los dos métodos de instalacion de un port.

Nota: Debe ser el usuario root para instalar ports.

Aviso Antes de instalar cualquier port asegurese de tener la Coleccion de Ports actualizada y de comprobar en
http://vuxml.freebsd.org/ la existencia de posibles problemas de seguridad que pudiera tener el port.

Puede realizar la comprobacion de seguridad con portaudit antes de instalar cualquier aplicacion. Esta
herramienta esta en la Coleccion de Ports (security/portaudit ). Le rogamos que al menos considere ejecutar
portaudit -F antes de instalar un port nuevo para que descargue la nueva base de datos de vulnerabilidades.
Durante la comprobacion diaria de seguridad actualizara la base de datos y hara una auditoria del sistema. Para
mas informacion lea las paginas de manual de portaudit(1) y periodic(8).

La Coleccion de Ports asume que tiene usted conexion camét&i no es asi tendréa que disponer de una copia del
distfile en/usr/ports/distfiles

El primer paso es ubicarse en el directorio del port que destsar:

# cd /usr/ports/sysutils/Isof

Una vez en el directorisof puede ver el esqueleto del port. El siguiente paso es cangpjert. Solamente tiene
gue tecleamake en el prompt. Una vez hecho vera algo como esto:

# make
>> Isof_4.57D.freebsd.tar.gz doesn’'t seem to exist in /usr/p orts/distfiles/.

122



Capitulo 4. Instalacion de aplicaciones: «packages» ygort

>> Attempting to fetch from ftp://Isof.itap.purdue.edu/pub [tools/unix/Isof/.
===> Extracting for Isof-4.57

[La salida de la descompresion se ha eliminado]

>> Checksum OK for Isof 4.57D.freebsd.tar.gz.
===> Patching for Isof-4.57

===> Applying FreeBSD patches for Isof-4.57
===> Configuring for Isof-4.57

[La salida de la configuracion se ha eliminado]

===> Building for Isof-4.57
[La salida de la compilacion se ha eliminado]
#

Una vez que acabe la compilacion se le devolveré el contrpirdmpt. El siguiente paso es instalar el port. Para ello
bastara con que afiada una palabra a la orddme: esa palabra dsstall

# make install
===> Installing for Isof-4.57

[La salida de la instalacion se ha eliminado]

===> Generating temporary packing list

=== Compressing manual pages for Isof-4.57

===> Registering installation for Isof-4.57

=== SECURITY NOTE:
This port has installed the following binaries which execut e with
increased privileges.

#

Una vez que vuelva usted al prompt podra ejecutar la aplinapiie acaba de instalar. Dado dgtg es un
programa que se ejecuta con privilegios altos se le ha naosti@a advertencia de seguridad. Durante la compilacion
e instalacion es posible que hayan aparecido otros.

Le recomendamos que borre el directorio que contiene taddicheros temporales necesarios durante la
compilacién. No solo consume valioso espacio en disco siieqgede dar problemas cuando vaya a actualizar el
port a una versioén mas reciente.

# make clean

===> Cleaning for Isof-4.57
#

Nota: Puede ahorrarse teclear dos pasos si para instalar un port teclea make install clean en lugar de make,
make install Yy make clean COMO tres pasos separados.

123



Capitulo 4. Instalacion de aplicaciones: «packages» ygort

Nota: Algunas shells mantienen una caché de érdenes disponibles en los directorios que aparecen en la
variable de entorno PATHcon el fin de acelerar las operaciones de busqueda de ejecutables de esas érdenes. Si
usa una de esas shells tendra que utilizar la orden rehash tras instalar un port 0 no podra ejecutar aplicaciones
recién instaladas. Esta orden funciona en shells como tcsh . Utilice hash -r en shells sh. Para mas informacion
consulte la documentacion de su shell.

Algunos DVD-ROM de terceros, como el FreeBSD Toolkit de B®B Mall (http://www.freebsdmall.com/)
contienen distfiles. Puede usarlos con la Coleccion de.Rdaiste el DVD-ROM en'cdrom . Si utiliza un punto de
montaje diferente asigneGb_MOUNTPTS valor adecuado. Los distfiles se irdn copiando autonratcde a
medida que vayan siendo necesarios.

Nota: Por favor, tenga en cuenta que la licencia de unos cuantos ports muy concretos no permite su distribucién
en CD-ROM. Puede deberse a que es necesario rellenar un formulario de registro antes de descargarlo, porque
la redistribucion no esté permitida o por otra razon. Si quiere instalar un port que no esta en el CD-ROM tendra
que tener salida a Internet.

El sistema de ports utiliza fetch(1) para descargar fichermsste proceso intervienen varias variables de entorno,
COMOFTP_PASSIVE_MODEFTP_PROXYY FTP_PASSWORISIi esta detras de un cortafuegos tendra que asignar
valores a una o mas de estas variables, asi como si necdiita un proxy FTP/HTTP. Consulte fetch(3), donde
econtrara una lista detallada.

La opcibnmake fetch se creo para los usuarios que no disponen de conexién canBjacute esta orden en el
directorio raiz {usr/ports )y se descargaran todos los ficheros necesarios. Esta ardbiéh funciona en
directorios situados mas abajo, por ejempky/ports/net . Tenga en cuenta que si un port depende de librerias u
otros ports éstos distfilew se descargaran, a menos que reemikacie porfetch-recursive , que se

encargara de descargar todas las dependencias de cada port.

Nota: Si quiere compilar todos los ports de una categoria y de una sola vez ejecutando la orden make en el
directorio raiz, de muy similar manera que lo que se acaba de ver con makefetch . Tenga en cuenta que esto es
bastante peligroso porque algunos ports no pueden coexistir. También se dan casos de ports que instalan
instalan dos ficheros diferentes con el mismo nombre.

En algunos casos (raros) el usuario tendra que descardarlad de un sitio que no es el que se guarda en la
variable de entornMASTER_SITES(el sitio desde el que se descargan todos los demas normrie)rfemede
sobreescribir la OpCiOMASTER_SITEScon la siguiente orden:

# cd lusr/ports/ directory
# make MASTER_SITE_OVERRIDE= \
ftp://ftp.FreeBSD.org/pub/FreeBSD/ports/distfiles/ f etch

En este ejemplo vamos a darle a la opdxSTER_SITESel valor
ftp.FreeBSD.org/pub/FreeBSD/ports/distfiles/

Nota: Algunos ports permiten (o incluso exigen) que se le faciliten opciones de compilacién para activar o
desactivar partes de la aplicacion que no se necesiten, determinadas opciones de seguridad, etc. Casos tipicos
de esto son www/mozilla , security/gpgme , and mail/sylpheed-claws . Cuando debe usted tomar este tipo de
decisiones se le muestra un mensaje con las opciones disponibles.
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4.5.2.1. Sobreescribir directorios por omision de ports

Algunas veces es util (u obligatorio) utilizar un directodie trabajo o un «target» distinto al que tenemos por
omision. Las variables de entoriMRKDIRPREFIXy PREFIX pueden sobreescribirse segin nuestra conveniencia.
Veamos un ejemplo:

# make WRKDIRPREFIX=/usr/home/ejemplo/ports install

compilara el port erusr/home/ejemplo/ports y lo instalara erusr/local

# make PREFIX=/usr’lhome/ejemplo/local install

lo compilara enusr/ports y lo instalara erusr/home/ejemplo/local

Y por supuesto,

# make WRKDIRPREFIX=../ports PREFIX=../local install

combinara ambas; (ocupa demasiado para mostrarlo en uimap@gro la idea general queda clara).

Puede asignar valores a estas variables del mismo modo giadogier otra de su entorno. Consulte la
documentacidon de su shell para mas informacion.

4.5.2.2. Uso de imake

Algunos ports que usamake (un componente del Sistema X Window) no funcionan correetdmcorPREFIX e
insistiran en instalarse éasr/X11R6 . Del mismo modo algunos ports de Perl ignoPREFIX y se instalan en el
arbol de Perl. Hacer que estos ports respB®EFIX es dificil y a veces imposible.

4.5.2.3. Reconfigurar ports

Al compilar ciertos ports se le presentard un menu basadoweses en el cual podra elegir entre mas o menos
opciones de compilacion. No es raro que los usuarios quieraar a usar ese menu para afiadir, quitar o cambiar
opciones una vez que el port ya estd compilado. Hay bastanteas de hacerlo. Una manera es entrar al directorio
gue contiene el port y teclearake config , que hara que se le presente de nuevo el menu con las opcisnes q
estuvieran seleccionadas previamente. Otra opcion esausi@tenmake showconfig , que le mostrara todas las
opciones de configuracion del port. Hay otra opcion méske rmconfig , que borrara todas las opciones que
estuvieran seleccionadas y le permitira por tanto empezsatadcero. Todas estas opciones y muchas mas las
encontrara descritas con gran detalle en ports(7).

4.5.3. Como desinstalar ports

Ahora que sabe instalar ports probablemente quiera sabwer eliminarlos; puede que haya instalado alguno 'y
posteriormente se haya dado cuenta de que ha instaladd elgmrecto. Vamos a desinstalar el port del ejemplo
anterior (que, para todos aquellos que no estaban aterddspfe ). Igual que al instalar ports, lo primero que
debemos hacer es ubicarnos en el directorio del port quaheseeliminar del sistema, en nuestro caso
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Jusr/ports/sysutils/Isof . Los ports se desinstalan exactamente igual que los pagkegie se explicaen la
seccion de packagpestilizando la orden pkg_delete(1):

# pkg_delete Isof-4.57

4.5.4. Actualizacion de ports

Antes de nada necesita ver una lista de ports instalados @e#bes exista una nueva version en la Coleccion de
Ports. Utilice pkg_version(1):

# pkg_version -v

4.5.4.1. /usr/ports/UPDATING

Una vez actualizada la Coleccion de Portafyesde intentar actualizar ningn port) debe consultar
lusr/ports/lUPDATING . Este fichero describe todas las novedades, problemas gderpancontrarse y pasos que
deben seguir los usuarios al actualizar un port; hay cantd@dsrmato, cambios de ubicacion de ficheros de
configuracién o incompatibilidades con versiones antesior

Si UPDATINGse contradice de cualquier modo con lo que lea aqui tenga nomeata que lo que aparezca en
UPDATINGtiene prioridad absoluta.

4.5.4.2. Actualizacién de ports con portupgrade

La aplicaciérportupgrade se disefié para actualizar facilmente los ports instaladesiesistema. Puede instalarla
desde el ponports-mgmt/portupgrade . Lainstalacién es como al de cualquier otro port, use larontke
install clean command:

# cd /usr/ports/ports-mgmt/portupgrade
# make install clean

Compruebe la lista de ports instalados pRgdb -F y arregle todas las inconsistencias que aparezcan. Le
recomendamos que haga esta comprobacion de forma regigangre antes de una actualizacion.

Si ejecutgortupgrade -a  portupgrade intentara actualizar todos y cada uno de los ports instaladsu
sistema. Utilice el parametro si quiere que le pida confirmacion antes de actualizar cadaeos ports.

# portupgrade -ai

Si solamente quiere actualizar una sola aplicacién (y nolatasnente todos los ports) utilice la orden
<portupgrade  nombre-de-aplicacion . Afada el modificadorR si quiere queportupgrade actualice antes todos
los ports de los que depende la aplicacién en cuestion.

# portupgrade -R firefox

Si quiere usar packages en lugar de ports use el modifieadtag. Con esta opciéportupgrade busca en los
directorios locales que aparezcarRG_PATH) descarga los packages desde un sitio remoto si es que no los
encuentra en local. Si es imposible encontrar los packageslacal ni en remotportupgrade utilizara ports. Si no
quiere usar ports pase lo que pase utilice el modificerior

# portupgrade -PP gnome2
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Si quiere solamente descargar los distfiles (o los packagasdoP ) sin compilar ni instalar nada, use. Para
mas informacidon consulte portupgrade(l).

4.5.4.3. Actualizacién de ports con portmanager

Portmanageres otra aplicacién pensada para la actualizacién seneileds instalados en el sistema. Puede
encontrarla eports-mgmt/portmanager

# cd /usr/ports/ports-mgmt/portmanager
# make install clean

Puede actualizar todos los ports que tenga instalados @sale orden:

# portmanager -u

Si usa el modificadowi se le pedira confirmaciéon a cada paso Boemanagervaya a darPortmanager
también puede usarse para instalar nuevos ports. A difierdachabituamake install clean actualizara todos
los ports que dependan antes de compilar e instalar eseymgugramos instalar.

# portmanager  x1l/gnome2

Si aparecen problemas con las dependencias del port que mstlar puede us&ortmanager para recompilar
todos ello en el orden correcto. Una vez que acabe el portsiabaedando problemas sera también recompilado.

# portmanager  graphics/gimp -f

Para mas informacién consulte portmanager(1).

4.5.4.4. Actualizacién de ports con portmaster

Portmaster es otra aplicacion para actualizar poRsrtmaster se disefid para que utilizara las herramientas del
sistema «base» (es decir, no depende de otros ports) aldilimformacién que se almacena en el directorio
Ivar/db/pkg/ para determinar qué port es el que hay que actualizar. Punedatearlo en

ports-mgmt/portmaster

# cd /usr/ports/ports-mgmt/portmaster
# make install clean

Portmaster agrupa los ports en cuatro categorias:

- «Root ports» (no tienen dependencias, ningun port dependkas)

« «Trunk ports» (no tienen dependencias, otros ports depeatelellos)

- «Branch ports» (tienen dependencias, otros ports depeiedelios)

- «Leaf ports» (tienen dependencias, ningun port dependiod® e

Puede ver una lista de los ports instalados y buscar acualizes para ellos usando el modificador.
# portmaster -L

===>>> Root ports (No dependencies, not depended on)
===>>> jspell-3.2.06_18
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===>>> screen-4.0.3

===>>> New version available: screen-4.0.3_1
===>>> tcpflow-0.21_1
===>>> 7 root ports

===>>> Branch ports (Have dependencies, are depended on)
===>>> apache-2.2.3
===>>> New version available: apache-2.2.8

===>>> Leaf ports (Have dependencies, not depended on)
===>>> automake-1.9.6 2
===>>> bpash-3.1.17

===>>> New version available: bash-3.2.33

===>>> 32 leaf ports

===>>> 137 total installed ports
===>>> 83 have new versions available

Con la siguiente orden puede actualizar todos los portsstehsa:

# portmaster -a
Nota: Por omisién Portmaster guardara una copia de seguridad (un package) de cada port antes de borrarlo. Si
la instalacion de la nueva versidon funciona Portmaster borrara el package. Si utiliza -b le dira a Portmaster que

no borre automaticamente el package. Si usa el modificador -i arrancara Portmaster en modo interactivo, lo
que significa que le pedira confirmacion antes de actualizar cada port.

Si se encuentra con errores durante el proceso de actuatizacede utilizar el modificadet para actualizar o
recompilar todos los ports:

# portmaster -af

También puede us@ortmaster para instalar nuevos ports en el sistema, actualizands sgadependencias antes
de compilar e instalar el nuevo port:

# portmaster shells/bash

Por favor, consulte portmaster(8) para mas informacion.

4.5.5. Los ports y el espacio en disco

Usar la Coleccion de Ports consume mucho espacio de disto pega el tiempo. Por culpa de la tendencia del
arbol de ports a crecer sin parar le recomendamos que dedpaémpilar e instalar sofware desde los ports
recuerde limpiar los directorios temporalegk mediante la ordemake clean . Puede limpiar de un plumazo los
directorios temporales de toda la Coleccion de Ports coiglaente orden:

# portsclean -C
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Rapidamente acumulara gran cantidad de viejas distribaside codigo edistfiles . Puede borrarlos a mano,
pero también puede usar la siguiente orden para borrar kosldsstfiles que no tengan relacion con ningun port:

# portsclean -D
También puede borrar todos los distfiles sin relacion cogumrport instalado en el sistema:

# portsclean -DD

Nota: portsclean  forma parte de la «suite» portupgrade .

No olvide borrar los ports instalados una vez que deja desitades. Hay una herramienta muy (til para ayudar a
automatizar esta taregorts-mgmt/pkg_cutleaves

4.6. Después de instalar un port

Una vez que ha instalado una nueva aplicacion normalmehtz&@kleer toda la documentacion que incluya, editar
los ficheros de configuracion necesarios, asegurarse da gpédacion se ejecute al arrancar el sistema (si es un
deemon)etc.

Obviamente los pasos exactos para configurar cada aplics@iodistintos de una a otra. De cualquier forma, si
acaba de instalar aplicacién y se pregunta «¢, Y ahora qué&:cessejos puede que le ayuden:

- Use pkg_info(1) para ver qué ficheros se instalaron y dénateejemplo, si instalén el paquete Un-Package 1.0.0,
lo siguiente:

# pkg_info -L un-package-1.0.0 | less

mostrara los ficheros instalados por el paquete. Presteiakatencion a los ficheros en el directoman/, que
son las paginas de ayuda y los del directetid , que contiene los ficheros de configuracién; bajo el dirextor
doc/ podra encontrar informacién mas detallada.

Si no esta seguro de qué version del paquete ha instalaté®s:tec
# pkg_info | grep -i un-package

y vera todos los paquetes que se llamaipackage . Reemplacen-package en lalinea de 6rdenes que tenga
que usar en su caso.

- Unavez que ha identificado las paginas de manual de la aigliceaviselas mediante man(1). Revise también los
ficheros de configuracion, asi como cualquier otro tipo dech@ntacion que venga con el software.

- Silaaplicacion tiene sitio web visitelo. Es muy posible gneuentre mas documentacion, listas de preguntas
frecuentes (FAQ), etc. Si no sabe cual puede ser la diredelsitio web examine la salida de la orden

# pkg_info  un-package-1.0.0
a veces incluye una linegww:que contiene la direccion del sitio web de la aplicacion.

- Los ports que deben arrancar con el sistema (como los seegide Internet) normalmente instalaran un «script»
de ejemplo enusr/localletc/rc.d . Debe revisar este «script» para comprobar que todo seectmreditarlo
o renombrarlo si fuera necesario. Cons@tamo arrancar servicigegra mas informacion.
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4.7. Ports que no funcionan

Si encuentra un port que no funciona hay varias cosas que fhaedr:

1. Consulte en la Base de datos de informes de error (htgpa/freebsd.org/support.html#gnats) si ya se ha
publicado un parche que lo solucione. Si es el caso puedmaglilicar el parche en su sistema.

2. Pida ayuda al responsable del mantenimiento (conocith@ ggnantainer») del port. Tecléake
maintainer 0 consulte eMakefile del port si no sabe cudl es la direccién de correo del «maaTtain
Recuerde que debe incluir el nombre y la versién del portidgiadinea que contier&FreeBSD: al principio
delMakefile  del porty salida con el error que obtiene al intentar usapligacion.

Nota: Algunos ports no son responsabilidad de un individuo sino de una lista de correo.
(http://lwww.freebsd.org/doc/en_US.ISO-8859-1/articles/mailing-list-fag/article.html) Muchas, aunque no
todas, tienen un aspecto parecido a <freebsd-nombredelalista@FreeBSD.org >. Por favor, téngalo en
cuenta cuando envie ese correo sobre el port que no funciona.

Hay un caso especial: Los ports que tienen como «mantainer» <freebsd-ports@FreeBSD.org > en realidad
no son responsabilidad de nadie. Los parchesy el soporte, en caso de existir, vienen de la comunidad de
usuarios y desarrolladores que estan suscritos a la lista. Por cierto, siempre hacen falta mas voluntarios.

Si no recibe respuesta utilice send-pr(1) para enviar winimé de errores. Consulte Cémo escribir informes de
error (http://www.freebsd.org/doc/en_US.ISO8859icks/problem-reports/article.htmf))

3. Arreglarlo. El «Porter’s Handbook» incluye informacion detalladarsdh infraestructura de los ports, asi que
puede arreglar un port roto o incluso enviar su propio port.

4. Descargue el paquete de algun sitio FTP. El servidor gipii» de la coleccion de paquetes esta en el directorio
de paquetes (ftp://ftp.FreeBSD.org/pub/FreeBSD/puaitdages/) détp.FreeBSD.org pero asegurese de
mirar antes en la réplica mas préximgsta es una forma de instalar aplicaciones mas facil y npdgardnstale
el paquete mediante pkg_add(1).

Notas

1. Hay traduccion al castellano de este articulo. Esta aqui:
http://www.freebsd.org/doc/es_ES.ISO8859-1/artipleblem-reports/article
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Actualizado al servidor X11 de X.Org por Ken Tom y Marc Foifieie

5.1. Sinopsis

FreeBSD usa X11 para proporcionar una potente interfazgr&il 1 es una implementacion de codigo abierto del
sistema X Window que incluy®org y XFree86. En las versiones de FreeBSD hasta FreeBSD 4.10-RELEASE y
FreeBSD 5.3-RELEASE el sistema X window que se instalaralpfacto esKFree86, el servidor X11 distribuido
por el proyecto XFree86. Después de FreeBSD 5.3-RELEASIEtehsa X Window pasé a seforg, el servidor

X11 distribuido por la Fundacién X.Org.

Este capitulo cubre la instalacion y configuracion de X1 ligrmo énfasis eXorg. Si quiere informacién sobre la
configuracion deXFree860 versiones anteriores de Xorg consulte las versionesvaiatds del «<Handbook» de
FreeBSD en http://docs.FreeBSD.org/doc/.

Para mas informacion del hardware de video que X11 sopantutte la pagina web de Xorg (http://www.x.org/).

Después de leer este capitulo usted sabra:

« Cuales son los diferentes componentes del sistema X Windmang interoperan.
« Como instalar y configurar X11.

. Cdomo instalar y usar diferentes gestores de ventanas.

« Cbomo usar tipos de letra TrueType® en X11.

- Como preparar su sistema para iniciar la sesion de formagr&iDM ).

Antes de leer este capitulo deberia:

« Saber como instalar software de terce@afitulo 4.

Nota: Este capitulo cubre la instalacién y configuracion de los servidores X11 Xorg y XFree86. La mayoria de
los ficheros de configuracién, érdenes y sintaxis son idénticos. En los casos en que haya diferencias se mostrara
la sintaxis de Xorg y XFree86.

5.2. Entender X

Usar X por primera vez puede resultar chocante para algareitiérizado con otros entornos graficos, como
Microsoft Windows o Mac OS.

No es necesario entender todos los detalles de los difsrenteponentes de X y como interactiian, pero un
conocimiento basico hace posible el sacarle mas provechpaténcia de X.
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5.2.1. ¢ Por qué X?

X no es el primer sistema de ventanas escrito para UNIX pegbrags popular de todos ellos. El equipo original
que desarrollo X trabajé en otro sistema de ventanas antescdbir X. Ese sistema se llamo «W» (de «Window»
que significa ventana en inglés). X era solo la siguienta etrel alfabeto Romano.

X se puede llamar «X» «X Window System», «X11» y de otras fermiambién puede usar el término «X
Windows» para describir X11 si lo que quiere es ofender anglgpersonas; si quiere saber mas sobre esto consulte
X(7).

5.2.2. El modelo cliente/servidor de X
X fue disefiado desde el principio pensando en redes y adoptidelo «cliente-servidor».

En el modelo de X el «servidor X» se ejecuta en la maquina gue &l teclado, monitor y raton. El servidor es
responsable de manejar la pantalla, la entrada de datosea ttal teclado, el raton, etc. Cada aplicacion X (como
unaXTerm o Netscapg es un «cliente». Un cliente manda mensajes al servidor edtnofavor dibuja una ventana
en estas coordenadas» y el servidor devuelve mensajes ¢drasuario ha pulsado el botén OK».

Si solo hay un ordenador involucrado, como en una casa o un&pe oficina, el servidor X y los clientes X
seguramente se ejecutaran en el mismo sistema. Sin embangerfectamente posible ejecutar el servidor X en un
sistema de escritorio menos potente y ejecutar las apdicasiX (los clientes) en, por ejemplo, la potente y cara
maquina que sirve la oficina. En este panorama la comunitaaide el cliente X y el servidor tiene lugar a través
de lared.

Esto confunde a algunas personas, porque la terminologiaetamente opuesta a lo que ellos esperan. Ellos
esperan que el «servidor X» sea la maquina grande que hapétarb y que el «cliente X» sea la maquina de su
mesa.

Es importante que recuerde que el servidor X es la maquinalaoonitor y el teclado y que los clientes X son los
programas que muestran las ventanas.

No hay nada en el protocolo que obligue a que el cliente y eldmrtengan que usar el mismo sistema operativo o
incluso que estén en el mismo sistema. Es posible ejecutgruitor X en Microsoft Windows o en el Mac OS de
Apple; de hecho hay varias aplicaciones libres y comeci@le hacen exactamente eso.

A partir de FreeBSD 5.3-RELEASE, el servidor X que se instalaFreeBSD eXorg, que es libre y se distribuye
bajo una licencia muy similar a la de FreeBSD. También hayideres X comerciales para FreeBSD.

5.2.3. El gestor de ventanas

La filosofia de disefio de X es més parecida a la de UNIX: «héergtas, no normas». Esto significa que X no
impone cémo debe hacerse una tarea. En lugar de eso prapohgaramientas al usuario y es responsabilidad suya
decidir qué hacer con ellas.

Esta filosofia se extiende a X; no impone como deben versefaawas en la pantalla, cdmo moverlas con el ratdn,
qué teclas deberian usarse para moverse entre ventanagfppioAlt +Tab, en Microsoft Windows), como deben
ser las barras de titulo en cada ventana, si tienen o no betdiee, etc.

En lugar de eso X delega esta responsabilidad en una aplidéminada «gestor de ventanas». Hay docenas de
gestores de ventanas disponibles parafterStep, Blackbox, ctwm, Enlightenment, fvwm, Sawfish twm,
Window Maker, etc. Cada uno de estos gestores de ventanas tiene un adiferetiote; algunos soportan
«escritorios virtuales»; otros permiten personalizatdatas para manejar el escritorio; otros tienen un botén de
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«Inicio» o algo similar; otros tienen «disefios modificab)geermitiendo un cambio completo del aspecto mediante

un nuevo disefio. Estos gestores de ventanas, y muchosestté@s en la categoria1-wm de los ports.

Ademas, los entornos de escritokBE y GNOME tienen sus propios gestores de ventanas integrados con el
escritorio.

Cada gestor de ventanas tiene diferentes mecanismos dguranfon; en algunos debe escribir el fichero de
configuracién a mano, otros tienen herramientas graficad@anayor parte de la configuracion; y al menos uno
(Sawfish tiene un fichero de configuracion escrito en un dialectoataliaje Lisp.

Politica de foco: Otra responsabilidad del gestor de ventanas es la «politica de foco» del raton. Todos los
sistemas de ventanas necesitan algo para elegir una ventana activa que recibira los eventos y también debieran
indicar claramente qué ventana esta activa.

Una politica muy popular es la de «click to focus». Este es el modelo que utiliza Microsoft Windows, en el que
una ventana se convierte en activa al recibir un clic del raton.

X no tiene ninguna politica de foco. En lugar de eso el gestor de ventanas controla qué ventana tiene el foco en
todo momento. Los diferentes gestores de ventanas tienen diferentes politicas de foco. Todos soportan la
politica «clic-para-foco» y la mayoria de ellos también soportan otros métodos.

Las politicas de foco mas populares son:

el-foco-sigue-al-ratdn (focus-follows-mouse )

La ventana que esta bajo el puntero del raton es la ventana que tiene el foco. No es necesario que la
ventana esté encima de las demas ventanas. El foco se cambia al apuntar a otra ventana, aunque no es
necesario hacer clic en ella.

foco-descuidado sloppy-focus

Esta politica es una pequefia extension de «el-foco-sigue-al-ratén». En «el-foco-sigue-al-ratén» si el ratén
se mueve sobre la ventana raiz (o fondo) ninguna ventana tiene el foco y las pulsaciones del teclado se
perderan. Con la politica «foco-descuidado» el foco s6lo cambia cuando el cursor entra en una nueva
ventanay no cuando sale de la ventana actual.

click-para-foco click-to-focus

La ventana activa se selecciona con un clic del raton. La ventana se puede «levantar» y aparecer delante
de las demas ventanas. Todas las pulsaciones de teclado seran redirigidas a esa ventana aunque el cursor
se mueva a otra ventana.

Muchos gestores de ventanas soportan otras politicas o variaciones de estas. Consulte la documentacion del
propio gestor de ventanas.

5.2.4. Widgets

La idea de X de hacer herramientas en vez de normas y se extidosd «widgets» que se ven en la pantalla de cada

aplicacion.

«Widget» es un término que abarca todos los objetos en elantde usuario que pueden pulsarse con el ratdén
manipularse de alguna manera: botones, «check boxeas, ktt. Microsoft Windows los llama «controles».
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Microsoft Windows y Mac OS de Apple tienen una politica dedgets» muy rigida. Se supone que los
desarrolladores de aplicaciones comparten el aspecto.rens¥ considerd imponer un estilo grafico o un conjunto
de «widgets» al que adherirse.

Como resultado no se puede esperar que las aplicacionesstgaitun aspecto homogéneo. Hay varios conjuntos
de «widgets» y variaciones muy populares como el «widgeterd creado en el MI'Motif® (donde los «widgets»
de Microsoft Windows fueron modelados, con todos los bobidados y tres tonos de gri§)penLook, y otros.

Las aplicaciones mas modernas de X usan un conjunto de «asdg@n mejor aspecto, o Qt, utilizado pADE, o
GTK+, que usa el proyect8NOME. Se intenta que el aspecto del escritorio de UNIX sea parelddjue hace la
vida més facil al usuario novato.

5.3. Instalar X11

Xorg es la implementacion de X11 por omision en FreeB%arg esta basado en codigo d&ree86 4.4RC2y
X11R6.6. La version d¥org que se distribuye actualmente en la Coleccion de Ports @i3Bi2 es la 7.4.

Para compilar e instalatorg desde la coleccidn de ports:

# cd /usr/ports/x11/xorg
# make install clean

Nota: Si quiere compilar e instalar Xorg entero, aseglrese de tener como minimo 2GB de espacio disponible.

Si lo prefiere puede instalar Xorg con packages. Cuandoeaitdi capacidad de pkg_add(1) para instalar packages
gue descargue remotamente recuerde que no debe escribinetmde version. pkg_add(1) descargara
automaticamente la Gltima version de la aplicacion..

Veamos qué es lo que hay que hacer para descargar e insgggakage deorg:

# pkg_add -r xorg

Nota: El anterior ejemplo instala la distribucion X11 completa, es decir, servidores, clientes, tipos de letra, etc.
Hay packages y ports con cada uno de esos elementos por separado.

En el resto del capitulo se explica como configurar X11 y céardigurar un entorno de escritorio que le resulte
productivo.

5.4. Configuracion de X11

Escrito por Christopher Shumway.

5.4.1. Antes de empezar

Antes de configurar X11 necesitara la siguiente informasare el sistema:
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- Especificaciones del monitor
« Chipset de la tarjeta de video
« Memoria de la tarjeta de video

X11 usa las especificaciones del monitor para determinaskaucion y la frecuencia de refresco a la que
funcionara. Estas especificaciones se pueden encontraalmente en la documentacién que viene con el monitor o
en la web del fabricante. Se necesitan dos rangos de nunfefescuencia de refresco horizontal y la vertical.

El chipset de la tarjeta de video define qué controladorat#éi X11 para comunicarse con el hardware gréafico. Con
la mayoria de chipsets es posible detectarlo automéatidarpero es Util saberlo en caso de que la deteccion
automatica no funcione.

La memoria de la tarjeta grafica determina la resolucién ydéupdidad de color a la que el sistema funcionara. Es
importante saberlo para que el usuario conozca las limitasi del sistema.

5.4.2. Configurar X11

A partir de la version 7.Xorg puede funcionar sin utilizar fichero de configuracion; bastateclear en el prompt:

% startx

Si no funciona, o si la configuracién por omisién no es acdptdlay que configurar X11 a mano.

Nota: Ciertos entornos de escritorio como GNOME, KDE o XFce tienen herramientas que permiten al usuario
configurar facilmente parametros de la pantalla como la resolucion. Si la configuracion por omision no sirve y
tiene idea de instalar un entorno de escritorio puede seguir adelante tranquilamente con la instalacion del
entorno de escritorio y utilice la herramienta que el software que instale le facilite.

La configuracion de X11 es un proceso que consta de multipesspEl primero es generar un fichero inicial de
configuraciéon. Como superusuario teclee:

# Xorg -configure

Esto generara un fichero de configuracion bastante esquerpatio completo efioot  llamadoxorg.conf.new

(si ha utilizado su(1) o ha entrado directamente como ssperio afectara al valor que tenga la variable de
directorio$HOMEE X11 intentar& probar el hardware grafico del sistema )ilEscn fichero de configuracion en el
gue registrar los controladores de dispositivo adecuaa@shzacer funcionar el harware que haya detectado.

El siguiente paso es probar el fichero generado para vesfigarg puede funcionar con el hardware gréfico del
sistema. Para ello teclee:

# Xorg -config xorg.conf.new

Si aparece una rejilla negray gris junto con el cursor déirabn forma de X es que la configuracion ha tenido
éxito. Para salir de la prueba pulse simultdneam@titerAlt +Retroceso

Nota: Si el ratén no funciona tendra que configurarlo antes de continuar. Consulte la Seccién 2.10.10 en el
capitulo de instalacion de FreeBSD.
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Después modifique el fichexkorg.conf.new  a su gusto. Abra el fichero con un editor de texto (como empos(1
ee(1)). Primero afada las frecuencias del monitor. Estdersestar expresadas en frecuencia de refresco horizontal
y vertical. Estos valores se afiaden al ficheng.conf.new  en la secciériMonitor”

Section "Monitor"
Identifier "Monitor0"
VendorName "Monitor Vendor"
ModelName "Monitor Model"
HorizSync 30-107
VertRefresh 48-120

EndSection

Las palabrasiorizSync  y VertRefresh  podrian no existir en el fichero de configuracion. Si no eriste
necesario afiadirlas con la frecuencia horizontal corotata después de la palabi@izSync  y la frecuencia
vertical correcta después de la palabdeaRefresh . En el ejemplo anterior se pusieron las frecuencias deltmoni

X permite usar las caracteristicas DPMS (Energy Star) comianitores que lo soportan. El programa xset(1)
controla el «timeout», y puede forzar los modos «standlyspendido o apagado. Si desea habilitar las
caracteristicas DPMS para su monitor tendra que afadigugesite linea en la seccidionitor

Option "DPMS"

Agrege a sorg.conf.new la resolucién por omisiény la profundidad de color desekgto se define en la
seccién'Screen"

Section "Screen"
Identifier "Screen0"
Device "CardQ"
Monitor "Monitor0"
DefaultDepth 24
SubSection "Display"

Viewport 0 0

Depth 24

Modes "1024x768"
EndSubSection

EndSection

La palabraDefaultDepth  describe la profundidad de color a la que arrancara por 6mikisto puede
sobrescribirse con el argumenbpp de Xorg(1) (o XFree86(1)). La palabkéodes describe la resolucion a la que
funcionara para esa profundidad de color. Observe quea®lmbdos estandar VESA estan soportados por el
hardware grafico. En el ejemplo anterior la profundidad deras 24 bits por pixel. En esta profundidad de color la
resolucién aceptada es 1024 por 768 pixels.

Para acabar guarde el fichero de configuracion y pruébeldagdmodo de prueba descrito anteriormente

Nota: Una de las herramientas disponibles para ayudarle con el proceso de solucién de problemas es el fichero
de «logs», que contiene informacién de cada dispositivo al que el servidor X11 se conecta. Los «logs» (0
bitacoras) de Xorg se pueden encontrar en /var/log/Xorg.0.log El nombre exacto del fichero de «log» puede
variar entre Xorg.0.log Yy Xorg.8.log Yy asi sucesivamente.
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Si todo ha ido bien ha llegado el momento de ubicar el fichempdéiguracién donde Xorg(1) pueda encontrarlo.
Puede dejarlo efetc/X11/xorg.conf 0 /usr/local/etc/X11/xorg.conf

# cp xorg.conf.new /etc/X11/xorg.conf

El proceso de configuracion de X11 ha concluido. Arrangory mediante startx(1). Puede también arrancar el
servidor X11 utilizando xdm(1).

Nota: Existe también una herramienta gréafica de configuracién en X11, xorgcfg(1). Permite definir de forma
interactiva su configuracié mediante la eleccion de los controladores y las opciones adecuadas. Este programa
también puede usarse desde consola mediante la orden xorgcfg -textmode . Para mas informacion consulte la
pagina de manual de xorgcfg(1).

Puede usar también xorgconfig(1). Este programa es una herramienta orientada a consola que es bastante
menos atractiva para el usuario, pero que puede funcionar en situaciones en las que otras herramientas no
sirven.

5.4.3. Configuracion avanzada

5.4.3.1. Configuracion de chipsets graficos Intel® i810

Para configurar los chipsets integrados Intel i810 es ngoedanterfaz de programacion AGigpart para que
X11 pueda usarla. Consulte la pagina de manual de agp(4jrEe@formacion.

Hecho esto podra configurar el hardware como cualquier ajeta grafica. Tenga en cuenta que si en un sistema
gue no tenga el controlador agp(4) intenta cargar el mécellkatnel con kidload(8) no va a funcionar. El
controlador tiene necesariamente que estar en el kerra# @émismo momento del arranque, cosa que puede
obtenerse bien compilando un nuevo kernel, bien utilizabalat/loader.conf

5.4.3.2. Afadir una pantalla panoramica a nuestro sistema

Alo largo de esta seccion se asumen unos minimos de soltmi@eartos aspectos de configuracion avanzada. Si Si
las herramientas estandar de configuracion que se hantdgsesiiamente no le ayudan a tener una configuracién
funcional busque en los ficheros de log, ahi encontrararrdoion suficiente para lograrlo. Tendra que utilizar un
editor de texto a lo largo de estas instrucciones.

Los formatos actuales de pantalla panoramica, (tambiéocidas como «Widescreen», WSXGA, WSXGA+,
WUXGA, WXGA, WXGA+, etc, soportan formatos de 16:10 y 10:93pactos-tasa que pueden ser problematicos.
Veamos algunos ejemplos de resoluciones de pantalla eafos6:10:

+ 2560x1600
+ 1920x1200
+ 1680x1050
+ 1440x900
+ 1280x800
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At some point, it will be as easy as adding one of these résolsias a possibléode in the Section "Screen” as
such:

Section "Screen"
Identifier "Screen0"
Device "Card0"
Monitor "MonitorQ"
DefaultDepth 24
SubSection "Display"
Viewport 0 0
Depth 24
Modes "1680x1050"
EndSubSection
EndSection

Xorg se basta y se sobra para recabar la informacién de resolleigun pantalla panoramica mediante la
informacion 12C/DDC, asi que sabe qué frecuencias y regmias puede manejar el monitor.

Si esasMlodeLines no existen en los controladores tendra usted que ayudaraengtorg. Lea atentamente el
contenido devar/log/Xorg.0.log ; de él podra extraer suficiente informaciéon como para cneéfadeLine
que funcione. Todo lo que tiene que hacer es buscar infoémagie se parezca a esta:

(I) MGA(0): Supported additional Video Mode:
(I MGA(0): clock: 146.2 MHz Image Size: 433 x 271 mm

(I MGA(0): h_active: 1680 h_sync: 1784 h_sync_end 1960 h_ blank_end 2240 h_border: 0
(I MGA(0): v_active: 1050 v_sync: 1053 v_sync_end 1059 v_ blanking: 1089 v_border: 0
(I MGA(0): Ranges: V min: 48 V max: 85 Hz, H min: 30 H max: 94 kH z, PixClock max 170 MHz

Esta informacion se llama informacion EDID. Para crearMndeLine a partir de estos datos solamente tiene que
poner los nimeros en el orden correcto:

ModeLine <name> <clock > <4 horiz. timings > <4 vert. timings >
Asi que laModeLine en laSection "Monitor" del ejemplo tendria este aspecto:

Section "Monitor"

Identifier "Monitorl"

VendorName "Bigname"

ModelName "BestModel"

ModeLine "1680x1050" 146.2 1680 1784 1960 2240 1050 1053 105 9 1089
Option "DPMS"

EndSection

Como ve, con un poco de edicién hemos culminado la tarea y ¥rtkeha poder arrancar sin problemas en su nuevo
monitor panoramico.
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5.5. Uso de tipos en X11

Escrito por Murray Stokely.

5.5.1. Tipos Typel

Los tipos que X11 incluye por omision no son precisamentalédepara las aplicaciones tipicas. Los tipos grandes
para presentaciones aparecen dentados y con un aspectorpfesional, mientras que los tipos pequefios en
Netscapeson practicamente ilegibles. Sin embargo hay varios tipdstta libres Typel de alta calidad
(PostScript®) que se pueden usar con X11. Por ejemplo los tRW &11-fonts/urwfonts ) incluyen una
version de alta calidad de los tipos estandar Type 1 (TimesdR®, (Helvetica®, (Palatino®, y muchas otras). Las
Freefonts x11-fonts/freefonts ) incluyen muchas mas pero la mayoria estan pensadas pasa asa software
grafico como elGimp y no son lo bastante completos para usarse como tipos ddlpaAitiemas X11 se puede
configurar para usar tipos TrueType con un esfuerzo minieu@ Pas detalles sobre esto consulte la pagina del
manual X(7) o laseccion de tipos TrueType

Para instalar los tipos Typel desde los ports ejecute lagesigs ordenes:

# cd /usr/ports/x11-fonts/urwfonts
# make install clean

Proceda del mismo modo con los FreeFonts o cualesquiesa Baea que el servidor X las detecte afiada la
siguiente linea al fichero de configuracion de/etd/X11/xorg.conf

FontPath "/usr/X11R6/lib/X11/fonts/lURW/"
o0 bien desde una emulacion de terminal durante una sesiceckte;

% xset fp+ /usr/X11R6/lib/X11/fonts/lURW
% xset fp rehash

Esto funcionaré hasta que la sesion X se cierre a menos qiada a su fichero de inicie/(xinitrc en el caso
de una sesidgtartx normal o~/.xsession  si hace login desde un gestor grafico caiaM ). Una tercera forma
seria usando el nuevo fichesr/X11R6/etc/fonts/local.conf : consulte la seccion danti-aliasing

5.5.2. Tipos TrueType®

Xorg se disefié pensando en que utilizara tipos TrueType. Hay ddslos diferentes que pueden habilitar esta
opcion. El médulo freetype se usa en en este ejemplo porquagsonsistente con el resto de «back-ends» de
representacion. Para habilitar el médulo freetype debéialdasiguiente linea a la secciéModule” del fichero
/etc/X11/xorg.conf

Load "freetype"

Ahora haga un directorio para los tipos TrueType (por ejermyst/X11R6/lib/X11/fonts/TrueType )y copie
todos los tipos TrueType en este directorio. Recuerde auigpos TrueType no se pueden coger directamente de un
Macintosh®; tienen que estar en formato UNIX/MS-DOS/Wiwwdgara usarlas con X11. Una vez que los ficheros
se hayan copiado en este directorio tis&fdir para crear un ficherfonts.dir ~ , para que el representador de

tipos de X sepa que se han instalado estos ficheros nugnkigir ~ forma parte de la Coleccién de Ports de
FreeBSDx11-fonts/ttmkfdir
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# cd /usr/local/lib/X11/fonts/TrueType
# ttmkfdir -o fonts.dir

Ahora afiada el directorio TrueType a la ruta de tipos. Estgued que lo anteriormente descrito sobre los tipos
Typel Ejecute:

% xset fp+ /usr/local/lib/X11/fonts/TrueType
% xset fp rehash

0 afada una lineontPath  en suwetc/X11/xorg.conf

Esto es todo. Ahorbletscape Gimp, StarOffice™ y el resto de aplicaciones X debieran reconocer los tipos
TrueType instalados. Los tipos muy pequefios (como el textma pantalla con alta resolucion viendo una pagina
web) y los tipos muy grandes (Dentro 8tarOffice) se veran muchisimo mejor ahora.

5.5.3. Tipos Anti-Aliasing
Actualizado por Joe Marcus Clarke.

Los «tipos anti-aliasing» han estado en X11 desEree864.0.2. Aunque la configuracién de los tipos era
incémoda antes d€Free864.3.0. A partir deXFree864.3.0 todos los tipos de X11 que se encuentren en
{usr/local/lib/X11/fonts/ y ~I.fonts/ estan disponibles automaticamente para aplicacionesogoeten
Xft. No todas las aplicaciones soportan Xft pero muchasereeti soporte Xft. Ejemplos de aplicaciones que lo
soportan son Qt 2.3 o superior (el «toolkit» del escritétizE ), GTK+ 2.0 o superior (el «toolkit» del escritorio
GNOME ) y Mozilla 1.2 o superior.

Para controlar qué tipos «anti-aliasing» o configurar lapipdades «anti-aliasing» crée (o edite, si ya existe) el
fichero/usr/local/etc/fonts/local.conf . Se pueden modificar diversas opciones avanzadas del aideem
tipos Xft usando este fichero; esta seccion describe solmafgposibilidades simples. Para mas detalles consulte
fonts-conf(5).

Este fichero tiene que estar en formato XML. Preste espeeiatién a las mayUsculas y minasculas y asegurese de
gue las etiquetas estan cerradas correctamente. El ficlmgieza con la tipica cabecera XML seguida de una
definicion DOCTYPE y después la etiquettontconfig ~ >:

<?xml version="1.0"? >
<IDOCTYPE fontconfig SYSTEM "fonts.dtd" >
<fontconfig >

Como se ha dicho antes todos los tipoguanlocal/lib/X11/fonts/ y en~/.fonts/ estan ya disponibles
para las aplicaciones que soporten Xft. Si usted desearaftedltirectorio ademas de estos dos arboles de
directorios afiada una linea similar a esta en el fichertiocal/etc/fonts/local.conf

<dir >/ruta/de/mis/tipos </dir >

Después de afadir los nuevos tipos, y en especial los nugectodios de tipos, debe ejecutar la siguiente orden
para reconstruir la caché de tipos:

# fc-cache -f

140



Capitulo 5. El sistema X Window

Los «tipos anti-aliasing» hacen los bordes ligeramentebos, lo que hace que el texto muy pequefio sea mas
legible y elimina los escalones del texto grande pero puadsar fatiga visual aplicada al texto normal. Para excluir
los tipos de menos de 14 puntos del «anti-aliasing» inclayaiguientes lineas:

<match target="font" >
<test name="size" compare="less" >
<double >14</double >
<[test >
<edit name="antialias" mode="assign" >
<bool >false </bool >
<ledit >
</match >
<match target="font" >
<test name="pixelsize" compare="less" qual="any" >
<double >14</double >
<ltest >
<edit mode="assign" name="antialias" >
<bool >false </bool >
<ledit >
</match >

El espacio entre algunos tipos también podria ser inaptogian «anti-aliasing», por ejemplo en el casK@ .
Una posible solucion para esto es forzar que el espaciolesttipos sea 100. Afiada las siguientes lineas:

<match target="pattern" name="family" >
<test qual="any" name="family" >
<string >fixed </string >
<ltest >
<edit name="family" mode="assign" >
<string >mono</string >
<ledit >
</match >
<match target="pattern" name="family" >
<test qual="any" name="family" >
<string >console </string >
<[test >
<edit name="family" mode="assign" >
<string >mono</string >
<ledit >
</match >

(Esto selecciona los otros nombres comunes para «tiposfo@do'mono" ); afiada también lo siguiente:

<match target="pattern" name="family" >
<test qual="any" name="family" >
<string >mono</string >
<ltest >
<edit name="spacing" mode="assign" >
<int >100</int >
<ledit >
</match >
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Algunos tipos, como Helvetica, podrian tener problemasa@orii-aliasing». Normalmente esto se manifiesta en
tipos que parecen cortados verticalmente por la mitad. Baa@l de los casos podria causar que el funcionamiento
de aplicaciones comdozilla se interrumpiese. Para evitar esto puede afiadir lo sigugetal.conf

<match target="pattern" name="family" >
<test qual="any" name="family" >
<string >Helvetica </string >
<ltest >
<edit name="family" mode="assign" >
<string >sans-serif  </string >
<ledit >
</match >

Una vez que haya terminado de edltaal.conf  asegurese de que el fichero termina con la etiqueta
</fontconfig >. Si no lo hace los cambios que haya hecho seran ignorados.

Los tipos por omisién que vienen con X11 no son los ideales panti-aliasing». Puede encontrar otros mucho

mejores en el portl1-fonts/bitstream-vera . Este port instalara el fichero

{usr/local/etc/fonts/local.conf si aun no se ha creado. Si el fichero existe el port creara effich
{usr/local/etc/fonts/local.conf-vera . Combine el contenido de este fichero con
{usr/local/etc/fonts/local.conf y los tipos Bitstream reemplazaran automaticamente los fjor defecto

por X11 Serif, Sans Serif y Monospaced.

Por si esto fuera poco los usuarios pueden afiadir sus prajpiiss mediante sus ficheros personales
fonts.conf . Los usuarios que deseen hacerlo deberan crear un fichieras.conf . Este fichero tiene que
estar también en formato XML.

Un Gltimo punto: con pantallas LCD seria deseable un muedgesubpixel, que consiste en configurar los
componentes (separados horizontalmente) rojo, verdelyparmimejorar la resolucion horizontal; los resultados
pueden ser impresionantes. Para habilitarlo afiada laesigulinea docal.conf

<match target="font" >
<test qual="all" name="rgba" >
<const >unknown </const >
<ltest >
<edit name="rgha" mode="assign" >
<const >rgb </const >
<ledit >
</match >

Nota: Dependiendo del tipo de pantalla rgb podria ser bgr o vrgh 0 vbgr : experimente y elija cual de ellos
funciona mejor.

Una vez concluido el proceso «anti-aliasing» se deberigaata proxima vez que arranque X, aunque los programas
necesitan saber como utilizarlo. En este momento el «t3dl)i es capaz de hacerlo, asi d{I®E entero puede usar
«tipos anti-aliasing». GTK+ GNOME también pueden usar «tipos anti-aliasing» mediante elleapgFont»
(consulteSeccién 5.7.1.para mas detalle). Por omisidfozilla 1.2 y versiones siguientes usaran automaticamente
«tipos anti-aliasing». Para deshabilitarlos recomigiitezilla usando el parametr@WITHOUT_XFT
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5.6. El gestor de pantalla X
Escrito por Seth Kingsley.

5.6.1. Descripcion

El gestor de pantalla X{DM ) es una parte opcional del sistema X Window que se usa paestedg de sesiones.
Esto es util en diferentes situaciones, como «Terminalesof»escritorios minimos y grandes servidores de red.
Como X Window System es independiente del protocolo y deddnasy muchas configuraciones posibles para
ejecutar clientes y servidores X en diferentes equiposatades a una reiKDM dispone de un interfaz gréafico para
elegir a qué pantalla se quiere conectar y pedir la inforémede autentificacion como el nombre de usuario y le
contrasenfa.

XDM ac6tua como proveedor de la misma funcionalidad que géty¢8sulteSeccion 24.3.para mas detalles).
Esto quiere decir que se encarga de las entradas al sistdmpaertalla a la que esta conectado y arranca el gestor
de sesiones para que lo utilice el usuario (normalmente stoigee ventanas XXDM espera a que el programa
termine, envia la sefial de que el usuario ha terminado y gleedederia desconectar de la pantalla. En este punto
XDM puede mostrar las pantallas de entrada al sistema y deiselelecpantalla para que el siguiente usuario
intente acceder al sistema.

5.6.2. Uso de XDM

El deemornXDM esta erusr/local/bin/xdm . Este programa se puede arrancar en cualquier momento como
root yempezara a gestionar la pantalla X en la maquina local. Qiieee queXDM arranque cada vez que la
maquina se encienda puede hacerlo afiadiendo una entitdietys . Para mas informacion sobre el formato y
uso de este fichero consulteSaccion 24.3.2.1Por omision hay una linea éstc/ttys gue permite arrancar el
deemonXDM en una terminal virtual:

ttyv8  "/usr/local/bin/xdm -nodaemon" xterm off secure

Por omision esta entrada esta deshabilitada; para hdhili@mbie el campo 5 d&f aon y reinicie init(8) usando
los pasos descritos en$eccion 24.3.2.E| primer campo es el nombre de la terminal que que gestiona e
programatityv8 . Es decirXDM empezara a ejecutarse en la terminal virtual nimero 9.

5.6.3. Configuracién de XDM

El directorio de configuracion déDM esta erusr/local/lib/X11/xdm . En este directorio hay varios ficheros
que se usan para intervenir en el comportamiento y la a@ieeXDM . Normalmente tendra estos ficheros:

Fichero Descripcion

Xaccess Reglas de acceso para clientes.

Xresources Recursos de X por omision.

Xservers Lista de pantallas locales y remotas a gestionar.

Xsession «script» por omision para el acceso al sistema.

Xsetup_ * «script» para lanzar aplicaciones antes del acceso al
sistema.

xdm-config Configuracion de todas las pantallas de este equipo.
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Fichero Descripcion
xdm-errors Errores generados por el programa servidor.
xdm-pid El ID de proceso del XDM que esta funcionando.

En este directorio también hay unos cuantos programas iptsscgjue se usan para arrancar el escritorio cuando
XDM se esta ejecutando. El objetivo de cada uno de estos ficteréodescrito brevemente. La sintaxis exactay el
uso de todos estos ficheros se describe en xdm(1).

La configuracién por omision es una simple ventana rectangiel acceso al sistema con el nombre de la maquina
en la parte superior en un tipo de letra grande y unos campasjpe introduzca«Login:» y «Password:» debajo.
Este es un buen punto de partida para aprender a cambiaeet@sie las pantallas &M .

5.6.3.1. Xaccess

El protocolo para conectar con las pantallas controladaXpM se llama «X Display Manager Connection
Protocol» (XDMCP). Este fichero es un conjunto de reglas panérolar las conexiones XDMCP desde otros
equipos. Por defecto permite a cualquier cliente congoéan, eso no importa a menos quien-config  se cambie
para escuchar conexiones remotas. La configuracién bésigarmite conexiones desde ningun cliente.

5.6.3.2. Xresources

Este es el fichero de opciones por defecto para el select@ardalla y acceso al sistema. Aqui es donde se puede
modificar la apariencia del programa de «login». El format@éntico al fichero de opciones por defecto descrito en
la documentacion de X11.

5.6.3.3. Xservers

Una lista de pantallas remotas entre las que elegir.

5.6.3.4. Xsession

Este es el «script» de sesién que por deféd@d arrancara después de que el usuario acceda al sistema.
Normalmente cada usuario tendréa una versién personalifedacript» de sesion er.xsession  que
sobreescribe el «script» por defecto.

5.6.3.5. Xsetup_*

Estos se arrancaran automaticamente antes de que se neliegegaz de seleccion o de acceso al sistema. Hay un
«script» por cada gestor de ventanas disponible llamasktap_ seguido por el nimero de pantalla local (por
ejemploXsetup_0 ). Normalmente estos «scripts» arrancan uno o dos programsegundo plano, por ejemplo
xconsole

5.6.3.6. xdm-config

Este fichero contiene las opciones por defecto aplicabledastias pantallas que gestiona la instalacion.
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5.6.3.7. xdm-errors

Este fichero contiene la salida de los servidores XX[D¥&! intente arrancar. Si alguna pantalla @M intente
arrancar se cuelga por alguna razén este es un buen sitibysrar los mensajes de error. Estos mensajes también
se escriben en el ficherd.xsession-errors del usuario en cada sesion.

5.6.4. Ejecutar un servidor de pantalla a través de la red

Para que otros clientes puedan conectar al servidor dellpagdée las reglas de acceso y habilite la escucha en la
conexién. Por omision se aplican restricciones. Si quiaeXdpM escuche conexiones comente la siguiente linea en
el ficheroxdm-config

I SECURITY: do not listen for XDMCP or Chooser requests
I Comment out this line if you want to manage X terminals with x dm
DisplayManager.requestPort: 0

y después reinici¥DM . Recuerde que los comentarios en los ficheros de opcionekefemto comienzan con el
caracter«!» en vez del tipico «#». Puede aplicar controfesnestrictivos. Consulte las opciones de ejemplo en
Xaccess Y la pagina de manual de xdm(1).

5.6.5. Alternativas a XDM

Hay algunas alternativas al programa por defed . Una de ellaskdm (que se incluye coKDE) se describe
mas adelante en este capitlldm ofrece muchas ventajas visuales y funcionalidad para pearos usuarios
elegir su gestor de ventanas en el momento del acceso ahaiste

5.7. Entornos de escritorio
Escrito por Valentino Vaschetto.

Esta seccion describe los diferentes entornos de esoritizponibles para X en FreeBSD. Un «entorno de
escritorio» puede ser cualquier cosa que vaya desde unesgiapior de ventanas hasta una completa «suite» de
aplicaciones de escritorio conkdDE 0 GNOME.

5.7.1. GNOME

5.7.1.1. Acerca de GNOME

GNOME es un entorno de escritorio amigable que permite a los uwsuania configuracién facil de sus sistemas.
GNOME incluye un panel (para iniciar las aplicaciones y mostragstado), un escritorio (donde pueden colocarse
los datos y las aplicaciones), un conjunto de herramienéggdigaciones de escritorio estandar y un conjunto de
convenciones para facilitar la creacion de aplicacionessgan consistentes y colaboren unas con otras. Los
usuarios de otros sistemas operativos o entornos puediénss@omo en casa utilizando el poderoso entorno gréafico
GNOME. Encontrara mas informacién sofBOME en FreeBSD en la pagina del Proyecto FreeBSD GNOME
(http:/lwww.FreeBSD.org/gnome).
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5.7.1.2. Instacion de GNOME
GNOME puede instalarse facilmente utilizando packages predadys o desde la Coleccion de Ports:

Para instalar el paquete @&NOME desde la red, simplemente teclee:
# pkg_add -r gnome2
Para compilaGNOME a partir del cédigo fuente, es decir, como port:

# cd /usr/ports/x1l/gnome2
# make install clean

Una vezGNOME esté instalado debe indicarle al servidor X como iniG&tOME para convertirlo en el gestor de
ventanas predeterminado.

La manera mas facil de arrandaNOME es conGDM, el gestor de pantalla de GNOMEDM, que se instala con
el escritoriotGNOME al ser parte del mismo (aunque venga desactivado por ojssdactiva afiadiendo
gdm_enable="YES" a/etc/rc.conf . Tras reiniciarGNOME arrancara automaticamente al acceder al sistema,;
no es necesario configurar nada mas.

Puede arrancd8NOME también desde la linea de érdenes configurando adecuadauneiithero llamado

Xinitrc . Siyatiene unxinitrc personalizado tendra que reemplazar la linea que arragestelr de ventanas
anterior por otra que contengasr/local/bin/gnome-sessionSi no ha modificado el fichero previamente basta con
gue teclée lo siguiente:

% echo "/usr/local/bin/gnome-session” > ~/.xinitrc

Después teclégtartx y deberia iniciarse el entorno de escritd@blOME.

Nota: Si utiliza un gestor de pantalla antiguo, como XDM, lo anteriormente descrito no funcionara. Cree un
fichero ejecutable .xsession  con la misma orden en él. Edite el fichero y sustituya la orden para iniciar su actual
gestor de ventanas por /usr/local/bin/gnome-session

% echo "#l/bin/sh" > ~/.xsession
% echo "/usr/local/bin/gnome-session” >> ~/.xsession
% chmod +x ~/.xsession

Otra opcion es configurar el gestor de pantalla para que teeseleccionar el gestor de ventanas durante el acceso;
la seccion deletalles de KDEexplica como hacerlo pakam, el gestor de pantalla d€DE.

5.7.1.3. Tipos «Anti-aliased» en GNOME

X11 soporta «anti-aliasing» a través de la extension «RERDEtk+ 2.0 y superiores (el «toolkit» utilizado por
GNOME) disponen de esta funcionalidad. La configuracion del «ai#sing» se describe en&eccion 5.5.3Una
vez configurado el software es posible utilizar «anti-@ligs en el entorno de escritor®@NOME . S6lamente tiene
que ir aApplications— Desktop Preferences—Font, y seleccione entrBest shapes, Best contrast, o
Subpixel smoothing (LCDs). En el caso de una aplicacion Gtk+ que no forme parte detesorlGNOME asigne
a la variable de entorneDK_USE_XFTn valor del antes de arrancar el programa.
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5.7.2. KDE

5.7.2.1. Acerca de KDE

KDE es un entorno de escritorio contemporaneo y facil de usamwds alguna de las cosas d{BE brinda al
usuario:

« Un bello escritorio contemporaneo.
- Un escritorio completamente transparente en red.

- Un sistema de ayuda integrado que facilita un acceso adeguaahsistente a la ayuda durante el uso del
escritorioKDE y sus aplicaciones.

- Un aspecto consistente de todas las aplicaci&ibgs.

- Menusy barras de herramientas estandares, teclas prdgesyesquemas de color, etc.
- InternacionalizaciorKDE esta disponible en mas de 40 idiomas.

- Un didlogo de configuracion del escritorio centralizado gsistente.

« Un gran namero de Utiles aplicaciorn€BE.

KDE incluye un navegador web llama#@nqueror, que es un sélido competidor del resto de navegadores web
existentes en sistemas UNIX. Puede encontrar méas infoémaobreKDE en el sitio web de KDE
(http://lwww.kde.org/). Si quiere informacion especificeegursos sobr&DE en FreeBSD consulte el sitio web del
equipo de KDE en FreeBSD (http://freebsd.kde.org/).

Hay dos versiones d¢éDE en FreeBSD: la version 3 lleva ya bastante tiempo en el sisye@s muy estable en
todos los sentidos. La version 4, la nueva generacid¢Rie, también esta en los ports. Si quiere puede instalar
ambas versiones simultdneamente.

5.7.2.2. Instalacion de KDE

Igual que sucede cdBNOME o cualquier otro entorno de escritorio puede instalarlo@package o desde la
Coleccion de Ports:

Si quiere instalar como packa®E3 (desde la red) escriba:
# pkg_add -r kde
Si quiere instalar como packa®E4 (desde la red) escriba:
# pkg_add -r kde4

pkg_add(1) descargara automaticamente la version mé&nteale la aplicacion.

Si lo que desea es compildDE3 desde el codigo fuente utilice el arbol de ports:

# cd /usr/ports/x11/kde3
# make install clean

Si lo que desea es compildDE4 desde el codigo fuente utilice el arbol de ports:

# cd /usr/ports/x11/kde4d
# make install clean
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Una vez instalad&DE debe indicarle al servidor X cémo iniciar la aplicacion paue se convierta en el gestor de
ventanas por defecto. Editénitrc

ParaKDE3:

% echo "exec startkde" > ~/.xinitrc

ParaKDE4:

% echo "exec /usr/local/kde4/bin/startkde" > ~/.xinitrc

A partir de ahora cuando se llame al sistema X Windowstanx el escritorio ser&DE.

Si utiliza un gestor de pantalla, como por ejemydion, la configuracién es ligeramente diferente. En vez de lo
antedicho editexsession . Las instrucciones patkam se decribirdn mas adelante en este capitulo.

5.7.3. Més detalles sobre KDE

Una vezKDE esta instalado en el sistema la mayoria de las cosas se puddeaubriendo utilizando las paginas
de ayuda o sencillamente a golpe de raton en los diversossriepgiusuarios de Windows y Mac® se sentirdan
COmo en casa.

La mejor referencia pandDE es la documentacién «on-liné&DE incluye su propio navegaddfpnqueror,
docenas de Utiles aplicaciones y una extensa document&tid@sto de esta seccion trata sobre cuestiones técnicas
que son dificiles de aprender mediante una exploraciéreal az

5.7.3.1. El gestor de pantalla de KDE

El administrador de un sistemas multiusuario puede quérecer a sus usuarios una pantalla de bienvenido que se
les presente al acceder al sistema. Tal y como se ha explicadamente puede usdbDM. De todos modo&DE
incluye su propia alternativa, alternativ@m, disefiado pensando en ser mas atractivo y tener mas opaioees
ofrecer en el momento del acceso al sistema. Mas concretamfeace a los usuarios la posibilidad de elegir
mediante un menu qué entorno de escritodkBE, GNOME, o cualquier otro) quiere ejecutar el usuario una vez
validado.

Si quiere activakdm debe modificar la entrada dgv8 en/etc/ttys . Lalinea debe quedar del siguiente modo:

Siva a usaKDE3:
ttyv8 "/usr/local/bin/kdm -nodaemon” xterm on secure
En el caso d&KDE4:

ttyv8 "/usr/local/kde4/bin/lkdm -nodaemon" xterm on secur e
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5.7.4. XFce

5.7.4.1. Acerca de XFce

XFcees un entorno de escritorio basado en el «toolkit» GTK atilzporGNOME pero es mucho mas ligero y esta
pensado para aquellos que quieran un escritorio sendibeerge y facil de utlizar y configurar. Visualmente es muy
parecido &CDE, que podemos encontrar en sistemas UNIX comerciales. Aldaras caracterésticas ¥Ece son:

- Un escritorio sencillo y facil de utilizar.
- Completamente configurable utilizando el ratén, con aaagtsoltar, etc.
- Panel principal similar al dEDE, con menus, «applets» y accesos directos a las aplicaciones

- Gestor de ventanas integrado, gestor de ficheros, gestonamsmddulo de compatibilidad cédaNOME, y
muchas cosas mas.

- Aspecto configurable (utiliza GTK).
- Répido, ligero y eficiente: ideal para maquinas viejasalentmaquinas con memoria limitada.

Puede encontrar méas informacién sokfee en el sitio web de XFce (http://www.xfce.org/).

5.7.4.2. Instalar XFce

En el momento de escribir este texto existe un paquete biparaXFce. Para instalarlo escriba:
# pkg_add -r xfced
También puede compilarlo desde el codigo gracias a la Golede Ports:

# cd /usr/ports/x11-wm/xfced
# make install clean

Para indicar al servidor X que u¥é-ce la préxima vez que arranque simplemente escriba lo sigaiient
% echo "/usr/X11R6/bin/startxfce4" > ~[.xinitrc

La proxima vez que arranqueXFce sera el escritorio. Como antes, si se usa un gestor de actatioxdm cree
un.xsession tal y como se ha descrito en la anterior secciOG&IOME, pero con la orden
{usr/local/bin/startxfce4 ; puede configurar el gestor de pantalla para permitir e@giscritorio en el
momento de acceder al sistema tal y como se ha explicado eades dekdm.
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[I. Tareas comunes

Una vez tratados los aspectos mas basicos, pasaremosara@dgaina de las caracteristicas mas utilizadas de
FreeBSD:

- Introduccion a algunas de las aplicaciones de escritortikes y extendidas: navegadores, herramientas de
productividad, visores de documentos, etc.

- Introduccidn a algunas de las herramientas multimedia eeB3D.

- Explicacion de como crear un kernel personalizado en FrBeBSjue le permitira afiadir nuevas funcionalidades
al sistema.

- Descripcién en detalle del sistema de impresion, tanto tormws de escritorio como en impresoras conectadas en
red.

. Cbomo ejecutar aplicaciones de Linux en FreeBSD.

Algunos de los capitulos recomiendan lecturas de capiantEsiores, o que se indica al inicio de cada capitulo.



Capitulo 6. Aplicaciones de escritorio

Escrito por Christophe Juniet.

6.1. Sinopsis

FreeBSD puede ejecutar gran nimero de aplicaciones deeisgrcomo navegadores y procesadores de texto. La
mayoria de ellas estan disponibles como packages o se poeaipilar automaticamente desde la coleccion de
ports. Muchos usuarios nuevos esperan encontrar estegtigplidaciones en su escritorio. Este capitulo mostrara
como instalar de forma facil algunas aplicaciones popsldnien como packages o desde la coleccion de ports.

Tenga en cuenta que cuando se instalan programas desdetfosgpcompilan desde el codigo fuente. Esto puede
tardar muchisimo tiempo, dependiendo de qué esté compilatedpotencia de proceso de su maquina. Si compilar
una o mas aplicaciones le requiere una cantidad de tiempoedesada para sus necesidades recuerde que puede
instalar la mayoria de programas de la Coleccién de Porte parkages precompilados.

FreeBSD tiene compatibilidad binaria con Linux, asi que Imasa@plicaciones originariamente desarrolladas para
Linux existen también para su escritorio. Le recomendamocarecidamente que lea@hpitulo 10antes instalar
aplicaciones Linux. Muchos de los ports que usan la comifidéil binaria de Linux empiezan por «linux-».
Recuérdelo cuando busque un port en particular, por ejecgpiavhereis(1). En el siguiente texto se asume que ha
habilitado usted la compatibilidad binaria de Linux antesristalar aplicaciones de Linux.

Estas son las categorias que cubre este capitulo:

- Navegadores (comidozilla, Netscape Opera, Firefox, Konqueror)

« Productividad (com&Office, AbiWord , The GIMP, OpenOffice.org
- Visores de documentos (comarobat Reader®, gv, Xpdf, GQview)
- Finanzas (com&nuCash, Gnumeric, Abacus)

Antes de leer este capitulo, usted deberia:

- Saber como instalar software de terce@agitulo 4.
« Saber como instalar software de LinGapitulo 10.

Si quiere mas informacién sobre como conseguir un entorremtorno multimedia en FreeBSD consulte el
Capitulo 7 Si quiere configurar y usar el correo electrénico consuil@apitulo 27

6.2. Navegadores

FreeBSD no trae ninguin navegador preinstalado, pero eneekdiio www

(http://www.FreeBSD.org/ports/www.html) de la coleatide ports tiene muchos navegadores listos para instalar. Si
no tiene tiempo para compilarlo todo (esto puede requeratrisimo tiempo en algunos casos) muchos de ellos
estan disponibles como packages.

KDE y GNOME ya proporcionan navegadores HTML. ConsultSé&ccion 5.fara mas informacion sobre como
configurar estos escritorios.

Si busca navegadores ligeros tiene en la coleccién dewartdillo  , wwwi/links , 0 www/w3m
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Esta seccion cubre estas aplicaciones:

Nombre de aplicacidbn  Recursos necesarios  Instalacion desd elos  Dependencias

Ports importantes
Mozilla pesado pesado Gtk+
Opera ligero ligero Versiones para FreeBSD y

Linux disponibles. La
version de Linux depende
de la compatibiliad binaria

de Linuxy de
linux-openmotif.
Firefox medio pesado Gtk+
Konqueror medio pesado KDE Libreris

6.2.1. Mozilla

Mozilla es una navegador moderno y estable que dispone de soportetmen FreeBSD: dispone de un motor de
presentacion de HTML muy ajustado a los estandares, ti@@elde correo electrénico, lector de noticias e incluso
ofrece un editor de paginas HTML por si quiere crear pagires wos usuarios ddetscapeencontraran

semejanzas con la su@mmunicator, dado que ambos navegadores comparten parte de la basedeltes

En maquinas lentas, con una CPU de velocidad inferior a 238d1ebn menos de 64MB de RAN{jozilla puede
consumir demasiados recursos para poder utilizarse. Risadel navegadd@pera, mucho mas ligero, que se
describe méas adelante en este mismo capitulo.

Si no puede o no quiere compilsiozilla por algin motivo, el equipo de FreeBSD GNOME ya lo ha hecho por
usted. Instale el package desde la red del siguiente modo:

# pkg_add -r mozilla

Si no hay package disponible y tiene suficiente tiempo y esgecel disco puede obtener el cédigoMezilla,
compilarlo e instalarlo en su sistema. Esto se hace con:

# cd /usr/ports/www/mozilla
# make install clean

El port deMozilla se asegura de que se inicialice adecuadamente ejecutacatdiguracion del registro «chrome»
con privilegios deoot , aunque si quiere instalar algin afiadido como «mouse gsst(gestos del ratdn) tendra
gue ejecutar que corr&fozilla comoroot para que se instale correctamente.

Una vez efectuada la instalacion Mezilla no es necesario segot por mas tiempo. Puede arrandéozilla como
navegador escribiendo:

% mozilla

Puede arrancarlo directamente como lector de correo yiastiel siguiente modo:

% mozilla -mail
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6.2.2. Firefox

Firefox es un navegador de nueva generacion basado en el cadige fdeiozilla. Mozilla es una suite completa
de aplicaciones en la que encontrara un navegador, unectiercorreo, un cliente de chat y muchas offa®fox es
solamente un navegador, lo que hace que sea mucho més pedigsfio.

Puede instalarlo como package del siguiente modo:
# pkg_add -r firefox
Si prefiere compilar el cédigo fuente e instalarlo desde totsppuede hacer esto otro:

# cd [usr/ports/wwwifirefox
# make install clean

6.2.3. Firefox, Mozillay el «plugin» Java™

Nota: En esta seccidn y en la siguiente asumiremos que ya ha instalado Firefox o Mozilla .

La FreeBSD Foundation disponde una licencia de Sun Mictesysque le permite distribuir binarios FreeBSD del
Java Runtime Environment (JRE™) y del Java DevelopmentIQK(™). Puede descargar packages binarios para
FreeBSD desde el sitio web (http://www.freebsdfoundatiqgidownloads/java.shtml)de la FreeBSD Foundation.

Para afadir soporte Java™Fmefox o Mozilla tiene que instalar el port thava/javavmwrapper . Después
descargue el packa@@ablo JRE desde http://www.freebsdfoundation.org/downloadsljsivtml e instalelo con
pkg_add(1).

Arranque su navegador, introduztsout:plugins en la barra de navegaciény pulséro . Vera una pagina con
una lista de los «plugins» que tenga instalados; el «plutgna deberia ser uno de los que aparezcan. Si no es asi
ejecute (comeoot ) lo siguiente

# In -s /usr/local/diablo-jre1.6.0/plugin/i386/ns7/libj avaplugin_oji.so \
lusr/local/lib/browser_plugins/

y reinicie su navegador.

6.2.4. Opera

Operaes un navegador muy rapido, completo y que cumple con losdsstds. Hay dos versiones: la version
«nativa» de FreeBSD y la version que se ejecuta bajo la erdolde Linux. Para cada sistema operativo hay una
version gratuita que muestra publicidad y otra sin pubkdidique se puede comprar en la pagina web de Opera
(http://www.opera.com/).

Para navegar por la web con la versién para FreeBSDp#a tendra que instalar el package:
# pkg_add -r opera
Algunos sitios FTP no tienen todos los paquetes, pero pustkdario desde la Coleccion de Ports:

# cd /usr/ports/www/opera
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# make install clean

Si quiere instalar la versién de Linux @pera pongalinux-opera  en lugar deopera en los atnteriores ejemplos.
La versién de Linux es (til en situaciones donde se necesjilugins» de los que sélo hay versiones para Linux,
comoAdobe Acrobat Reader. En todos los demas aspectos las versiones de FreeBSD ydanuguales.

6.2.5. Konqueror

Konqueror forma parte d&KDE pero también se puede instalar y usar independienmeit®Henstalando
x11/kdebase3 .Konqueror es mucho mas que un navegador, también es gestor de fichasws yultimedia.

Kongueror también trae un conjunto de «plugins», disponibles&a/kong-plugins

Konqueror también soport&lash™, hay un tutorial en http://freebsd.kde.org/howto.php.

6.3. Productividad

Cuando se trata de productividad, normalmente los nuew@sios piensan en una buena suite ofimatica o un
procesador de textos amigable. Mientras que algentmnos de escritoribcomoKDE ofrecen una suite ofimatica
propia, no hay una aplicacion por defecto. FreeBSD pernsie todo lo que se necesite sin importar qué entorno de
escritorio use.

Esta seccion cubre estas aplicaciones:

Nombre de la Recursos necesarios  Instalacion desde los Dependencias

aplicacién ports importantes

KOffice ligero pesado KDE

AbiWord ligero ligero Gtk+ 0 GNOME

The Gimp ligero pesado Gtk+

OpenOffice.org pesado enorme GCC 3.1,JDK 1.3,
Mozilla

6.3.1. KOffice

La comunidad de KDE ha dotado su entorno de escritorio corsuit@ofimatica totalmente independientekdeE .
Incluye los 4 componentes estandar que se pueden encantrras suites ofimaticakWord es el procesador de
textos,KSpread es la hoja de calculdsPresenter se encarga de las presentacion&®wptour le permite dibujar
documentos graficos.

Antes de instalar el Ultim&Office asegurese de que tiene una version actualizaddde

Para instalakOffice como un paquete ejecute la siguiente orden:
# pkg_add -r koffice

Si el paquete no estéa disponible puede usar la colecciénrte Por ejemplo, para instaliOffice paraKDE3
haga lo siguiente:

# cd /usr/ports/editors/koffice-kde3
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# make install clean

6.3.2. AbiWord

AbiWord es un procesador de textos libre con un aspecto parediticrasoft Word . Es til para escribir
documentos, cartas, informes, notas, etc. Es muy rap@w® thuchas opciones y es muy amigable.

AbiWord puede importar o exportar muchos formatos de fichero, iecidg algunos propietarios como Microsoft
.doc .

AbiWord esta disponible como package. Si quiere instalarlo haggliente:
# pkg_add -r AbiWord2

Si el package no esta disponible por el motivo que fuere pimstidarlo desde la coleccion de Ports. La coleccion de
ports deberia estar mas actualizada:

# cd /usr/ports/editors/AbiWord2
# make install clean

6.3.3. The GIMP

GIMP es un programa de manipulacién de imagenes muy sofisticadie geermitira también crearlas y retocarlas.
Puede usarlo como un programa de dibujo sencillo o como disticada herramienta de retoque fotografico.
Admite una gran cantidad de «plug-ins» y tiene opcionesigmndsantes como una interfaz para «scriggsmP
puede leer y escribir un gran nimero de formatos de fichepi&oescaners y tabletas graficas.

Instale el package mediante la siguiente orden:
# pkg_add -r gimp

Si su servidor FTP no tiene este package puede usar la aneteiports. El directorio graphics
(http://www.FreeBSD.org/ports/graphics.html) de laemalién de ports también contielbe Gimp Manual. Si
quiere instalarlo haga lo siguiente:

cd /usr/ports/graphics/gimp

make install clean

cd /usr/ports/graphics/gimp-manual-pdf
make install clean

H oH H o

Nota: El directorio graphics (http://www.FreeBSD.org/ports/graphics.html) de la coleccién de ports tiene la
versién de desarrollo de GIMP en graphics/gimp-devel . Hay una version en HTML de The Gimp Manual en
graphics/gimp-manual-html
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6.3.4. OpenOffice.org

OpenOffice.orgincluye todas las aplicaciénes esenciales en una compligeeogimatica: un procesador de textos,
una hoja de célculo, un gestor de presentaciones y un pragtamibujo. Su interfaz de usuario es muy parecida a
otras suites ofimaticas y puede importar y exportar diveimosatos muy extendidos. Esta disponible en diversos
idiomas; el proceso de internacionalizacion incluye fiaiggs, correctores ortograficos y diccionarios.

El procesador de textos @penOffice.orgusa un fichero XML nativo para aumentar la portabilidad y leieficia.

El programa de hojas de calculo tiene un lenguaje de macrosgepusarse desde bases de datos externas.
OpenOffice.orges estable y hay versiones nativas para Windows, Solarigiix]|FreeBSD, y Mac OS X. Tiene
mas informacién sobr®penOffice.orgen la pagina web de OpenOffice (http://www.openoffice.oRjyuiere
informacion especifica para FreeBSD, o si quiere bajar t@dineente los packages use la pagina web de FreeBSD
OpenOffice Porting Team (http://porting.openoffice.argbsd/).

Para instala®penOffice.orgejecute:

# pkg_add -r openoffice
Nota: Si usa una version -RELEASE de FreeBSD todo lo antedicho funcionara. Si usa cualquier otra version
visite el sitio web del FreeBSD OpenOffice.org Porting Team, desde el cual podra descargar e instalar el

package mas adecuado e instalarlo mediante pkg_add(1). En este sitio web encontrara tanto una versién current
como la de desarrollo.

Una vez instalado el package escriba la siguiente ordergparatarOpenOffice.org
% openoffice.org

Nota: En el primer arranque se le haran diversas preguntas se creara un directorio .openoffice.org2 ensu
«home».

Si no hay packages d@penOffice.orgdisponibles siempre tiene la opcion de compilar el portgéamuy en cuenta
que necesitara gran cantidad de espacio en disco y que estepesita una cantidad de tiempo monstruosa para
efectuar la compilacion.

# cd /usr/ports/editors/openoffice.org-2

# make install clean

Nota: Si quiere compilar una de las muchas versiones que existen en idiomas distintos del inglés sustituya la
orden anterior por la que se muestra a continuacion:

# make LOCALIZED_LANGsu_idioma install clean

Sustituya su_idioma por el cédigo ISO del idioma que quiera. Tiene una lista de cédigos de idioma disponibles
dentro del directorio del port en files/Makefile.localized

Hecho esto puede ejecutapenOffice.orgcon la orden:
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% openoffice.org

6.4. Visores de documentos

Desde la aparicion de UNIX han ido apareciendo formatos damento de lo més diverso, alguno de los cuales se
ha hecho muy popular. Los visores de documentos estandaequieren no tienen por qué estar en el sistema base.
En esta seccion veremos coOmo instalar estos visores.

Esta seccion cubre las siguientes aplicaciones:

Nombre de la Recursos necesarios  Instalacion desde los Dependencias

aplicacion ports importantes

Acrobat Reader ligero ligero Compatibilidad binaria de
Linux

Qv ligero ligero Xaw3d

Xpdf ligero ligero FreeType

GQview ligero ligero Gtk+ o GNOME

6.4.1. Acrobat Reader®

Muchos documentos se distribuyen en formato PDF, sigla$detable Document Format». Uno de los visores
recomendados para este tipo de ficheros@sbat Reader, un producto de Adobe para Linux. Dado que FreeBSD
puede ejecutar binarios de Linux también existe para FrBeBS

Para instalaAcrobat Reader 7desde la Coleccion de Ports ejecute:

# cd /usr/ports/print/acroread?
# make install clean

No hay package debido a las restricciones que impone lecimeiel software.

6.4.2. gv

gv es un visor de PostScript y PDF. Tiene su origegleostviewpero tiene un aspecto bastante mejorado gracias a
la libreriaXaw3d. Es rapido y tiene una interfaz limpigv tiene muchas opciénes como orientacién, tamafio del
papel, escalado o antialias. Casi todas las operacionegdeprealizar desde el teclado o desde el raton.

Para instalagv como package ejecute:
# pkg_add -r gv
Si no puede obtener el package puede usar la coleccion de port

# cd /usr/ports/print/gv
# make install clean
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6.4.3. Xpdf

Si quiere un visor de PDF pequeiXpdf es un visor ligero y eficiente. Requiere muy pocos recursesmye/
estable. Usa los tipos estandar de X y no dependéaté ni de ninguin otro «toolkit» de X.

Para instalar el package d@df use la siguiente orden:
# pkg_add -r xpdf
Si el paquete no estéa disponible o prefiere usar la colecei@ods ejecute:

# cd /usr/ports/graphics/xpdf
# make install clean

Una vez que la instalacién haya concluido puede laKpalf; use el boton derecho del ratén para activar el mend.

6.4.4. GQview

GQview es un visor de imagenes. Puede ver un fichero con un clickalamzeditor externo, obtener imagenes de
previsualizacion y muchas cosas mas. También tiene un negeedentacion y admite algunas opciones basicas de
manipulacion de ficheros. Puede gestionar coleccionesdgeines y encontrar ficheros duplicados con facilidad.
GQview puede mostrar las imagenes a pantalla completa y esta pdepaara la internacionalizacion.

Si quiere instalar el paquete G®view ejecute:
# pkg_add -r gqview
Si el paquete no estéa disponible o prefiere usar la coleceqods ejecute:

# cd /usr/ports/graphics/gqview
# make install clean

6.5. Finanzas

Si por algun motivo quisiera gestionar sus finanzas peresmeal su escritorio FreeBSD hay algunas aplicaciones
potentes y sencillas de utilizar que puede instalar. Alguigeellas son compatibles con formatos muy extendidos
como documentos d@uicken® o Excel.

Esta seccion cubre las siguientes aplicaciones:

Nombre de aplicacidbn  Recursos necesarios  Instalacion desd elos  Dependencias

ports importantes
GnuCash ligero pesado GNOME
Gnumeric ligero pesado GNOME
Abacus ligero pesado Tcl/Tk
KMyMoney ligero pesado KDE
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6.5.1. GnuCash

GnuCashes parte del afan d@NOME por ofrecer aplicaciones de uso sencillo pero a la vez pegentos
usuarios. ComsnuCash puede gestionar sus ingresos y sus gastos, sus cuentasidsicsus acciones. Tiene una
interfaz intuitiva pero muy profesional.

GnuCashdispone de un registro elegante, un sistema jerarquicoatgas; muchos atajos de teclado y métodos de
autocompletado. Puede dividir una transaccion en varidsmas detallada&nuCashpuede importar y mezclar
ficheros QIF deQuicken. También admite muchos formatos internacionales de fechaneda.

Para instalaGnuCashen su sistema ejecute:
# pkg_add -r gnucash
Si el paquete no esté disponible puede usar la coleccionrtie po

# cd /usr/ports/finance/gnucash
# make install clean

6.5.2. Gnumeric

Gnumeric es una hoja de célculo que forma parte del entorno de esgci@NOME . Implementa una «prediccion»
automatica de la entrada del usuario de acuerdo con el fomeatelda y un sistema de completado automatico para
multiples secuencias. Puede importar ficheros de un graemide formatos muy extendidos, cofexcel, Lotus

1-2-30 Quattro Pro. Gnumeric soporta graficas mediante el programa de grafieas/guppi . Tiene un gran

n"mero de funciones internas y permite todos los formatamales de celda como numero, moneda, fecha, hora'y
muchos mas.

Para instalaGGnumeric como package ejecute:
# pkg_add -r gnumeric
Si el package no esta disponible puede usar la coleccionrtied® siguiente modo:

# cd /usr/ports/math/gnumeric
# make install clean

6.5.3. Abacus

Abacuses una hoja de célculo pequefiay facil de usar. Tiene muche®fes Utiles en varios ambitos como la
estadistica, las finanzas y las matematicas. Puede imgaxgortar ficheros con formatexcel. Abacuspuede
generar ficheros PostScript.

Para instalaAbacuscomo package ejecute:
# pkg_add -r abacus
Si no hay package al alcance puede usar la coleccion de ports:

# cd /usr/ports/deskutils/abacus
# make install clean
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6.6. Resumen

FreeBSD estd muy extendido en ISP por su alto rendimienttapiidad, pero también se puede usar a diario como
escritorio. Hay miles de aplicaciones disponibles comd&ages (http://www.FreeBSD.org/where.html) o ports
(http://www.FreeBSD.org/ports/index.html) con las quege crear un escritorio que cubra todas sus necesidades.

Aqui hay un resumen de todas las aplicaciones cubiertagecdstulo:

Nombre De La Aplicacion Nombre Del Paquete Nombre Del Port
Mozilla mozilla www/mozilla

Opera opera www/opera
Firefox firefox www/firefox

KOffice koffice-kde3 editors/koffice-kde3
AbiWord AbiWord?2 editors/AbiWord?2
GIMP gimp graphics/gimp
OpenOffice.org openoffice editors/openoffice-1.1
Acrobat Reader acroread print/acroread?

gv gv print/gv

Xpdf xpdf graphics/xpdf
GQview gqview graphics/ggview
GnuCash gnucash finance/gnucash
Gnumeric gnumeric math/gnumeric
Abacus abacus deskutils/abacus
KMyMoney kmymoney2 finance/kmymoney?2
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Editado por Ross Lippert.

7.1. Sinopsis

FreeBSD admite una gran variedad de tarjetas de sonidogelpeunite disfrutar de sonido de alta fidelidad en su
sistema. Esto incluye la posibilidad de grabar y reprodidtieros de audio tanto en los formatos MPEG Audio
Layer 3 (MP3), WAV y Ogg Vorbis, asi como muchos otros. La Colén de Ports de FreeBSD contiene también
aplicaciones que le permitiran editar audio previamerabapo, afiadir efectos y controlar dispositivos MIDI.

Tras unas cuantas pruebas podra reproducir ficheros deywide® en FreeBSD. La cantidad de aplicaciones
disponibles para codificar, convertir y reproducir los dées soportes de video es mas limitada que lo que hay
disponible para el sonido. Por ejemplo, en el momento déb@iseste texto no hay en la Coleccion de Ports de
FreeBSD una buena aplicacion que permita pasar datos derattoa otro, el equivalente a lo que hay en el campo
del sonido coraudio/sox . A pesar de eso la situacion en este area esta cambiandarrégrite.

Este capitulo muestra los pasos necesarios para configuréanjeta de sonido. La configuracion e instalacion de
X11 (Capitulo § habré solucionado ya todos los problemas que hubiera pdaide su tarjeta gréafica, aunque
quizéas haya algin pequefio detalle que afiadir para mejaepraduccion.

Tras leer éste capitulo sabra usted:

- Como configurar su sistema de modo que su tarjeta de sonides®ecida por el mismo.

- Confirmar el funcionamiento de su tarjeta usando herramsatg muestreo.

- Cdomo enfrentarse a problemas de configuracion de sonido.

- Como reproducir y crear ficheros MP3 y otros.

« Como gestiona el video el servidor X.

- ldentificar unos cuantos ports para reproducir y codificde@ique le daran muy buenos resultados.
« Cbémo reproducir DVD y ficherognpg Y .avi

« Como convertir CD y DVD en ficheros de datos.

« Como configurar una tarjeta de TV.

. Cbomo configurar un escaner de imagenes.

Antes de leer éste capitulo deberia:

- Saber configurar e instalar un nuevo ker@&pitulo §.

Aviso Si intenta montar un cd con mount(8) provocara (como minimo) un error en el sistema, pero puede llegar a
provocar un kernel panic. Dichos soportes tienen codificaciones especiales sustancialmente diferentes de los
tipicos sistemas de ficheros ISO.
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7.2. Configuracion de la tarjeta de sonido
Escrito por Moses Moore. Ampliado para FreeBSD 5.X por Mam\keille.

7.2.1. Configuracion del sistema

Antes de nada tendra que saber a ciencia cierta el modelgeta igue tiene, qué chip utilizay si es PCl o ISA.
FreeBSD admite una amplia variedad de tarjetas, tanto @b ¢8A. Consulte la lista de dispositivos de sonido que
puede usar en FreeBSD en las Hardware Notes (http://wweBSB.org/releases/7.2R/hardware.html). Las
«Hardware Notes» le dirdn también qué controlador es el goe tuncionar su tarjeta.

Para poder usar su dispositivo de sonido en FreeBSD tieneagigar el controlador de dispositivo adecuado, cosa
gue puede hacerse de dos maneras. La forma mas facil eselamgziulo del kernel correspondiente a su tarjeta de
sonido mediante kldload(8). Puede hacerlo en su shell ceigléente orden

# kldload snd_emulOkl

o afiadiendo la linea apropiada al fichéraot/loader.conf

snd_emul0kl_load="YES"

Ambos ejemplos son para una tarjeta de sonido Creative Btastdr® Live!. Encontrara una lista de médulos de
sonido que puede cargar del mismo moddbent/defaults/loader.conf . Si no esta del todo seguro sobre el
controlador que debe usar pruebe con el médndb driver

# kldload snd_driver

Se trata de un «metacontrolador» que carga en memoria w&lositroladores mas habituales. De este modo
acelerara notablemente el proceso de detectar cual esteledor perfecto para su hardware. También puede cargar
todos los controladores de sonido de&met/loader.conf

Si quiere saber qué controlador se corresponde con siatdgetonido una vez cargado el «metadriver»
snd_driver  debe comprobar el contenido fev/sndstat mediante la ordepat /dev/sndstat

El segundo método es compilar de forma estética el sopardespaarjeta de sonido dentro de un kernel
personalizado. En la siguiente seccidn encontrara larrdoion necesaria para afiadir a su kernel el soporte que
necesita su hardware. Para mas informacién sobre la casidpilde un kernel consulte €apitulo 8

7.2.1.1. Configuracion de un kernel personalizado con sopor te de sonido

Lo primero que hay que hacer es afiadir el controlador deindwark» de sonido sound(4) al kernel; tendra que
afadir la siguiente linea a su fichero de configuracion deldter

device sound

Una vez hecho esto tiene que afadir el soporte para su @ejstanido. Evidentemente tendra que saber exactamente
gué controlador es el que hace funcionar su tarjeta. Canlsuista de dispositivos de sonido soportados que
encontrara en las Hardware Notes (http://www.FreeBSr@anses/7.2R/hardware.html) y elija el controlador
perfecto para su tarjeta. Por ejemplo una una tarjeta dds@reative SoundBlaster Live! usara el controlador
snd_emul0k1(4). Siguiendo con el ejemplo, si queremosiasi@ubrte para esta tarjeta agregaremos lo siguiente:

device snd_emulOkl
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Por favor, lea la pagina de manual del controlador si tiemageon la sintaxis. La sintaxis especifica para la
configuracion en el kernel de cada tarjeta de sonido sopoetadtente puede encontrarse también en
Jusr/src/sys/conf/INOTES

Las tarjetas ISA no PnP pueden requerir que se le faciliteraldt la informacion de la configuracion de la tarjeta
(IRQ, puerto de E/S, etc). Esto se hace modificando el ficheot/device.hints . Durante el proceso de
arranque loader(8) leera este fichero y le pasara los pa@s@tkernel. Veamos un ejemplo: una vieja tarjeta
Creative SoundBlaster 16 ISA no PnP utilizara el contraladd_sbc(4) junto cosnd_sb16 . En el caso de esta
tarjeta habra que afiadir las siguientes lineas al ficherom&aracion del kernel

device snd_shc
device snd_sb16

y afiadir lo siguiente #boot/device.hints

hint.sbc.0.at="isa"
hint.sbc.0.port="0x220"
hint.sbc.0.irg="5"
hint.sbc.0.drg="1"
hint.sbc.0.flags="0x15"

La tarjeta del ejemplo usa el puerto de B4&220 1/0 porty la IRQ5.

La sintaxis a utilizar erboot/device.hints se explica en la pagina de manual de sound(4) y en la del
controlador en cuestion.

En el ejemplo se muestran los parametros por omision. Etosieasos habra que usar otra IRQ o usar otros
pardmetros para hacer funcionar la tarjeta de sonido. @enaypagina de manual de snd_sbc(4) para mas
informacion sobre esta tarjeta.

7.2.2. COmo probar su tarjeta de sonido

Una vez que haya reiniciado con su kernel personalizadasaargar el mélo del kernel necesario la tarjeta de
sonido aparecera en el bufer de mensajes del sistema (Bj)esgperi ser algo muy parecido a esto:

pcm0: <Intel ICH3 (82801CA) > port 0xdc80-0xdcbf,0xd800-0xd8ff irq 5 at device 31.5 on pc i0
pcmO: [GIANT-LOCKED]
pcm0: <Cirrus Logic CS4205 AC97 Codec >

Puede comprobar el estado de la tarjeta de sonido en el ficleerendstat

# cat /dev/sndstat

FreeBSD Audio Driver (newpcm)

Installed devices:

pcm0: <Intel ICH3 (82801CA) > at io 0xd800, Oxdc80 irq 5 bufsz 16384
kld snd_ich (1p/2r/Ov channels duplex default)

El resultado en su sistema seguramente sera distinto. Pareaen dispositivgscm revise todo el proceso a ver
donde esta el error. Revise su fichero de configuracion deékeuevamente y compruebe que eligié el controlador
de dispositivo adecuado. Tiene una lista de problemasuzéd en l&Seccidén 7.2.2.1
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Si todo ha ido bien ya tiene una tarjeta de sonido funcionandu sistema. Si los pins de salida de sonido de su
CD-ROM o DVD-ROM estan colocados correctamente puede pom&D en la unidad y reproducirlo con
cdcontrol(1).

% cdcontrol -f /dev/acd0 play 1

Hay muchas aplicaciones corandio/workman  que le ofreceran un interfaz mas amigable. Si quiere escucha
ficheros MP3 puede instalar, por ejemplogio/mpg123

Hay otra via alin mas rapida de probar su tarjeta de sonidde Hatos a tddev/idsp del siguiente modo:
% cat fichero > /dev/dsp

dondefichero  puede ser cualquier fichero. Esta orden producira ruidajéocgpnfirmara que la tarjeta de sonido
funciona.

Puede manejar los niveles de la tarjeta de sonido con mjxdiéhe todos los detalles en la pagina de manual de
mixer(8).

7.2.2.1. Problemas habituales

Error Solution
“sh_dspwr(XX) timed out " El puerto de E/S no ha sido configurado correctamente.
“bad irg XX ” No ha elegido correctamente la IRQ. Asegurese de que la

IRQ que ha elegido y la IRQ del sonido son la misma.

No queda memoria suficiente en el sistema para poder
usar el dispositivo.

Compruebe si hay otra aplicacién utilizando (y por tanto
ocupando) el dispositivo. Escrilfstat | grep dsp

Los sospechosos habituales ssoundy el sistema de
sonido deKDE.

“Xxx: gus pcm not attached, out of memory

“xxx: can't open /dev/dsp!

7.2.3. Como utilizar multiples fuentes de sonido
Escrito por Munish Chopra.

Disponer de multiples fuentes de sonido puede ser muy otikjgmplo cuandesoundo artsd no permiten
compartir el dispositivo de sonido con otra aplicacion.

FreeBSD permite hacerlo gracias a \Ggual Sound Channel&anales virtuales de sonido ), que se activan
mediante sysctl(8). Los canales virtuales permiten nieltar la reproduccion de sonido de su tarjeta mezclando el
sonido en el kernel.

El nimero de canales virtuales se configura utilizando destlsgomoroot escriba lo siguiente:

# sysctl hw.snd.pcm0.vchans=4
# sysctl hw.snd.maxautovchans=4

En el ejemplo anterior se han creado cuatro canales viguata cantidad muy razonable para el uso normal.
hw.snd.pcmO.vchans  es el nimero de canales virtuales de que dispom®; puede configurarlo en cuanto el
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dispositivo sea reconocido por el sistemma.snd.maxautovchans  es el nUmero de canales virtuales que se le
asignan a un nuevo dispositivo de audio cuando se conedtaemha mediante kldload(8). Puesto que el mddulo
pcm puede cargarse independientemente de los controladohesdigarehw.snd.maxautovchans  puede
almacenar cuantos canales virtuales tienen asignadosjmssitivos que se vayan conectando al sistema.

Nota: No es posible modificar el nimero de canales virtuales de un dispositivo que esté en marcha. Cierre antes
todos los programas que estén utilizando el dispositivo, como reproductores de musica o daeemons de sonido.

Si no usa devfs(5) tendra que configurar sus aplicacion@sper apunten aev/dsp0  .x, dondex es un nimero
entre 0y 3 shw.snd.pcm.0.vchans  tiene un valor de 4 como en el ejemplo anterior. Si se es@vigsando
devfs(5) en el ejemplo anterior cualquier programa queepédiev/dsp0  seria atendido de forma totalmente
transparente.

7.2.4. Asignacion a los canales de mezcla de valores por omis ion
Escrito por Josef El-Rayes.

Los valores por defecto de los distintos canales de meziéa 8gdos en el cédigo del controlador pcm(4). Hay
distintas aplicaciones y deemons que le permitiran asigalares al mezclador y que permanezcan entre uso y uso,
pero no es una solucion demasiado limpia. Puede asignaesglor omision a las mezclas a nivel de controlador
definiendo los valores apropiados/enot/device.hints . Veamos un ejemplo:

hint.pcm.0.vol="50"

Esto asignaré al canal de volumen un valor por omisién de 8@rghr el médulo pcm(4).

7.3. Sonido MP3

Escrito por Chern Lee.

El formato MP3 (MPEG Layer 3 Audio) llega casi al nivel de dalil del CD, por lo que no hay motivo por el deba
faltar en su escritorio FreeBSD.

7.3.1. Reproductores de MP3

El reproductor de MP3 para X11 mas extendido es, de I¥BJS (X Multimedia System). Puede usar en él
«skins»daVinamp puesto que el interfaz grafico #&IMS es casi idéntico al de Nullsof¥inamp. XMMS
incluye también soporte nativo para «plug-ins».

Puede instalaXMMS como port hultimedia/xmms ) 0 como package.

La interfaz deXMMS es intuitiva e incluye una lista de reproduccion, un ecadli grafico y muchas otras cosas.
Si esta acostumbradd/inamp XMMS le sera muy facil de usar.

El portaudio/mpg123 es un reproductor MP3 que se usa desde la shell.

Puede especificarle desde la misma linea de 6rdemgga23el dispositivo de sonido que debe usar y el fichero
MP3 que debe reproducir. Veamos un ejemplo:
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# mpgl23 -a /dev/dspl.0 ASaber-GrandesExitos.mp3

High Performance MPEG 1.0/2.0/2.5 Audio Player for Layer 1, 2 and 3.
Version 0.59r (1999/Jun/15). Written and copyrights by Mic hael Hipp.
Uses code from various people. See 'README’ for more!

THIS SOFTWARE COMES WITH ABSOLUTELY NO WARRANTY! USE AT QMUNRRISK!

Playing MPEG stream from ASaber-GrandesExitos.mp3 ...
MPEG 1.0 layer Ill, 128 kbit/s, 44100 Hz joint-stereo

Sustituyadev/idsp1.0  por el dispositivadsp que haya en su sistema.

7.3.2. Extraccion de pistas de sonido de un CD

Antes de convirtir una pista o todo un CD a MP3 la informacidnido debe volcarse al disco duro. Esto se hace
convirtiendo los datos «raw CDDA» (CD Digital Audio) a ficheWAV.

La herramientadda2wav , que forma parte del postsutils/cdrtools , permite la extraccion de informacion de
sonido en CD asi como la informacion asociada a él.

Con el CD en la unidad la siguiente orden (comat ) un CD entero en ficheros WAV individuales, uno por pista:

# cdda2wav -D 0,10 -B

cdda2wavsoporta unidades CDROM ATAPI (IDE). En el caso de unidadé&séBpecifique el nimero de dispositivo
en el lugar correspondiente al naro de unidad SCSI. Por éjeipara extraer la pista 7 desde una unidad IDE:

# cdda2wav -D /dev/acd0 -t 7

La opcion-D 0,1,0 indica el dispositivo SCS3,1,0 , que corresponde con la salidaddeecord -scanbus

Para extraer pistas de forma selectiva use la optién

# cdda2wav -D 0,10 -t 7

Esta opcidn extrae la séptima pista de un CDROM de sonidaiiSigjextraer un rango de pistas, por ejemplo las
pistas de la uno a la siete, declare el rango del siguient®@mod

# cdda2wav -D 0,10 -t 1+7

La herramienta dd(1) le permite también extraer pistas dielsalesde unidades ATAPI; consulteSaccion 18.6.5
para mas informacion.

7.3.3. Codificacién de MP3

Hoy por hoy el codificador de MP3 por antonomasida@se. Puede encontrd@ame enaudio/lame

Partiendo de ficheros WAV previamente extraidos la sigeienden convierteudiool.wav €naudio01.mp3 :

# lame -h -b 128 \
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--tt " Titulo de copla o cantar "\

--ta " Grupo, solista o coral sinfénica "\
-tl " Titulo del abum "\

~ty " 2001" \

--tc " Autor de la extraccion y paso a MP3 "\

--tg " Estilo "\
audioO0l.wav audio01.mp3

Los 128 kbits pasan por se el estandar de ratio de bits de I8 &iAque puede que usted sea de los que prefieren
calidades mas altas, 160 o incluso 192. A mayor ratio derbis, espacio en disco necesitara, aunque la calidad
también sera mayor. La opciém usa el modo «mas calidad pero algo mas lento». Las opcioresmpiezan por

-t indican etiquetas ID3, que suelen contener informacidma@ahcion que contiene el fichero MP3. Tiene
informacion sobre otras opciones de codificacion en la paggnmanual deame.

7.3.4. Decodificacion de MP3

Para grabar un CD de sonido desde ficheros MP3 hay que cologeatformato WAV no comprimido. Tanto
XMMS comompgl23soportan la conversion de MP3 a un formato de fichero no conigol

Escritura a disco desadéVIMS :

ArranqueXMMS .

Botén derecho del radén en la ventana para acceder al mexiiisS .
Elija Preferences  enOptions .

Cambie el «Output Plugin» a «Disk Writer Plugin».
PulseConfigure

Elija un directorio en el que guardar los ficheros descanigos.

No o A~ e Dd e

Cargue el fichero MP3 eXMMS de la forma habitual, pero asegurese de tener el volumeroéb ydas
opciones de ecualizacién desactivadas.

8. PulsePlay — parecera qu¥MMS esta reproduciendo musica pero no sonara nada. Lo que esmadaes
volcar el MP3 a un fichero.

9. Recuerde que antes de poder volver a escuchar ficheros ¢R&uo tendra que devolver el «Plugin de salida»
por omision a la posicién inicial.

Escritura de la salida estandarrepg123

1. Ejecutampgl23 -s audio0l.mp3 > audio01l.pcm

XMMS genera un fichero WAV, mientras quggl23convierte MP3 a datos de sonido raw PCM. Puede usar
cdrecord con ambos formatos para crear CD de sonido. Tendra que used{8) para raw PCM. Si lo que tiene
son ficheros WAV escuchara un ligero clic al principio de cpidta: se trata de la cabecera del fichero WAV. Puede
eliminar esta cabecera mediageX (que puede instalar como port desdelio/sox 0 si lo prefiere como
package):

% sox -t wav -r 44100 -s -w -c 2 pista.wav pista.raw
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Consulte laSeccion 18.¢ara mas informacion sobre el uso de grabadoras de CD en$leeB

7.4. Reproduccién de video
Contributed by Ross Lippert.

La reproduccion de v&ideo es un area muy nuevay en la que degen grandes cambios a gran velocidad. Tenga
paciencia. Aqui no va a ser todo tan sencillo como al configairsonido.

Antes de comenzar es imprescindible que sepa con certelzescelémodelo de su tarjeta gréafica y qué chip usa.
TantoXorg comoXFree86soportan gran cantidad de tarjetas graficas, pero de popagde decir que den un buen
rendiemiento de reproduccion. Puede consultar una lisext@@siones que el servidor X puede hacer funcionar en
su tarjeta ejecutando xdpyinfo(1) desde una sesién X11.

Le recomendamos que tenga a mano un fichero MPEG no muy graralagarlo en las pruebas que haga con los
diversos reproductores y opciones. Algunos reproduct@é®/D buscaran por omision soportes DVD en
/dev/dvd (algunos incluso tienen fijado en el codigo el nombre de dictidad) seguramente le resultara atil
ejecutar los siguientes enlaces simbdlicos:

# In -sf /dev/acdO /dev/dvd
# In -sf /dev/acdO /dev/rdvd

Tenga en cuenta que debido al disefio de devfs(5) los enlesdos a mano no sobreviviran a un reinicio del
sistema. Para que asi suceda tras cada reinicio debe aasiglientes lineagetc/devfs.conf

link acd0 dvd
link acdO rdvd

Ademas, el descifrado de DVD (una tarea que hara necesamaila funciones especiales de los DVD-ROM)
requiere permisos de escritura en unidades DVD.

Le recomendamos que aumente la memoria compartida débin®€t 1, para lo cual tendra que incremente los
valores asignados a varias sysctl(8):

kern.ipc.shmmax=67108864
kern.ipc.shmall=32768

7.4.1. Como determinar las caracteristicas de video

Hay varias formas de reproducir video en X11, pero cudl &s ska la que funcione depende en gran medida del
hardware que intervenga. Cada uno de los métodos que séeéestas son mejores o peores segun en qué
hardware se ejecute. Ademas el procesamiento de video eesidri asunto que esta recibiendo mucha atencién
Ultimamente y en cada nueva versiéonteg y de XFree86no es extrafio encontrar avances significativos.

Veamos una lista de interfaces de video muy comunes:

1. X11: salida normal de X11 utilizando memoria compartida.
2. XVideo: una extension del interfaz X11 que permite laoépiccion de video en las ventanas de X11.

3. SDL: Simple Directmedia Layer.
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4. DGA: Direct Graphics Accesadceso directo a graficos

5. SVGAIib: capa de consola de graficos a bajo nivel.

7.4.1.1. XVideo

Xorg y XFree86 4.Xtienen una extension llamadd/ideo(también conocida como Xvideo, Xv 0 Xv) que permite
reproducir video en ventanas del sistema X11 a través dpaiddi aceleracion especial. Dicha extensién ofrece una
calidad de reproducciéon muy alta incluso en maquinas mugpgale recursos.

Utilice xvinfo  para saber qué extension esta utilizando:
% xvinfo

XVideo is supported for your card if the result looks like:

X-Video Extension version 2.2
screen #0
Adaptor #0: "Savage Streams Engine"
number of ports: 1
port base: 43
operations supported: Putimage
supported visuals:
depth 16, visuallD 0x22
depth 16, visuallD 0x23
number of attributes: 5
"XV_COLORKEY" (range 0 to 16777215)
client settable attribute
client gettable attribute (current value
"XV_BRIGHTNESS" (range -128 to 127)
client settable attribute
client gettable attribute (current value is 0)
"XV_CONTRAST" (range 0 to 255)
client settable attribute
client gettable attribute (current value is 128)
"XV_SATURATION" (range 0 to 255)
client settable attribute
client gettable attribute (current value is 128)
"XV_HUE" (range -180 to 180)
client settable attribute
client gettable attribute (current value is 0)
maximum Xvimage size: 1024 x 1024
Number of image formats: 7
id: 0x32595559 (YUY2)
guid: 59555932-0000-0010-8000-00aa00389b71
bits per pixel: 16
number of planes: 1
type: YUV (packed)
id: 0x32315659 (YV12)
guid: 59563132-0000-0010-8000-00aa00389b71
bits per pixel: 12
number of planes: 3
type: YUV (planar)
id: 0x30323449 (1420)

&

2110)
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guid: 49343230-0000-0010-8000-00aa00389b71
bits per pixel: 12
number of planes: 3
type: YUV (planar)
id: 0x36315652 (RV16)
guid: 52563135-0000-0000-0000-000000000000
bits per pixel: 16
number of planes: 1
type: RGB (packed)
depth: 0
red, green, blue masks: Ox1f, 0x3e0, 0x7c00
id: 0x35315652 (RV15)
guid: 52563136-0000-0000-0000-000000000000
bits per pixel: 16
number of planes: 1
type: RGB (packed)
depth: 0
red, green, blue masks: 0x1f, 0x7e0, 0xf800
id: 0x31313259 (Y211)
guid: 59323131-0000-0010-8000-00aa00389b71
bits per pixel: 6
number of planes: 3
type: YUV (packed)
id: Ox0
guid: 00000000-0000-0000-0000-000000000000
bits per pixel: 0
number of planes: 0
type: RGB (packed)
depth: 1
red, green, blue masks: 0x0, 0x0, 0xO

Tenga en cuenta que los formatos que aparecen en el listad2(\YYUV12, etc) no aparecen en todas las
implementaciones de de XVideo y su ausencia puede despiatgunos reproductores.

Si el resultado se parece mucho a esto

X-Video Extension version 2.2
screen #0
no adaptors present

lo méas probable es que su tarjeta no soporte XVideo.

Si su tarjeta gréafica no soporta XVideo lo Unico que signifeguee para su sistema sera mas complicado alcanzar
los requisitos computacionales necesarios para el pnogestn de video. Dependiendo de la tarjeta gréaficay el
procesador que tenga es posible que de todos modos puegidagapeleta. Consulte la seccion sobre recursos
avanzados en I8eccion 7.4.3

7.4.1.2. Simple Directmedia Layer

SDL (Simple Directmedia Layer) se creé pensando en una aappermitiera aplicaciones faciles de portar entre
las plataformas Microsoft Windows, BeOS y UNIX y que peraridi al mismo tiempo un uso eficiente del sonido y
el video. La capa SDL ofrece abstraccién de hardware a bat o que a veces puee ser mas eficiente que la
propia interfaz X11.
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SDL esta endevel/sdl12

7.4.1.3. Direct Graphics Access

«Direct Graphics Access» es una extension de X11 que peyoéten programa sortée el servidor X y acceda
directamente al «framebuffer». Utiliza memoria de baj&hiasi es imprescindible que se ejecute comoo .

Puede probar y analizar el rendimiento de la extension DG2dga(1). Al ejecutatiga la pantalla cambia de color
cada vez que pulsa una tecla. Para salir de la aplicacioa guls

7.4.2. Ports y packages relacionados con el video

Esta seccion expone el software existente en la Colecci®ode de FreeBSD que puede usar para la reproduccion
de video. La reproduccion de video es un area del desareBoftivare donde hay muchisima actividad, de manera
que las caracteristicas de mas de una de las aplicaciongamuoe a describir pueden ser distintas.

Lo primero que hay que conocer es el importante detalle déaguayoria de las aplicaciones de video que
funcionan en FreeBSD se desarrollaron para Linux. Muchasadg aplicaciones todavia estan en versiones beta.
Estos son algunos de los problemas que puede encontrasseelel uso de software de video en FreeBSD:

1. Una aplicacion no puede reproducir un fichero que ha gdo@taa aplicacion distinta.
2. Una aplicacién no puede reproducir un fichero que ella msmenerado.

3. La misma aplicacién ejecutandose en dos maquinas disticdmpilada en cada una de esas maquinas; la
reproduccion del mismo fichero da resultados diferentes.

4. El uso de un filtro aparentemente trivial como es redinoer@siuna imagen aplicando una escala da como fruto
un resultado horroroso debido a que la rutina encargadalidardges defectuosa.

5. Que una aplicacion de volcados de memaoria («core dumps»).
6. La documentacién no se instala con el port, pero si quéeexisla web o en el directorigork del port.

La mayoria de estas aplicaciones muestra sintomas evidiertanuxismo», es decir, hay problemas derivados del
modo en el que se implementan las bibliotecas en las distobes de Linux, o del hecho de que ciertas
caracteristicas del kernel de Linux han sido dadas por aeseptes por los autores de las aplicaciones. Estos
problemas no siempre han sido advertidas y solucionaddguate modo por los responsables de los ports, lo que
puede desembocar en problemas como:

1. El uso déproc/cpuinfo para detectar las caracteristicas del procesador.

2. El uso erréneo de los hilos puede causar que ciertos pnagrae cuelguen al intentar cerrarse en lugar de
cerrarse correctamente.

3. Software que aun no esta en la Coleccion de Ports de Free&®io frecuentemente con la aplicacion.

Hasta ahora los autores de las aplicaciones han colaboeduleeth grado con los responsables de los ports para
hacer mas sencillo el trabajo de portar estas aplicacioReseBSD.
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7.4.2.1. MPlayer

MPlayer es un reproductor de video desarrollado muy recientemesta yn desarrollo rapidisimo. Los objetivos

del equipaMPlayer son la velocidad y la flexibilidad en Linux y otros sistemasXJEl proyecto comenz6 cuando

el fundador del equipo se canso de padecer el pobre rendondenos reproductores de video que habia disponibles
en ese momento. Hay quien dice que el interfaz gréfico fudfisado en pos de un disefio mas ligero, aunque una
vez que se acostumbre a las opciones desde la linea de éydeftesatajos de teclado todo ird como la seda.

7.4.2.1.1. Compilacién de MPlayer

EncontraraVPlayer enmultimedia/mplayer . MPlayer ejecuta una serie de pruebas de hardware durante el
proceso de compilacion, dando como resultado un binarimquiene por qué funcionar en otros sistemas.
Recuerde, por tanto, compilar la aplicaciéon como port y iiiwetel package binario. Ademas hay multiples
parametros que puede pasarlaake, tal y como vera al comenzar la compilacion:

# cd /usr/ports/multimedia/mplayer
# make
N-O-T-E

Take a careful look into the Makefile in order

to learn how to tune mplayer towards you personal preference sl
For example,

make WITH_GTK1

builds MPlayer with GTK1-GUI support.

If you want to use the GUI, you can either install
/usr/ports/multimedia/mplayer-skins

or download official skin collections from
http://www.mplayerhq.hu/homepage/dload.html

Las opciones por omisién del port deberian bastar para l@rgage los usuarios, aunque si va a necesitar el codec
XviD tendréa que especifica?ITH_XVID en la linea de 6rdenes. La unidad de DVD por defecto se puditér den
la opciGnWITH_DVD_DEVICEi la opcidn por omisiénidev/acd0 |, no le sirve.

En el momento de escribir esto el port@layer genera la documentacion en formato HTML y dos ejecutables:
mplayer 'y mencoder , que es una herramienta para recodificar video.

La documentacion en HTML délPlayer es muy informativa. Si el lector no cubre todas sus dudasdwdware
de video e interfaces con el contenido de este capitulo landectacion d&/iPlayer es el sitio donde debe buscar.
Si quiere mas informacion sobre el soporte de video en UNMegbr sitio para consultar es, sin duda alguna, la
documentacién dsPlayer.

7.4.2.1.2. Uso de MPlayer

Los usuarios délPlayer deben crear un subdirectoriaplayer en su «home». Para crear este directorio
(necesario para el funcionamiento de la aplicacion) tdoléguiente:

% cd /usr/ports/multimedia/mplayer
% make install-user

Las opciones dmplayer para la linea de 6rdenes se detallan en la pagina de manuak&ita todavia mas
detalles consulte la documentacién en HTML. En esta sece®a a explicar solamente lo mas basico.
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Para reproducir el ficheff@herodeprueba.avi , mediante una de las diversas interfaces de video utilicpden
-Vo

% mplayer -vo xv ficherodeprueba.avi
% mplayer -vo sdl ficherodeprueba.avi
% mplayer -vo x11 ficherodeprueba.avi
# mplayer -vo dga ficherodeprueba.avi
# mplayer -vo ’sdl:dga’ ficherodeprueba.avi

Merece la pena que pruebe todas, puesto que el rendimidativoelepende en gran medida de muchos factores 'y
sera muy distinto el resultado dependiendo del hardware.

Si quiere reproducir un DVD sustituyiaherodeprueba.avi pordvd:// N -dvd-device DISPOSITIVO, dondeN
es el nimero de titulo que quiere reproduangPosITIVO es el nodo de dispositivo del DVD-ROM. Veamos un
ejemplo: para reproducir el titulo 3 desdev/dvd ejecutaremos:

# mplayer -vo xv dvd://3 -dvd-device /dev/dvd

Nota: La unidad de DVD por omision puede definirse durante la compilacién del port de MPlayer con la opcion
WITH_DVD_DEVICE Por defecto apunta a /deviacd0 . Tiene todos los detalles en el Makefile  del port.

Consulte los atajos de teclado para parar la reproduccdderfa en pausa, etc. consulte la salidangayer -h 0
mejor aln lése la pagina de manual.

Hay otras opciones que le resultaran de interés para ladegewn:-fs -zoom , para la reproduccion a pantalla
completa yframedrop , que mejora el rendimiento.

Para evitar que la linea de 6rdenes se haga demasiado |l&dggrear un ficherenplayer/config e introducir
en él las opciones que quiera usar desde el arranque dedaciii:

VO=XV
fs=yes
zoom=yes

Para terminar, puede usaplayer para extraer un titulo de un DVD a un fichevob . Por ejemplo, si quiere
extraer el segundo titulo de un DVD escriba esto:

# mplayer -dumpstream -dumpfile salida.vob dvd://2 -dvd-de vice /dev/dvd

El fichero de salidasalida.vob , un MPEG y puede manipularlo con las aplicaciones que seibdes@n esta
seccion.

7.4.2.1.3. mencoder

Antes de empezar a usaencoder le recomendamos que se familiarice con las opciones qudaaéadesn la
documentacion HTML. Hay también una pagina de manual, peesrde mucha utilidad sin la documentacion
HTML. Hay una ingente cantidad de formas de mejorar la cdlidaducir el ratio de bits y cambiar formatos; alguno
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de esos pequefios trucos pueden marcar la diferencia eriteenry un mal rendimiento. Le mostramos un par de
ejemplos por los que puede empezar. El primero es una siropia:c

% mencoder entrada.avi -0ac copy -ovC copy -0 salida.avi

Ciertas combinaciones erréneas de opciones en la linealdees pueden dar como fruto un fichero de salida que no
puede reproducir ni siquiera el propiplayer , asi que si lo que quiere es extraer datos a un fichero sigdasan
tranquilamente la opciénlumpfile  demplayer .

Para convertientrada.avi ~ con codificacion MPEG4 y audio con codificacion MPEG3 (néaessaudio/lame  ):

% mencoder entrada.avi -oac mp3lame -lameopts br=192 \
-ovc lavc -lavcopts vcodec=mpeg4:vhq -0 salida.avi
El fichero de salida puede verse gaplayer y conxine .

Si sustituyeentrada.avi ~ pordvd://1 -dvd-device /dev/dvd y lo ejecuta comeoot puede recodificar un
titulo de DVD directamente. Es posible que el resultado masay satisfactorio tras los primeros intentos, asi que le
recomendamos que vuelque el titulo a un fichero y haga toslasuabas que necesite sobre ese fichero.

7.4.2.2. El reproductor de video xine

El reproductor de viderine es un ambicioso proyecto que tiene como meta ofrecer no salermna aplicacion de
video «todo en uno», sino crear una biblioteca base realilézy un ejecutable modular que puede ampliarse
mediante «plugins». Existe como package y también comorpoltimedia/xine

El reproductoxine esté todavia en mantillas, pero sus primeros pasos estilosialy interesantegine requiere o
una CPU rapida o una tarjeta gréfica, o bien soporte paradagrn XVideo. El GUI es intuitivo, aunque un tanto
pedestre.

En el momento de escribir esténe no incorpora ninglin médulo de entrada que sirva para rephod\'D
codificados con CSS. Hay versiones compiladas por tercemsanen modulos que lo permiten, pero ninguna de
ellas est4 en la Coleccion de Ports de FreeBSD.

Comparado coMPlayer xine deja las cosas mas hechas para el usuario, pero al mismatjnp mas dificil el
control exhaustivo sobre todo lo que pasa. El reproduit@da un mejor rendimiento en interfaces XVideo.

Por omisiorxine arranca con un intefaz gréafico de usuario. Los men(s pue@eseusara abrir un fichero en
concreto:

% Xine

También puede invocar la aplicacion desde la linea de 6sdeara que reproduzca un fichero inmediatamente y sin
utilizar el GUI:

% xine -g -p fichero.avi

7.4.2.3. Las herramientas transcode

transcodeno es un reproductor, sino una suite de herramientas pardifiear (también se podria usar la palabra
«transcodificar», de ahi su nombre) ficheros de sonido y @®v(@ontranscodees posible fundir ficheros de video
y reparar ficheros deteriorados desde la linea de 6rdenekag erterfaces de flujstdin/stdout
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Puede configurar gran cantidad de opciones en el momentadenigilacion denultimedia/transcode ;le
recomendamos que use la siguiente linea de 6rdenes pardardrapscode

# make WITH_OPTIMIZED_CFLAGS=yes WITH_LIBAS52=yes WITH_LAME=yes WITH_OGG=yes \

WITH_MJPEG=yes -DWITH_XVID=yes

La configuracion que le proponemos deberi satisfacer a l@rfzage los usuarios.

Veamos un ejemplo ilustrativo de las posibilidadesrdiescode : convertir un fichero DivX en un fichero PAL
MPEG-1 (PAL VCD):

% transcode -i input.avi -V --export_prof vcd-pal -0 output_vcd
% mplex -f 1 -0 output_vcd.mpg output_vcd.mlv output_vcd.mpa

Puede reproducir el fichero MPEG resultanteyut_ved.mpg , conMPlayer. Si quiere también puede grabar el
fichero en un CD-R y tendra un VideoCD, aunque para eso ten@ringtalamultimedia/vedimager y
sysutils/cdrdao

Consulte la pagina de manual gienscode , pero no olvide consultar también el wiki de transcode
(http:/lwww.transcoding.org/cgi-bin/transcode), elqeé encontrara mas informacién y muchos ejemplos.

7.4.3. Lecturas adicionales

El desarrollo de las diversas aplicaciones de video dispesen FreeBSD avanza rapidamente. Es muy posible que
en un futuro cercano la mayoria de los problemas de los quesikablado aqui hayan sido resueltos. Mientras tanto
quien quiera exprimir las capacidades de FreeBSD en las detaonido y el video tendran que recopilar la
informacion repartida en varias FAQ y tutoriales y utilinaos cuantos programas diferentes. En esta seccion se le
proponen al lector interesado varias fuentes de informeaniiicional.

La documentacion de MPlayer (http://www.mplayerhqg.hu@®D) contiene una gran cantidad de informacion
técnica. Cualquiera que quiera alcanzar un alto grado decoorento en video sobre UNIX debe consultar esa
documentacion. La lista de correo bi¥layer es sumamente hostil hacia quien no se ha molestado en leer la
documentacidantesde preguntar, asi que si va a enviar informes de errores &stsabr favorJéase la
documentacion.

El texto xine HOWTO (http://dvd.sourceforge.net/xineatto/en_GB/html/howto.html) contiene un capitulo sobre
mejora del rendimiento que afecta a todos los reproductores

Hay unas cuantas aplicaciones muy prometedoras que dl tkstieria al menos probar:

- Avifile (http://avifile.sourceforge.net/), que encon&@n los portsnultimedia/avifile
« Ogle (http://www.dtek.chalmers.se/groups/dvd/), tagnken la coleccidn de portsultimedia/ogle
- Xtheater (http://xtheater.sourceforge.net/)

« multimedia/dvdauthor , una aplicacion libre para la produccion de contenidos eBDV
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7.5. Configuracion de tarjetas de TV

Texto original de Josef EI-Rayes. Ampliado y adaptado porcNFanvieille.

7.5.1. Introduccion

Las tarjetas de TV le permiten ver en su sistema emisione¥deadicionales o incluso por cable. La mayoria
aceptan video compuesto mediante RCA o una entrada de 8-aidenas de estas tarjetas incorporan también un
sintonizador de radio FM.

FreeBSD puede utilizar tarjetas de TV PCI que tengan el clopl8ree Bt848/849/878/879 o el chip de captura de
video Conexant CN-878/Fusion 878a gracias al controlakinf4). Aseglrese de que la tarjeta tiene un sintonizador
que esté soportado: consulte la lista de sintonizadorestsaips que encontrara en la pagina de manual de bktr(4).

7.5.2. Ahadir el controlador

Poder usar la tarjeta tendra que cargar el controladoktdfra forma de hacerlo es afidir la siguiente linea al
fichero/boot/loader.conf

bktr_load="YES"

También puede hacerlo compilando estaticamente el sopandda tarjeta de TV en su kernel; aflada las siguientes
lineas al fichero de configuracion de su kernel:

device bktr
device iicbus
device iicbb
device smbus

Es necesario incluir todas esas lineas adicionales poogummponentes de la tarjeta estan conectados entre si por
un bus 12C. Hecho esto compile e instale su nuevo kernel.

Una vez afadido el soporte de la tarjeta al sistema tendréequeiar. Durante el arranque deberian aparecer rastros
de su tarjeta de TV. Veamos un ejemplo:

bktr0:  <BrookTree 848A > mem O0xd7000000-0xd7000fff irq 10 at device 10.0 on pciO
iicbbO: <12C bit-banging driver > on bti2cO

iicbus0: <Philips 12C bus > on iicbbO master-only

iicbus1: <Philips 12C bus > on iicbb0 master-only

smbusO: <System Management Bus > on bti2cO

bktrO: Pinnacle/Miro TV, Philips SECAM tuner.

Es obvio que estos mensajes seran distintos segiin seawhnadkl que se trate. Asegurese de que el sistema
detecta correctamente el sintonizador. Se puede sohitgeatguno de los parametros detectados por el sistema
mediante MIB sysctl(8) y opciones del fichero de configunaciél kernel. Si por ejemplo quiere obligar al
sintonizador para que se comporte como un Phillips SECAMaf@siguiente al fichero de configuracion de su
kernel:

options OVERRIDE_TUNER=6

Puede utilizar directamente sysctl(8):
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# sysctl hw.bt848.tuner=6

Consulte en bktr(4) y etusr/src/sys/conf/INOTES si necesita mas detalles sobre las opciones disponibles.

7.5.3. Aplicaciones utiles

Tendra que instalar una de estas aplicaciones para poliEangu tarjeta de TV:

« multimedia/fxtv ofrece «TV en una ventana» y captura de imagen/sonido/video

- multimedia/xawtv  : otra aplicacion de TV; ofrece lo mismo qbiv .

- misc/alevt  decodificay reproduce videotexto y teletexto.

- audio/xmradio  permite utilizar el sintonizador de radio FM que incorpoatgunas tarjetas de TV.
- audio/wmtune , una aplicacion de escritorio muy Util para el uso de siz@dores de radio.

Hay mas aplicaciones utiles en la Coleccién de de Ports aBS@.

7.5.4. Solucién de problemas

Si tiene algun problema con su tarjeta de TV compruebe ereptimar que el chip de captura de video y el
sintonizador realmente funcionan con el controlador Bkiy(si ha utilizado las opciones de configuracion mas
adecuadas. Si necesita mas ayuda o necesita respuestasistarjeta de TV puede recurrir a la lista de correo
freebsd-multimedia (http://lists.FreeBSD.org/mailiatinfo/freebsd-multimedia).

7.6. Escaneres de imagenes

Escrito por Marc Fonvieille.

7.6.1. Introduccién

El acceso a escaneres de imagenes en FreeBSD funcionagréiAPISANE (siglas de «Scanner Access Now
Easy», «el acceso a escaneres ahora es facil»), disponilaeCaleccion de Ports de FreeBSBANE utiliza
también ciertos controladores de FreeBSD para accederddvage del escaner.

FreeBSD puede utilizar tanto escaneres SCSI como USB. Assgjde que el suyo funciona cBANE antes de
intentar ningun tipo de configuraciGBANE tiene una lista de dispositivos soportados
(http://lwww.sane-project.org/sane-supported-devites) donde encontrara informacion actualizada sobriahas
donde funciona el escaner y su estatus. La pagina de manustdener(4) incluye una listas de escaneres USB que
funcionan corSANE.

7.6.2. Configuracion del kernel

Como ya se ha dicho tanto los interfaces USB como las SCSidinaic. Segun sea el interfaz de su escaner
necesitara un tipo diferente de controlador:
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7.6.2.1. Interfaz USB

El kernelGENERICincluye por omision los controladores de dispositivo nades para poder usar escaneres USB.
Si va a personalizar su kernel asegurese de que esto estholerd de configuracion del mismo:

device usb
device uhci
device ohci
device uscanner

Segun cual sea el chipset de su placa base tendra quéeusar uhci 0 device ohci , aunque si tiene ambos no
tendra problemas por eso.

Si por cualquier motivo no quiere recompilar su kernel y sun&kno es eGENERICpuede cargar el médulo
controlador de dispositivo uscanner(4) con kidload(8):

# kldload uscanner

Si quiere cargar este médulo cada vez que arranque el sidimafiadir la siguiente linegwaot/loader.conf

uscanner_load="YES"

Tras reiniciar con el kernel correcto (0 una vez que el médsté cargado) conecte su escaner USB. Debe aparecer
en el «buffer» de mensajes del sistema (dmesg(8)) un mansajinea como la siguiente:

uscanner0: EPSON EPSON Scanner, rev 1.10/3.02, addr 2

La linea del ejemplo muestra que nuestro escaner estantlizel nodo de dispositiltev/uscanner0

7.6.2.2. Interfaz SCSI

Si su escéaner tiene un interfaz SCSI es importante sabeogi®adora SCSI incorpora. El chipset SCSI que tenga
influird en la configuracion del kernel que tenga que persarakl kernelGENERICtiene controladores de
dispositivo para las controladoras SCSI mas comunes. @GergdficheroNOTESy afiada la linea correcta al fichero
de configuracion de su kernel. Tendra que afiadir tambiégueesite linea:

device scbus
device pass

Una vez compilado e instalado el kernel correctamente §iarggie ver sus nuevos dispositivos en el «buffer» de
mensajes del sistema:

pass2 at aicO bus O target 2 lun O
pass2: <AGFA SNAPSCAN 600 1.1¢- Fixed Scanner SCSI-2 device
pass2: 3.300MB/s transfers

Si su escaner estaba apagado durante el arranque puedarfarmelmente la deteccion si ejecuta una basqueda de
buses SCSI con camcontrol(8):

# camcontrol rescan all

Re-scan of bus 0 was successful
Re-scan of bus 1 was successful
Re-scan of bus 2 was successful
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Re-scan of bus 3 was successful

El escaner aparecera en la lista de dispositivos SCSI:

# camcontrol devlist

<IBM DDRS-34560 S97B> at scbusO target 5 lun 0 (pass0,da0)
<IBM DDRS-34560 S97B> at scbusO target 6 lun O (passl,dal)
<AGFA SNAPSCAN 600 1.10- at scbusl target 2 lun 0 (pass3)

<PHILIPS CDD3610 CD-R/RW 1.00 > at scbus2 target 0 lun O (pass2,cd0)

Tiene todos los detalles sobre los dispositivos SCSI endgsps de manual de scsi(4) y camcontrol(8).

7.6.3. Configuracion de SANE

El sistemaSANE se divide en dos partes: los «backendgaghics/sane-backends )y los «frontends»
(graphics/sane-frontends ). Los «backends» facilitan el acceso al escaner propiantéctio. La lista de
dispositivos que funcionan con (http://www.sane-profgisane-supported-devices.ht@BNE le dira qué
«backend» hara funcionar su escaner de imagenes. No hagmégio que identificar correctamente el «backend»
de su escaner para poder usarlo. Los «frontends» ofreceanterfaz grafica para escaneas¢animagé.

Lo primero que hay que hacer es instalar el port o packageaggics/sane-backends . Después ejecute la
ordensane-find-scanner para comprobar el funcionamiento de la deteccién de esesidet sistem8ANE:

# sane-find-scanner -q
found SCSI scanner "AGFA SNAPSCAN 600 1.10" at /dev/pass3

En la salida de la orden anterior se le mostrara el tipo defaztelel escaner y el nodo de dispositivo a través del cual
el sistema accede a él. Es posible que no aparezcan la mdncegelo, pero eso no tiene importancia.

Nota: Algunos escaneres USB necesitan que les instale un «firmware»; esto se explica en la pagina de manual
del «backend» correspondiente. También debe leer las paginas de manual sane-find-scanner(1) y sane(7).

Ahora hay que comprobar que el «frontend» de escaneo puentdichr el escaner. Por omision los «backends» de
SANE incorporan una herramienta de linea de 6rdenes llamadarsg®(1), que le mostrara una lista de
dispositivos e incluso una captura de imagen desde la slaadpcion-L muestra una lista de escéaners:

# scanimage -L
device ‘snapscan:/dev/pass3’ is a AGFA SNAPSCAN 600 flathe d scanner

Si el software no lanza ninglin mensaje, o si el mensaje imgieao se han encontrado escaneres significa que
scanimage(1) no puede identificar su escaner. Si este esoelleraira que editar el fichero de configuracion del
«backend»y definir en él el escaner que quiera utilizar. Enaca todos los ficheros de configuracion de los
«backends» en el directorfasr/local/etc/sane.d/ . Este problema con la identificacion del hardware es
relativamente frecuente con ciertos modelos de escan&Bs U

Por ejemplo, con el escaner que hemos usado 8edaion 7.6.2.1a ordensane-find-scanner nos da la
siguiente informacion:

# sane-find-scanner -q
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found USB scanner (UNKNOWN vendor and product) at device /de v/uscannerQ

El escaner ha sido detectado sin problemas, utiliza effazéfSB y esta conectado al nodo de dispositivo
/dev/uscanner0 . Ahora comprobaremos que podemos identificar correctanetescaner:

# scanimage -L

No scanners were identified. If you were expecting somethin g different,
check that the scanner is plugged in, turned on and detected b y the
sane-find-scanner tool (if appropriate). Please read the d ocumentation

which came with this software (README, FAQ, manpages).

No hemos podido identificar el escéner, asi que hemos de ebiiichero

/usr/local/etc/sane.d/epson.conf . Estamos usando el modelo de escaner EPSON Perfection®d€i50

gue ya sabemos que el escaner utilizara el «backepem . Lea atentamente los comentarios que hay en los
ficheros de configuracion de los «backends». Lo que hay que Baenuy sencillo: basta con comentar las lineas en
las que aparecen interfaces que no sean el perfecto pareésiee€En nuestro caso comentaremos todas las lineas
que comiencen patcsi - puesto que nuestro escaner tiene interfaz USB. Despuésodesgyue afiadir una lina al
final del fichero declarando el interfaz y el nodo de dispasigue se van a usar. En el caso del ejemplo esto es lo
gue afiadimos:

usb /dev/uscannerQ

Por favor, lea los comentarios que encontrara en el fichecowuliguracion del «backend» y la pangina de manual de
del «backend» si necesita méas informacién sobre la singaeaglebe usar. Hecho esto podemos verificar si ya
podemos identificar el escaner:

# scanimage -L
device ‘epson:/dev/uscannerQ’ is a Epson GT-8200 flatbed s canner

Hemos identificado nuestro escaner USB. Ni tiene imporsesida marca y modelo que hemos visto no coinciden
con nuestro escaner. Lo Gnico realmente importante es gl@apson:/dev/uscanner0’ , que nos da el nombre
correcto del «backend» y el nodo de dispositivo correcto.

Una vez quecanimage -L llega a ver al escaner hemos terminado con la configuracidlisfgositivo esta listo
para escanear imangenes.

scanimage(1l) permite ejecutar una captura de imagen delded de 6rdenes, pero siempre es mejor utilizar un
interfaz grafico de usuario para estas tar8aE ofrece un interfaz grafico simple pero eficientscanimage
(graphics/sane-frontends ).

Otro «frontend» grafico para escanear que se ha hecho mulapepXsane(graphics/xsane ). Este «frontend»
tiene caracteristicas muy avanzadas como varios modosaeess(fotocopia, fax, etc.), correccion de color,
escaneo de imagenes por lotes, etc. Ambas aplicacionesmputlizarse ademas como «plugins»GIdP .

7.6.4. Dar acceso al escaner a otros usuarios

Todo lo que se ha mostrado en esta seccion se ha ejecutadovii@gios deroot . Lo normal es que haya otros
usuarios que tengan que tener acceso al escaner. Un usuedoigra usar el escaner tiene que tener acceso de
lectura y escritura al nodo de dispositivo que usa el escRoeejemplo, nuestro escaner USB utiliza el nodo de
dispositivo/dev/uscanner0  propiedad del grupoperator . Al afiadir al usuarigoe al grupooperator  éste
podra acceder al esc’ner:
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# pw groupmod operator -m joe

Para mas informacién sobre el uso de pw(8) lea su pagina deahdiendra también que configurar correctamente
los permisos de escritura (0660 0 0664) en el nodo de diggo&lev/uscannerd0  ; por omision los miembros del
grupooperator  s6lo tienen acceso de lectura en este nodo de dispositiamladas siguientes lineas al fichero
lines to theletc/devfs.rules

[system=5]
add path uscanner0 mode 660

Ahora afiada lo siguiente/atc/rc.conf y reinicie la maquina:

devfs_system_ruleset="system"

Para mas informacién sobre lo que acaba de leer consultgiagode manual de devfs(8).

Nota: Por seguridad deberia pensarse dos veces el hecho mismo de afiadir cualquier usuario a un grupo y muy
especialmente al grupo operator
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FreeBSD

Actualizado y reestructurado por Jim Mock. Texto original gake Hamby.

8.1. Sinopsis

El kernel de FreeBSD es el corazdn del sistema operativd.fésmonsable de la gestion y control de la memoria,
reforzamiento de los controles de seguridad, gestion dsredceso a dispositivos y muchas cosas mas. FreeBSD es
un sistema dinamico y configurable, pero a veces sigue sieexisario reconfigurar y recompilar un kernel hecho a
la medida de nuestras necesidades.

Una vez leido este capitulo sabra usted:

- Por qué puede ser necesario que compile un kernel persathaliz

« Cdémo crear un fichero de configuracién del kernel, o bien editdichero existente.
- Como utilizar el fichero de configuracion para crear y compifanuevo kernel.

« Como instalar su nuevo kernel.

. Cdmo resolver algunos problemas si algo sale mal.

8.2. ¢ Qué razones hay para compilar un kernel personalizado  ?

Tradicionalmente FreeBSD ha contado con lo que se conoce aarkernel “monolitico”. Esto quiere decir que el
kernel era un gran y Unico programa que se comunicaba corstamatevia de dispositivos, y que si se deseaba
modificar el comportamiento del kernel se debia compilarugva kernel y reiniciar el sistema con el nuevo kernel.

Hoy en dia FreeBSD evoluciona muy rapidamente hacia un maldeide la funcionalidad del kernel se basa en
madulos, los cuales pueden cargarse y descargarse dimaemteade acuerdo a las necesidades del kernel. Esto
permite al kernel adaptarse al nuevo hardware que sale abhde(como las tarjetas PCMCIA en sistemas
portatiles), o bien afiadir nuevas funcionalidades al keme no eran al compilarlo la vez anterior. Esto es lo que
conocemos como kernel modular.

A pesar de lo dicho adn es necesario llevar a cabo cierta coafign estatica en la configuracion del kernel. A
veces se debe a que la funcionalidad del sistema esta tda kgernel que no puede hacerse mediante carga
dinamica de médulos. En otros casos puede tratarse simpieite que nadie ha programado un médulo para esa
funcionalidad concreta que pueda cargarse dinamicamertekernel.

Compilar un kernel personalizado es uno de los ritos dedigi@n mas importantes a los que los usuarios de casi
todos los BSD han de enfrentarse. Este proceso lleva sudigrepo le aportara grandes beneficios a su sistema
FreeBSD. A diferencia del kernGENERIG con el que puede funcionar una cantidad apabullante devhesd
disponible en el mercado, un kernel personalizado contiaitamente lo necesario para que funcione el hardware
desusistema. Obviamente esto tiene sus ventajas:

- Mayor rapidez en el arranque del sistema. Dado que el kesltetisne que probar el hardware que realmente esta
en el sistema el tiempo que necesitara para arrancar seréedistlemente.
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« Menor uso de memoria. Generalmente un kernel personaligdida menos memoria que un kerr@ENERIG lo
cual es importante ya que el kernel debe encontrarse siemnpremoria real. Por ésta razon un kernel
personalizado puede ser de gran utilidad en sistemas corautidad limitada de memoria RAM.

- Hacer funcionar hardware especifico. Un kernel persortdimpermite afiadir al sistema dispositivos como
tarjetas de sonido, que no estan incluidas en el k&BRERIC

8.3. Inventario de hardware del sistema

Escrito por Tom Rhodes.

Antes de aventurarnos en la configuracion del kernel nuriéadesmas disponer de un inventario completo del
hardware que hay en la maquina. En los casos en los que Free®B&Pel sistema operativo principal de la maquina
puede conseguir el inventario consultando la configuraa#otro sistema operativo. Por ejemploGelstor de
dispositivosde Microsoft suele contener informacion importante sobselispositivos que haya en la maquina. El
Gestor de dispositivosesta en el panel de control.

Nota: Algunas versiones de Microsoft Windows tienen un icono de Sistema con forma de pantalla desde el que
se puede acceder al Gestor de dispositivos

Si no hay otro sistema operativo en la maquina el administri@hdré que conseguir la informacién por su cuenta.
Una forma de hacerlo es mediante dmesg(8) y man(1). La naglerlios controladores de dispositivo que hay en
FreeBSD tienen una pagina de manual, que suele incluir staade! hardware que puede hacer funcionar. En la
prueba del sistema durante el arranque va apareciendcstanddil harware que hay en la maquina. Por ejemplo, las
siguientes lineas indican que el controlapm ha encontrado un ratén:

psm0: <PS/2 Mouse > irq 12 on atkbdcO
psmO: [GIANT-LOCKED]

psmO: [ITHREAD]

psmO: model Generic PS/2 mouse, device ID 0

Puede afiadir este controlador al fichero de configuracién Hersel personalizado o cargarlo utilizando
loader.conf(5).

A veces los datos que muestiraesg solamente muestran mensajes del sistema en lugar de la dallid prueba de
arranque. En esos casos puede ver la verdadera salitieede en el ficherdvar/run/dmesg.boot

Otro método para identificar el hardware del sistema es wseonf(8), que tiene una salida mucho mas verbosa.
Veamos un ejemplo:

athO@pci0:3:0:0: class=0x020000 card=0x058a1014 chip=0 x1014168c¢ rev=0x01 hdr=0x00
vendor = 'Atheros Communications Inc.’
device = 'AR5212 Atheros AR5212 802.11abg wireless’
class = network
subclass = ethernet

Este fragmento, obtenido ca@uiconf  -lv muestra cémo el controladath ha encontrado un dispositivo Ethernet
inalambrico. Escribanan ath para consultar la pagina de manual de ath(4).

La opcion-k de man(1) le suministrara valiosa informacion. Sigamosat@jemplo anterior:
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# man -k Atheros

Con esto obtendremos una lista de paginas de manual queramgsa palabra en particular:

ath(4) - Atheros IEEE 802.11 wireless network driver
ath_hal(4) - Atheros Hardware Access Layer (HAL)

Una vez que tenemos nuestra flamante lista de hardware @ehaigl proceso de compilar un kernel personalizado
deberia parecer un poco menos inquietante.

8.4. Controladores del kernel, subsistemas y médulos

Antes de compilar un kernel personalizado conviene pemas éos motivos. Si lo que se necesita es afadir
hardware especifico al sistema es posible que sea posiidendimediante un médulo.

Los modulos del kernel estan en el directdbiaot/kernel y se pueden cargar dindmicamente en un kernel en
funcionamiento con kldload(8). La mayoria, por no decio®dos controladores del kernel tienen un médulo
especifico y una pagina de manual. Por ejemplo, en la seatiéna habldbamos del controlador Ethernet
inalambricoath . La pagina de manual de este dispositivo contiene la sigaieformacion:

Alternatively, to load the driver as a module at boot time, pl ace the
following line in loader.conf(5):

if ath_load="YES"

Si hace lo que dice ahi, es decir, afiadir la lifiesth_load="YES" al fichero/boot/loader.conf hara que el
moddulo se cargue dinamicamente cada vez que el sistemajaeran

Hay casos, no obstante, en los que no existe el médulo comégmte. Esto sucede con ciertos subsistemas y con

controladores muy importantes, como por ejemplo el de F&&ngcesita el kernel. Igual sucede con la posibilidad

de utilizar redes (INET). Por desgracia, en estos casosda torma de saber si hace falta un controlador es buscar
el modulo.

Aviso Es sumamente facil quitar un dispositivo o una opcién del kernel y encontrarse de manos a boca con un
kernel que no funciona. Por ejemplo, si elimina el controlador ata(4) del fichero de configuracién del kernel un
sistema que utilice unidades de disco ATA no podra arrancar a menos que se afiada la linea correspondiente all
fichero loader.conf . Sitiene dudas busque el médulo y deje el kernel como esta.

8.5. Compilacién e instalacion de un kernel personalizado

En primer lugar, hagamos un breve recorrido por el directdonde se lleva a cabo la compilacién del kernel. Todos
los directorios mencionados hacen referencia al direxfoincipal, que efusr/src/sys , al que también

podemos acceder desdgs . Existen gran cantidad de subdirectorios que represeiftmeites partes del kernel,
pero el mas importante para lo que deseamos hacersory /conf , que es donde se llevara a cabo la edicién del
fichero de configuracion y la compilacion propiamente diaklanismo, el punto de partida para la personalizacion
del kernel. El directoriarch representa la arquitectura del sistema, por lo que puedesser alpha , amd64,

ia64 , powerpc , sparc64 0pc98 (una arquitectura alternativa, similar a PC y muy populataon). Todo lo que
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existe dentro de un directorio de una arquitectura en pdatices especifico para dicha arquitectura; el resto del
cadigo es comun para todas las plataformas en las que FrepB&I2 funcionar. Observe la organizacion logica de
la estructura de los directorios, con cada dispositivazatile en el sistema, sistema de ficheros y opciones, cada
cosa en su propio subdirectorio.

A lo largo de este capitulo asumiremos que esta utilizandojaitectura i386, puesto que sobre ella son los
ejemplos que vamos a ir exponiendo. Si no es este su caso dedrdds cambios adecuados a su arquitectura de
hardware en las rutas que vayamos utilizando.

Nota: Si no existe el directorio /usr/src/sys en su sistema quiere decir que no estan instaladas las fuentes del
kernel. La forma mas sencilla de tenerlas es mediante /stand/sysinstall . Como usuario root seleccione
Configure , luego Distributions , después src y finalmente sys . Si no le gusta mucho sysinstall y tiene
acceso a un CDROM “oficial” de FreeBSD puede instalar las fuentes por medio de la siguiente linea de érdenes:

# mount /cdrom

# mkdir -p  /usr/src/sys

# In -s Jusr/src/sys [sys

# cat /cdrom/sys/ssys.[a-d] * | tar -xzvf

Ahora vaya al al directoriarch /conf 'y copie el fichero de configuraci@ENERICcon el nombre que desee. Por
ejemplo:

# cd Jusr/src/sys/i386/conf
# cp GENERIC MIKERNEL

Por tradicién el nombre se escribe con mayulsuculas y si tienas maquinas FreeBSD, con diferente hardware es
recomendable darle a cada kernel el mismo nombre que la n&gnila que va a ejecutarse. En este ejemplo
usaremos el nombre d&KERNEL.

Sugerencia: Guardar su fichero de configuracion directamente bajo el directorio /usr/src  , puede que no sea
una idea muy astuta. Si empieza a tener problemas puede ser muy tentador borrar /usr/src 'y comenzar desde
cero. Cinco segundos después de haber hecho esto se dara cuenta de que ha eliminado el fichero de
configuracién de su kernel, en el que quizas llevaba horas trabajando.

Le proponemos una alternativa: guardar su fichero de configuracion cualquier otro sitio y crear un enlace
simbolico al fichero que hay en el directorio i386 .

Por ejemplo:

# cd Jusr/src/sys/i386/conf

# mkdir /root/kernels

# cp GENERIC /root/kernels/ MIKERNEL
# In -s /root/kernels/ MIKERNEL

Ahora edite el fichero de configuraci®hKERNELcon su editor de textos favorito. Si se trata de una instaaci
reciente probablemente el Unico editor disponiblevsedel cual es complicado explicar su uso detallado en este
documento, pero existen bastantes libros que detallanosypusde ver algunos enltébliografia FreeBSD dispone
de un editor de uso muy sencillo, llamagle si es usted principiante le sera de mucha ayuda. Cambie los
comentarios al principio del fichero con algo que refleje lmlsios realizados o al menos para diferenciarlo del
ficheroGENERIC
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Si ha compilado un kernel en SunOS o algun otro sistema ogeBSD seguramente la mayor parte de fichero le
sera muy familiar. Si viene usted de otros sistemas opesatiomo DOS, el ficherGENERICpuede parecerle
intimidante, asi que siga las instrucciones descritdsl €ichero de Configuracionetenidamente y con sumo
cuidado.

Nota: Asegurese siempre de verificar el fichero /usr/src/lUPDATING  antes de realizar cualquier actualizacién
del sistema si ha sincronizado sus fuentes para disponer de la ultima version de los mismos. En el fichero
lusr/src/lUPDATING  esté toda la informacién importante sobre las actualizaciones. Al distribuirse con FreeBSD
dicha informacién debera estar mas actualizada que la que hay en este mismo texto.

Ahora es momento de llevar a cabo la compilacion del cédigotidel kernel.

Compilacion del kernel

1. Vaya al directoridusr/src

# cd /usr/src

2. Compile el kernel:

# make buildkernel KERNCONF= MIKERNEL

3. Instale el nuevo kernel:

# make installkernel KERNCONF= MIKERNEL

Nota: Es imprescindible que disponga del codigo fuente completo de FreeBSD para poder compilar el kernel.

Sugerencia: Por omision, si compila un kernel personalizado todos los médulos del kernel seran recompilados
también. Si quiere que la actualizacion de su kernel sea mucho mas rapida o compilar solamente ciertos
moédulos personalizados, edite kernel modules will be rebuilt as well. /etc/make.conf antes de compilar el
kernel:

MODULES_OVERRIDE = linux acpi sound/sound sound/driver/d sl ntfs
Esta variable crea una lista de médulos listos para ser compilados, sin tocar los demas.
WITHOUT_MODULES = linux acpi sound/sound sound/driver/ds 1 ntfs

Esta variable crea una lista de médulos que seran excluidos del proceso de compilacion. Hay otras variables que
pueden resultarle Utiles durante este proceso; consulte la pagina de manual de make.conf(5).

El nuevo kernel se copiara al directorio raiz cotenel y el kernel viejo tendra el nombre dernel.old

Ahora reinicie su sistema para poder probar su nuevo kefnalaso de que se presente algun problema hay algunos
consejos para leesolucion de problemas final de este capitulo. Asegurese de leer la seccién quie@xpmo
recuperar el sistema en caso de que su kermeuiera arrancar

Nota: Ciertos ficheros relacionados con el proceso de arranque, como loader(8)y su configuracion, se guardan
en /boot . Los médulos personalizados o de terceros se suelen guardar en /boot/kernel , aunque debe tener
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presente que es muy importante que los médulos y el kernel estén sincronizados. Si intenta usar médulos con
un kernel para el que no estan destinados puede haber errores o incluso producirse intesatabilidades.

8.6. El fichero de configuracion
Actualizado a FreeBSD 6.X por Joel Dahl.

El formato de un fichero de configuracion es bastante simpléa@Gnea contiene una palabra clave con uno o mas
argumentos. Para simplificar, hay muchas lineas que sotarcentienen un argumento. Cualquier cosa detras de un
# se considerard un comentario y en consecuencia sera ignaaglsiguientes secciones describen todas las
palabras clave en el orden en el que aparec&ENERIC Si quiere una lista exhaustiva de de opciones
dependientes de arquitectura y de dispositivos puede tanslficheroNOTESen el mismo directorio donde esta el
ficheroGENERIC Si quiere ver las opciones independientes de arquitectursulte/usr/src/sys/conf/NOTES

Nota: Puede generar un fichero que contenga todas las opciones disponibles en un kernel. Esto es algo que
solamente se usa para hacer pruebas. Si quiere generarlo ejecute, como root , lo siguiente:

# cd lusr/src/sys/ i386 /conf && make LINT

A continuacion veremos un ejemplo de fichero de configuradeun kerneGENERICal que se han afiadido
comentarios adicionales donde se ha visto que era necabaridar un poco para mayor claridad. Este ejemplo es
igual (o, en el peor de los casos, casi igual) que la copia tehmque tiene usted en

Justr/srclsys/ i386 /conf/GENERIC

machine 386

Esta es la arquitectura de la maquina. Debalpbn , amd64, i386 , ia64 , pc98, powerpc O sparc64 .

cpu 1486_CPU
cpu 1586_CPU
cpu 1686_CPU

Las opciones anteriores definen el tipo de CPU que haya estemsi. Puede dejar varias lineas de CPU (si, por
ejemplo, no esta seguro de ug86_CPU 01686_CPU ), pero si esta personalizando su kernel es mucho mejor que
solamente ponga la CPU que tenga. Si no esta seguro de la GRigiel busque en los mensajes de arranque que se
guardan ervar/run/dmesg.boot

ident GENERIC

Este es el identificador del kernel. Modifiquelo para qualoeiaon el nombre que le haya dado a su kernel, es decir,
MIKERNELSI ha seguido los ejemplos anteriores. El valor que asigaeadenddent sera el que se muestre cuando
arranque con su kernel, asi que es (til darle a su kernel ubneadiistintivo que permita distinguirlo facilmente de
otros, por ejemplo, si esta compilando un kernel experiaient

#To statically compile in device wiring instead of /boot/de vice.hints
#hints "GENERIC.hints" # Default places to look for devices
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device.hints(5) se usa para configurar opciones de codtn@a de dispositivo. La ubicacion por defecto en la que
loader(8) buscara durante el arranquébest/device.hints . Si usa la opciéhints puede compilar el
contenido delevice.hints en su kernel, lo que har& innecesario crear ese fichetmen .

makeoptions DEBUG=-g # Build kernel with gdb(1) debug symbo Is

El proceso normal de compilacion en FreeBSD incluye infaidrade depuracién de errores si se compila un kernel
con la opcidéng , que activa la informacion de depuracion de errores al gagac(l).

options SCHED_4BSD # 4BSD scheduler
El planificador de tareas tradicional y por omision de FrdeB3¢jelo como esta.
options PREEMPTION # Enable kernel thread preemption

Permite que hilos que estan en el kernel puedan asociarsglesicuya prioridad sea mas alta. Ayuda con la
interactividad y permite que los hilos interrumpidos pueegecutarse antes en lugar de tener que esperar.

options INET # InterNETworking

Networking. Deje esto como esta, incluso si no tiene en n@ectar la maquina a una red. Muchos programas
necesitan al menos disponer de lo que se llama «loopbackrang» (esto es, poder efectuar conexiones de red
con su propia maquina) asi que tener esto es obligatorio.

options INET6 # IPv6 communications protocols

Activa los protocolos de comunicacién IPv6.

options FFS # Berkeley Fast Filesystem

El sistema de ficheros basico para discos duros. Debe degario esta si pretende poder arrancar desde disco duro.
options SOFTUPDATES # Enable FFS Soft Updates support

Activa Soft Updates en el kernel, lo que acelerara los ascgse@scritura a sus discos. Esta funcionalidad la facilita
el kernel, pero debe activarse para cada disco de formaiispeRevise la salida de mount(8) y vera si Soft
Updates esté activado en los discos de su sistema. Si ncaga@ciorsoft-updates  activela mediante

tunefs(8) (para sistemas de ficheros ya existentes) o r&viés{ el caso de sistemas de ficheros nuevos).

options UFS_ACL # Support for access control lists

Esta opcion activa en el kernel las listas de control de ac€&nsiste en el uso de atributos extendidos y UFS2 junto
con las caracteristicas que se describen detalladamelast&eacion 14.12 as ACL por omisién estan activadas, y
no deben desactivarse del kernel una vez que hayan sidosusada sistema de ficheros puesto que eliminara las
listas de control de acceso y el modo en el que se protegefigs@®s de un modo totalmente fuera de control.

options UFS_DIRHASH # Improve performance on big directori es

This option includes functionality to speed up disk openagion large directories, at the expense of using additional
memory. You would normally keep this for a large server, ¢eliactive workstation, and remove it if you are using
FreeBSD on a smaller system where memory is at a premium akddcess speed is less important, such as a
firewall.
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options MD_ROOT # MD is a potential root device

Esta opcidn permite que la particion raiz esté en un distoalibasado en memoria.

options NFSCLIENT # Network Filesystem Client
options NFSSERVER # Network Filesystem Server
options NFS_ROOT # NFS usable as /, requires NFSCLIENT

NFS, el sistema de ficheros en red. Salvo que tenga inteneigrodtar particiones de sistemas de ficheros UNIX de
un servidor a través de TCP/IP puede comentar estas opciones

options MSDOSFS # MSDOS Filesystem

El sistema de ficheros MS-DOS. Salvo que tenga en mente npartégiones de disco duro con formato DOS
durante el arranque puede comentar esta opcion. En cascefdaa esta funcionalidad se cargara
automaticamente. También tiene aeswlators/mtools , que le permitira acceder a disquetes DOS sin tener que
montarlos y desmontarlos (y ni siquiera requiRIRDOSFB

options CD9660 # 1SO 9660 Filesystem

El sistema de ficheros ISO 9660 para CDROM. Coméntelo si ne timidad CDROM o solamente monta CD muy
de vez en cuando; cuando lo necesite el sistema lo cargandidi@mmente. Los CD de sonido no utilizan este sistema
de ficheros.

options PROCFS # Process filesystem (requires PSEUDOFS)

El sistema de ficheros de procesos. Es un sistema de fichéragddo” que se monta eproc  y permite a
programas como ps(1) suministrar mas informacion sobremaesos estan ejecutandose. En la mayoaria de los
casos no es necesario UBROCFSpuesto que la mayoria de las herramientas de monitorizga@puracion han
sido adaptadas para que funcionenFROCFSDe hecho aunque lo instale el sistema no lo montara por émisi

options PSEUDOFS # Pseudo-filesystem framework

Los kernel 6.X pueden us@SEUDOF&l utilizar PROCFS

options GEOM_GPT # GUID Partition Tables.

Con esta opcion se puede tener una gran cantidad de pags@orun Unico disco.
options COMPAT_43 # Compatible with BSD 4.3 [KEEP THIS!]

Compatibilidad con 4.3BSD. Déjelo como esta; ciertos paotas pueden comportarse de formas muy extrafias si
comenta esta opcion.

options COMPAT_FREEBSD4  # Compatible with FreeBSD4

FreeBSD 5.X en sistemas i386 y Alpha necesita esta opci@pgualer usar aplicaciones compiladas en versiones
antiguas de FreeBSD que utilizan, por tanto, llamadastelnses mas antiguas. Esta opcion no es necesaria en
plataformas en las que funciona FreeBSD desde 5.X, como/i&péarc64.

options COMPAT_FREEBSD5  # Compatible with FreeBSD5
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Esta opcidn hace falta en sistemas FreeBSD 6.X y versiorstermres para poder ejecutar aplicaciones compiladas
en FreeBSD 5.X, que usan interfaces de llamada al sistere88525.X.

options SCSI_DELAY=5000 # Delay (in ms) before probing SCSI

Hace que el kernel haga una pausa de 5 segundos antes delpsatigpositivos SCSI del sistema. Si solamente
tiene discos IDE puede ignorar esta opcion, o también pusdeaale un valor menos para evitar el retardo en el
arranque. Si lo hace y FreeBSD tiene problemas para recodispesitivos SCSI en el sistema es obvio que tendra
gue incrementar el valor.

options KTRACE # ktrace(1) support
Activa las trazas en el kernel, algo muy util para la depdrade errores.
options SYSVSHM # SYSV-style shared memory

Facilita memoria compartida System V. El uso més habituld estension XSHM de X, que utiliza la mayoria de
programas que hacen uso intensivo de los gréaficos para iaotema velocidad. Si usa X es casi seguro que le
vendra bien esta opcién.

options SYSVMSG # SYSV-style message queues
Mensajes System V. Esta opcion afiade solamente unos cbgtessal kernel.
options SYSVSEM # SYSV-style semaphores

Seméforos System V. No es demasiado frecuente que senitpieso solamente afiaden unos cuantos cientos de
bytes al kernel.

Nota: La opcion -p de ipcs(1) le mostrara una lista de procesos que estén utilizando caracteristicas System V.

options _KPOSIX_PRIORITY_SCHEDULING # POSIX P1003_1B rea I-time extensions

Extensiones en tiempo real afiadidas en 1993 POSIX®. Ciptacsciones de la Coleccion de Ports las utilizan, por
ejemploStarOffice.

options KBD_INSTALL_CDEV # install a CDEV entry in /dev

This option is required to allow the creation of keyboardidewodes iridev .
options ADAPTIVE_GIANT # Giant mutex is adaptive.

Giant es un mecanismo de exclusién mutua («sleep mutex>grgtege un gran conjunto de recursos del kernel.
Hoy en dia no es asumible tener un cuello de botella asi pardto que tiene en el rendimiento, asi que esta
siendo reemplazado por bloqueos que protegen los recuesoaitera individuaADAPTIVE_GIANThace que Giant
sea incluido en un conjunto de «mutextes» que va rotandodSstauando un hilo quiere bloquear el Giant mutex
(pero ya esta bloqueado por un hilo de otra CPU) el primerdaitpuira ejecutandose a la espera de que se libere el
bloqueo. Generalmente el hilo volvera al estado de repospgrara hasta que aparezca otra oportunidad de
ejecutarse. Si no esta seguro de lo que esta haciendo esquejdeje esta opcion tal y como esta.
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Nota: Tenga en cuenta que en FreeBSD 8.0-CURRENT y versiones siguientes todos los «mutexes» son
adaptables por omision, salvo que se use la opcién NO_ADAPTIVE_MUTEXE<EI resultado evidente que es Giant
es adaptable por omision, asi que la opcién ADAPTIVE_GIANT ha sido eliminada de la configuracion.

device apic # 1/0 APIC

El dispositivo apic activa la E/S APIC en la entrega de infgciones. El dispositivo apic puede usarse tanto en
kernels para un procesador (UP) como para sistemas makigador (SMP). Si afiadations SMP funcionara en
sistemas multiprocesador.

Nota: El dispositivo apic existe solamente en la arquitectura i386, de modo que no debe usarse esta linea en
otras arquitecturas.

device eisa

Use esta opcidn si tiene una placa base EISA. Activa la déteactomatica y permite la configuracion de todos los
dispositivos que estén en el bus EISA.

device pci

Use esta opcion si tiene una placa PCI. Permite la detecatdomatica de tarjetas PCl y permite la configuracion
entre el bus ISAy el PCI.

# Floppy drives
device fdc

Este dispositivo es el controlador de la unidad de disquetes

# ATA and ATAPI devices
device ata

Este controlador permite utilizar dispositivos ATA y ATAMi afiade al kernel oruevice ata  éste detectara
cualquier dispositivo ATA/ATAPI PCI que conecte a una maguinoderna.

device atadisk # ATA disk drives

Si usadevice ata tendra que afiadir también esto para poder usar unidadesaeATIA.
device ataraid # ATA RAID drives

Si usadevice ata tendra que afiadir también esto para poder usar unidadesateATIA RAID.
device atapicd # ATAPI CDROM drives

Si usadevice ata tendra que afiadir también esto para poder usar unidaded AI2ROM.
device atapifd # ATAPI floppy drives

Siusadevice ata tendra que afiadir también esto para poder usar unidadesqgiesté ATAPI.

device atapist # ATAPI tape drives

191



Capitulo 8. Configuracion del kernel de FreeBSD

Siusadevice ata tendra que afiadir también esto para poder usar unidadestdTAPI.

options ATA_STATIC_ID # Static device numbering

Con esta opcion hace que el nimero de controladores sea@staino se usa los nimeros de dispositivo se asignan
dindmicamente.

# SCSI Controllers

device ahb # EISA AHA1742 family

device ahc # AHA2940 and onboard AIC7xxx devices

options AHC_REG_PRETTY_PRINT # Print register bitfields i n debug
# output. Adds ~128k to driver.

device ahd # AHA39320/29320 and onboard AIC79xx devices

options AHD_REG_PRETTY_PRINT # Print register bitfields i n debug
# output. Adds ~215k to driver.

device amd # AMD 53C974 (Teckram DC-390(T))

device isp # Qlogic family

#device ispfw # Firmware for QLogic HBAs- normally a module

device mpt # LSI-Logic MPT-Fusion

#device ncr # NCR/Symbios Logic

device sym # NCR/Symbios Logic (newer chipsets + those of ‘nc r)

device trm # Tekram DC395U/UW/F DC315U adapters

device adv # Advansys SCSI adapters

device adw # Advansys wide SCSI adapters

device aha # Adaptec 154x SCSI adapters

device aic # Adaptec 15[012]x SCSI adapters, AIC-6[23]60.

device bt # Buslogic/Mylex MultiMaster SCSI adapters

device ncv # NCR 53C500

device nsp # Workbit Ninja SCSI-3

device stg # TMC 18C30/18C50

Controladoras SCSI. Coméntelas si no las tiene en su sis&rea su sistema tiene solamente unidades IDE puede
borrarlas todas. Las lineasREG_PRETTY_PRINBon opciones de depuracion de errores de sus respectivos
controladores de dispositivo.

# SCSI peripherals

device scbhus # SCSI bus (required for SCSI)

device ch # SCSI media changers

device da # Direct Access (disks)

device sa # Sequential Access (tape etc)

device cd # CD

device pass # Passthrough device (direct SCSI access)
device ses # SCSI Environmental Services (and SAF-TE)

Periféricos SCSI. Estos también puede borrarlos sin pmoddesi no los tiene en su sistema o si solamente tiene
hardware IDE.

Nota: El controlador USB umass(4) (y unos cuantos controladores mas) utilizan el subsistema SCSI aunque no
sean dispositivos SCSI reales. No elimine el subsistema SCSI del kernel si va a utilizar cualquiera de estos
controladores.
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# RAID controllers interfaced to the SCSI subsystem

device amr # AMI MegaRAID

device arcmsr # Areca SATA Il RAID

device asr # DPT SmartRAID V, VI and Adaptec SCSI RAID
device ciss # Compaq Smart RAID 5  *

device dpt # DPT Smartcache lll, IV - See NOTES for options
device hptmv # Highpoint RocketRAID 182x

device rr232x # Highpoint RocketRAID 232x

device iir # Intel Integrated RAID

device ips # IBM (Adaptec) ServeRAID

device mly # Mylex AcceleRAID/eXtremeRAID

device twa # 3ware 9000 series PATA/SATA RAID

# RAID controllers

device aac # Adaptec FSA RAID

device aacp # SCSI passthrough for aac (requires CAM)
device ida # Compaq Smart RAID

device mfi # LSI MegaRAID SAS

device mix # Mylex DAC960 family

device pst # Promise Supertrak SX6000

device twe # 3ware ATA RAID

Controladoras RAID que pueden utilizarse en FreeBSD. Sasti¢ne en su sistema puede borrarlas.

# atkbdcO controls both the keyboard and the PS/2 mouse
device atkbdc # AT keyboard controller

El controlador de tecladatkbdc ) ofrece servicios de E/S con teclados AT y ratones PS/2.1iEtalador de teclado
(atkbd )y el controlador de raton PS/ggm) necesitan este dispositivo.

device atkbd # AT keyboard

El controladoratkbd , junto con el controladaatkbdc , permiten utilizar el teclado AT 84 u otros tipos de teclados
AT mejorados que se conecten mediante el controlador dedeéT.

device psm # PS/2 mouse
Utilice este dispositivo si conecta su ratén en el puert@ PS/
device kbdmux # keyboard multiplexer

Funcionalidad basica para multiples teclados. Si no tiema@nte usar mas de un teclado en el sistema puede borrar
esta linea sin mayor problema.

device vga # VGA video card driver
El controlador de la tarjeta gréfica.
device splash # Splash screen and screen saver support

«Splash screen» en el arranque. Los salvapantallas raaceste dispositivo.
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# syscons is the default console driver, resembling an SCO co nsole
device sC

sc por omisidn es el controlador de dispositivo de la cons@giagece mucho a una consola de SCO. Dado que
muchos programas de pantalla completa acceden a la cortsalga de la biblioteca de bases de datos de terminal
termcap no tiene demasiada importancia si wsael controlador de consola compatiM&220. Cuando acceda al
sistema asigne a su variallERMel valorscoansi si los programas a pantalla completa tienen algin problere p
acceder a la consola.

# Enable this for the pcvt (VT220 compatible) console driver

#device vt
#options XSERVER # support for X server on a vt console
#options FAT_CURSOR # start with block cursor

El controlador de dispositivo VT220-compatible; es contpgatcon VT100/102, anterior a él. Funciona bien en
ciertos sistemas portatiles que adolecen de incompdtbiille harware cost . Asigne a su variable de entorno
TERMel valorvt100 ovt220 cuando acceda al sistema. Este controlador le puede salidiedsi tiene que acceder
a gran cantidad de maquinas a través de una red, una sitwacidmue suele suceder q@emcap oterminfo  no
estan ahi para que las use vt100 , por el contrario, deberia aparecer en praticamente dealglataforma.

device agp

Utilice esta opcion si tiene en el sistema una tarjeta AGRvA@ AGP y también AGP GART si su tarjeta puede
usarla.

# Power management support (see NOTES for more options)
#device apm

Gestion avanzada de la energia. Muy Util en sistemas pestatiene desactivada por omision en el keBENERIC
# Add suspend/resume support for the i8254.
device pmtimer

Controlador del reloj para eventos de gestion de la enargiap APM y ACPI.

# PCCARD (PCMCIA) support
# PCMCIA and cardbus bridge support

device cbb # cardbus (yenta) bridge
device pccard # PC Card (16-bit) bus
device cardbus # CardBus (32-hit) bus

Dispositivos PCMCIA. Si el sistema es portatil necesitetarsto activado.

# Serial (COM) ports
device sio # 8250, 16[45]50 based serial ports

Estos son los puertos serie a los que se conoce como pa@tes entornos MS-DOS/Windows.

Nota: Sitiene un médem interno en COM4un puerto serie en COM2tendra que asignar a la IRQ del médem el 2

(por razones técnicas ignotas IRQ2 = IRQ 9) para que pueda acceder al dispositivo desde FreeBSD. Si tiene una
tarjeta serie multipuerto consulte la pagina de manual de sio(4) si quiere mas detalles sobre los valores que debe
afiadir a /boot/device.hints . Algunas tarjetas graficas (sobre todo las que usan chips S3) utilizan direcciones
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10 del tipo 0x*2e8 y dado que muchas tarjetas serie de baja calidad no decodifican correctamente el espacio de
direcciones de 16 bits chocan con estas tarjetas, haciendo que el puerto COM4sea practicamente inutil.

Es necesario que cada puerto serie tenga una IRQ Unica (salvo que use una tarjeta multipuerto que permita
compartir interrupciones), asi que las IRQ de COM3y de COM4no se pueden utilizar.

# Parallel port
device ppc

El interfaz del puerto paralelo de bus ISA.

device ppbus # Parallel port bus (required)
El bus del puerto paralelo.

device Ipt # Printer

Permite usar el puerto paralelo para conectar impresoras.

Nota: Necesitara disponer de los tres anteriores para poder utilizar impresoras mediante el puerto paralelo.

device plip # TCP/IP over parallel

Este controlador es para la interfaz de red a través delgparélelo.

device ppi # Parallel port interface device

La E/S de propdsito general (conocida también como “puerek’) + E/S IEEE1284.
#device vpo # Requires schus and da

Este dispositivo se usa con unidades lomega Zip. Necesita y da . EI mejor rendimiento se alcanza con el uso
de los puertos en modo EPP 1.9.

#device puc

Puede utilizar este dispositivo si tiene una tarjeta PGitabd(por puerto serie o paralelo) que funcione mediante el
controlador puc(4).

# PCIl Ethernet NICs.

device de # DEC/Intel DC21x4x (“Tulip”)

device em # Intel PRO/1000 adapter Gigabit Ethernet Card
device ixgb # Intel PRO/10GbE Ethernet Card

device txp # 3Com 3cR990 (“Typhoon”)

device VX # 3Com 3c590, 3c595 (“Vortex”)

Diversos controladores para tarjetas de red PCI. Puedartiodas las que no estén en su sistema.

# PCIl Ethernet NICs that use the common MIl bus controller cod e.
# NOTE: Be sure to keep the 'device miibus’ line in order to use these NICs!
device miibus # MIl bus support

195



Capitulo 8. Configuracion del kernel de FreeBSD

El poder utilizar bus MIl es necesario para ciertas tarjethgrnet PCI 10/100, mas concretamente las que usan
transceptores compatibles con Ml o implementan integfaeecontrol de transceptores que funcionan como si
fueran MII. Si incluyedevice miibus  al kernel dispondra de la API miibus genérica y todos losrodedores
PHY, incluyendo uno que haréa funcionar hardware que, sieetibpo PHY, no esté bajo ninguno de los
controladores PHY especificos.

device bce # Broadcom BCM5706/BCM5708 Gigabit Ethernet
device bfe # Broadcom BCM440x 10/100 Ethernet

device bge # Broadcom BCM570xx Gigabit Ethernet

device dc # DEC/Intel 21143 and various workalikes

device fxp # Intel EtherExpress PRO/100B (82557, 82558)
device lge # Level 1 LXT1001 gigabit ethernet

device msk # Marvell/SysKonnect Yukon 1l Gigabit Ethernet
device nge # NatSemi DP83820 gigabit ethernet

device nve # nVidia nForce MCP on-board Ethernet Networking
device pcn # AMD Am79C97x PCI 10/100 (precedence over ’Inc’)
device re # RealTek 8139C+/8169/8169S/8110S

device rl # RealTek 8129/8139

device sf # Adaptec AIC-6915 (“Starfire”)

device sis # Silicon Integrated Systems SiS 900/SiS 7016
device sk # SysKonnect SK-984x & SK-982x gigabit Ethernet
device ste # Sundance ST201 (D-Link DFE-550TX)

device stge # Sundance/Tamarack TC9021 gigabit Ethernet
device ti # Alteon Networks Tigon /Il gigabit Ethernet

device tl # Texas Instruments ThunderLAN

device tx # SMC EtherPower Il (83c170 “EPIC")

device vge # VIA VT612x gigabit ethernet

device vr # VIA Rhine, Rhine Il

device wb # Winbond WB89C840F

device x| # 3Com 3c90x (“Boomerang”, “Cyclone”)

Controladores que utilizan el cédigo del controlador deMls

# ISA Ethernet NICs. pccard NICs included.

device cs # Crystal Semiconductor CS89x0 NIC

# 'device ed’ requires ’'device miibus’

device ed # NE[12]000, SMC Ultra, 3c503, DS8390 cards
device ex # Intel EtherExpress Pro/10 and Pro/10+
device ep # Etherlink Il based cards

device fe # Fujitsu MB8696x based cards

device ie # EtherExpress 8/16, 3C507, StarLAN 10 etc.
device Inc # NE2100, NE32-VL Lance Ethernet cards
device sn # SMC’s 9000 series of Ethernet chips

device xe # Xircom pccard Ethernet

# ISA devices that use the old ISA shims
#device le

Controladores Ethernet ISA. Consulter/src/sys/ i386 /confINOTES para mas detalles sobre qué tarjetas hace
funcionar qué controlador.

# Wireless NIC cards
device wlan # 802.11 support
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802.11 genérico. Necesitara esta linea si va a usar redésin@cas.

device wlan_wep # 802.11 WEP support
device wlan_ccmp # 802.11 CCMP support
device wlan_tkip # 802.11 TKIP support

Criptografia en dispositivos 802.11. Necesita estasdisequiere utilizar criptografia y protocolos de seguridad
802.11.

device an # Aironet 4500/4800 802.11 wireless NICs.
device ath # Atheros pci/cardbus NIC's

device ath_hal # Atheros HAL (Hardware Access Layer)
device ath_rate_sample # SampleRate tx rate control for ath

device awi # BayStack 660 and others

device ral # Ralink Technology RT2500 wireless NICs.
device wi # WaveLAN/Intersil/Symbol 802.11 wireless NICs.
#device wi # Older non 802.11 Wavelan wireless NIC.

Diversas tarjetas inalambricas.

# Pseudo devices
device  loop # Network loopback

El dispositivo de «loopback» para TCP/IP. Si accede poet&i=TP or FTP tdocalhost ~ también conocido como
127.0.0.1 )lo hara através de este dispositivo.iBprescindibleenerlo en el sistema.

device  random # Entropy device

Generador de nimeros criptograficamente seguro.

device  ether # Ethernet support

ether solo es necesario si tiene alguna tarjeta Ethernet. Inclagiggo genérico del protocolo Ethernet.
device sl # Kernel SLIP

sl permite utilizar SLIP. Ha sido sustituido casi totalmende BPP, que es mas facil de usar, esta mejor capacitado
para la conexién de médem a mddemy es, en general, claramejte

device  ppp # Kernel PPP

Este dispositivo incluye en el kernel la capacidad de gesatioonexiones de llamada entrante «dial-up». Hay
también una versién de PPP implementada como aplicaciésudgia; utilizatun y ofrece mas flexibilidad y
caracteristicas como la llamada bajo peticion.

device  tun # Packet tunnel.
Este dispositivo lo usa el software PPP de usuario. Conlsuseccion sobrePPde este mismo libro.
device  pty # Pseudo-ttys (telnet etc)

Este dispositivo es una “pseudoterminal”, o un puerto deadatal sistema simulado. Se usa en sesiones entrantes de
telnet  yrlogin ;también lo usamterm y otras aplicaciones, entre las que encontrantesacs
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device md # Memory “disks”

Pseudodispositivos de disco basados en memoria.
device  gif # IPv6 and IPv4 tunneling

Este dispositivo implementa taneles de IPv6 sobre IPv44 Bdbre IPv6, IPv4 sobre IPv4 e IPv6 sobre IPV6. El
dispositivogif se puede clonar a si mismo, asi que los nodos de dispositiamsgeando a medida que van
haciendo falta.

device  faith # IPv6-to-IPv4 relaying (translation)

Este pseudodispositivo captura paquetes que se le hay@dempos dirige hacia el deemon de traduccién
IPv4/IPV6.

# The ‘bpf device enables the Berkeley Packet Filter.

# Be aware of the administrative consequences of enabling th is!
# Note that 'bpf is required for DHCP.

device  bpf # Berkeley packet filter

El filtro de paquetes de Berkeley. Este pseudodispositivmipe poner interfaces de red en modo promiscuo, lo que
significa que capturan todos los paquetes que circulen @orachbroadcast (por ejemplo una Ethernet). Dichos
paquetes pueden guardarse en disco para su posterior exgdimte tcpdump(1) (el analisis con tcpdump(1) no
puede hacerse directamente también).

Nota: El dispositivo bpf(4) también lo usa dhclient(8) para obtener direcciones IP del encaminador (gateway) por
omisién. Si usa DHCP deje esta opcién como esta.

# USB support

device uhci # UHCI PCI- >USB interface

device ohci # OHCI PCI- >USB interface

device ehci # EHCI PCI-  >USB interface (USB 2.0)
device ush # USB Bus (required)

#device udbp # USB Double Bulk Pipe devices

device ugen # Generic

device uhid # “Human Interface Devices”

device ukbd # Keyboard

device ulpt # Printer

device umass # Disks/Mass storage - Requires scbus and da
device ums # Mouse

device ural # Ralink Technology RT2500USB wireless NICs
device urio # Diamond Rio 500 MP3 player

device uscanner # Scanners

# USB Ethernet, requires mii

device aue # ADMtek USB Ethernet

device axe # ASIX Electronics USB Ethernet

device cdce # Generic USB over Ethernet

device cue # CATC USB Ethernet

device kue # Kawasaki LSI USB Ethernet

device rue # RealTek RTL8150 USB Ethernet
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Diversos dispositivos USB.

# FireWire support

device firewire # FireWire bus code
device sbp # SCSI over FireWire (Requires scbus and da)
device fwe # Ethernet over FireWire (non-standard!)

Diversos dispositivos Firewire.

Tiene mas informacion y una lista con mas dispositivos qoeifian en FreeBSD consulte
Justr/srclsys/ i386 /conf/NOTES .

8.6.1. Configuraciones con grandes cantidades de memoria (P  AE)

Las maquinas que tienen configuraciones con grandes caeside memoria necesitan acceder a mas de 4 gigabytes
de espacio de direcciones KVA (User+Kernel Virtual AddyeBgbido a esta limitacién Intel afiadié a las CPU
Pentium Pro y modelos posteriores la posibilidad de acdesgpacio de direcciones fisicas de 36 bits.

PAE (Physical Address Extension) a las CPU Intel PentiumyRos modelos posteriores configuraciones de
memoria de hasta 64 gigabytes. Para poder aprovechar eisteeBSD existe la opcion del kerrAE, disponible

en todas las versiones modernas de FreeBSD. A causa dex@sdaitn de memoria en los Intel no hay nada que
distinga de algiin modo la memoria situada por debajo defdide los 4 gigabytes. La memoria que esté por encima
de los 4 gigabytes se coloca en el «pool» de memoria disponibl

Si quiere activar PAE en el kernel tiene que afiadir la sigaikimea al fichero de configuracion del kernel:

options PAE

Nota: En FreeBSD PAE solamente existe en procesadores Intel IA-32. Hemos de advertirle de que PAE no ha
sido probado todo lo necesario, asi que debe considerarse de calidad beta, sobre todo si se le compara con
otras caracteristicas de FreeBSD.

PAE en FreeBSD tiene varias limitaciones:

« Un solo proceso no puede acceder a mas de 4 gigabytes deoegpaci

- No puede cargar médulos KLD en un kernel que tenga PAE actigatido a las diferencias existentes entre el
«framework» de compilacion del modulo y el del kernel mismo.

- Los controladores de dispositivo que utilizan el interfag ldma(9) pueden provocar corrupcion de datos en un
kernel con PAE activado, una excelente razén para no utdzeEsta es la razén de que FreeBSD incorpore un
fichero de configuracion de un kerrdEdel que se han extraido todos los médulos que se sabe queaiafam
en un kernel con PAE activado.

- Algunos «system tunables» determinan el uso de recursoggh®ria basandose en la memoria fisica disponible.
Estos «tunables» pueden asignar mas memoria de la que ntaldebieran debido a que el sistema PAE esta
intimamente ligado a cantidades bastante importantes dmma Un ejemplo de esto es la sysctl
kern.maxvnodes , que controla el nUmero maximo de vnodes permitidos en akkdre recomendamos que
ajuste este y otros tunables dentro valores razonables.
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- Es posible que tenga que aumentar el espacio virtual decttirexs del kernel (el KVA) o reducir la cantidad de
recursos exclusivos del kernel que se utilicen exhaustvaen(ver mas arriba) para evitar que KVA literalmente
se ahogue. La opcion del kerneVA_PAGE$ermite incrementar el espacio KVA.

Si quiere saber méas sobre la estabilidad del sistema ceraylégina de manual de tuning(7). La pagina de manual
de pae(4) contiene informacion actualizada sobre PAE yBS3Be

8.7. Qué hacer si algo va mal

Hay cuatro categorias de problemas que podemos encorgenra proceso de compilacion de un kernel
personalizado:

Fallo deconfig

Si config(8) falla cuando le pasa la descripcién de su keegglmmente ha cometido algiin pequefio error. Por
suerte config(8) les mostrara el nimero de la linea que lelast@ problemas, asi que no tendrd mayor
problema para localizarla. Veamos un ejemplo:

config: line 17: syntax error

Si ve algo asi asegurese de que ha tecleado la palabra clabayjen esa lina. Compare la de su fichero de
configuracién del kernel con la @&ENERIC

Fallo demake:

If the make command fails, it usually signals an error in your kerneladiggion which is not severe enough for
config(8) to catch. Again, look over your configuration, aflou still cannot resolve the problem, send mail to
the lista de correo para preguntas generales sobre FreeBSD
(http://lists.FreeBSD.org/mailman/listinfo/freebgdestions) with your kernel configuration, and it should be
diagnosed quickly.

El kernel no arranca:

Si su nuevo kernel no arranca o no reconoce sus dispositivbardware no desespere. FreeBSD dispone de
excelentes mecanismos de recuperacion ante kernelsutefest Elija el kernel con el que quiere arrancar en el
gestor de arranque de FreeBSD. Puede acceder al gestoadgusen el momento en el que aparece el mend
de arranque. Elija la opcidon nimero seis, “Escape to a lqamenpt” option, Escriba en el promptload

kernel y después escrili@ot /boot/  kernel.old  /kernel , 0 el nombre de cualquier otro kernel que tenga
en el sistema y del que sepa que puede fiarse. Si va a reconfigutarnel es una buenisima idea guardar un
kernel que sepa que funciona.

Tras arrancar con un kernel de fiar verifique el fichero de cordijén e intente de nuevo una compilacion. El
fichero/var/log/messages es una fuente de informacion muy valiosa puesto que regésttee otras cosas,
todos los mensajes que deja el kernel cada vez que hay ugjaeraatisfactorio. dmesg(8) le mostrara los
mensajes que el kernel ha generado durante el Gltimo aanqu

Nota: Sitiene problemas compilando un kernel recuerde que es de vital importancia que guarde una copia
de un kernel GENERICu otro del que pueda fiarse y que (esto es muy importante) tenga un nombre distinto
de kernel.old para evitar que el sistema lo borre una vez que termine una nueva compilacion. No puede
confiar en su kernel kernel.old porque al instalar un nuevo kernel (que alin no sabe si sera el que
funcione tal y como espera de €él) el kernel kernel.old  se sobreescribe con el kernel que instale. Otra cosa
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importante es que copie ese kernel de fiar a /boot/kernel , 0 ciertas herramientas como ps(1) no
funcionaran. Basta con que haga lo siguiente:

# mv /boot/kernel /boot/kernel.malo
# mv /boot/ kernel.oueno /boot/kernel

El kernel funciona, pero ps(1) no:

Si el kernel que tiene instalado es de una versién de FreeB&®uilidades del sistema son de otra, por
ejemplo un kernel -CURRENT en una -RELEASE, hay muchas heeritas de monitorizacién del sistema
como ps(1) y vmstat(8) no funcionaran. Ejecutemake buildworld y un make install workbn la misma
version de codigo fuente con la que ha compilado su kerntl.dssuna de las razones por las que no es una
idea demasiado buena utilizar versiones diferentes dekgde sistema operativo.
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Escrito por Sean Kelly. Reestructurado y actualizado por Mock.

9.1. Sinopsis

FreeBSD puede utilizarse para imprimir en una gran varie@sgthpresoras, desde las antiguas impresoras de
matriciales hasta las mas modernas impresoras laser yd@glexiste entre unas y otras, con lo que podra
imprimir con una calidad muy alta desde cualquier apligacio

FreeBSD puede usarse también como servidor de impresi@ueRneeBSD puede recibir peticiones de impresion
de una gran cantidad de sistemas, bien sean FreeBSD, Wiyddas OS. FreeBSD se encarga de los trabajos se
vayan imprimiendo uno tras otro y puede mantener estaa$ssicbre qué usuarios y qué maquinas estan
imprimiendo mas, generar paginas de «encabezado» pacadakantes de cada trabajo y distinguir asi de quién es
la impresion, etc.

Tras leer el presente capitulo sabra usted:

« Cbomo configurar la cola de impresién en FreeBSD.

« Como instalar filtros de impresion para gestionar divensizfos especiales como la conversion de documentos a
formatos aptos para su impresora.

« Como habilitar encabezados en sus impresiones.
« Como imprimir en impresoras conectadas a otras maquinas.
« Como imprimir en impresoras conectadas directamente ala re

- Como controlar restricciones de impresién, como por ejerplitaciones del tamafio de trabajos o evitar que
ciertos usuarios puedan imprimir.

- Como mantener estadisticas de impresion y cuentas de aisiearnpresion.
« Cbdmo solucionar los problemas de impresion mas comunes.

Antes de leer este capitulo usted deberia:

- Saber cdmo compilar e instalar un kernel personaliz&agf{tulo §.

9.2. Introduccion

Si quiere utilizar impresoras con FreeBSD debe configusadaforma que funcionen con el sistema de cola de
impresion de Berkeley, también conocido como sistema del&D. Es el sistema de control de impresion estandar
en FreeBSD. Este capitulo trata sobre el sisteRia, al que en adelante nos referiremos simplemente ddpin y

le introducira en la configuracion del mismo.

Si esta familiarizado con el sistema de cola de impresiID, o bien con algin otro sistema de impresion, puede
pasar a la seccié@onfiguracion del sistema de cola de impresion

LPD se encarga de controlar todo lo relacionado con la impreki@ue en consecuencia implica encargarse de lo
siguiente:
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Controlar el acceso a las impresoras conectadas directauesistema y a impresoras conectadas a otras
magquinas de la red.
Permitir que ciertos usuarios puedan enviar ficheros pairamesion; estos envios reciben el nombrérebajos
(Lﬂjobs”).
Evita que usuarios diferentes accedan a la impresora alartismpo manteniendo un orden estricto en la cola de
impresidn de cada impresora.
Imprimir encabezadode forma que los usuarios puedan distinguir facilmenterfdsajos que han impreso.
Se ocupa de los parametros para impresoras conectadasassaeie.
Enviar trabajos de impresion a través de una red a lald@ade una maquina remota.

Ejecutar filtros especiales para formatear trabajos quéer la gestién de lenguajes de impresion o impresoras
de diferentes caracteristicas.

Mantener un registro del uso de la impresora.

Gracias al fichero de configuracidatt/printcap ) y mediante programas especiales de filtrado puede hacerse
que el sistem&PD cumpla todas las tareas citadas o si lo prefiere solo unatasyademas puede hacerlo en una
gran variedad de impresoras.

9.2.1. ¢ Por qué utilizar una cola de impresion?

Si es usted la Unica persona que usa el sistema se estaré@pgmeqauparse de utilizar un sistema de cola de
impresion si es evidente que no necesita restriccionesmsacencabezados ni cuentas de impresién. Puede utilizar
el acceso directo a impresion, pero deberia utilizar urea@elimpresion por las siguientes razones:

El sistema_PD ejecuta los trabajos en segundo plano, esto es, no tienespamea que la impresora procese los
datos para seguir trabajando.

LPD puede procesar un trabajo de forma que pase por filtros,rafsdmticeras de fecha y hora o convertir un
fichero de formato especial (por ejemplXIDVI) a un formato que la impresora entienda y que no tengadust
que ocuparse de ello manualmente.

Muchos programas, tanto libres como comerciales, desdpi®se puede imprimir estan hechos pensando en que
haya disponible un sistema de impresion. Una vez que coefigusistema de colas podra utilizar software que ya
tiene instalado y preparar el campo para el que instale erubf

9.3. Configuracion basica

Pendiente de traduccion.

9.4. Configuracion avanzada de impresoras

Pendiente de traduccion
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9.5. Como utilizar impresoras

Pendiente de traduccion.

9.6. Alternativas a LPD

Pendiente de traducciéon

9.7. Solucion de problemas

Pendiente de traduccién

Capitulo 9. Imprimir
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Capitulo 10. Compatibilidad binaria con Linux

Reestructurado y actualizado por Jim Mock. Escrito por Brih Handy y Rich Murphey.

10.1. Sinopsis

FreeBSD proporciona compatibilidad de binarios con mudti@s sistemas operativos tipo UNIX, incluyendo

Linux. Puede estarse preguntando ¢ por qué necesita FregjB&@ar binarios de Linux? La respuesta a esa
pregunta es muy simple. Muchos desarrolladores y compééasasrollan solo para Linux, ya que ultimamente es el
blanco de todas las miradas dentro del mundo de las tecaaeda informacion. Esto hace que la comunidad
FreeBSD tenga que exigir a esas compafiias y desarrollaglezgsoduzcan versiones nativas de sus aplicaciones
para FreeBSD. El problema es que la mayoria de esas compafdaslen saber realmente cuanta gente utilizaria su
producto si existieran esas versiones para FreeBSD, y laniaagontinda desarrollando Unicamente para Linux.
Vista la situacién ¢ que puede hacer un usuario de FreeBSDi2Aglonde entra en juego la compatibilidad binaria
con Linux.

Para expresarlo en pocas palabras, dicha compabitilidatteea los usuarios de FreeBSD cerca del 90% de las
aplicaciones de Linux sin tener que modificarlas en absdiritre estas es@tarOffice, la version Linux de
Netscape Adobe® Acrobat®, RealPlayer® VMware™ , Oracle, WordPerfect®, Doom, Quakey muchas mas.
En determinados casos los binarios Linux rinden mejor eeB$® que en Linux.

Existen, por desgracia, ciertas caracteristicas espesifie Linux que no funcionan en FreeBSD. Los binarios Linux
no funcionaran en FreeBSD si recurren a llamadas espedfd@86 como la activacién del modo virtual 8086.

Tras leer este capitulo sabra usted:

« como activar la compatibilidad binaria con Linux en su sise

- cOmo instalar bibliotecas compartidas de Linux que puedeasitr.

- cOmo instalar aplicaciones de Linux en su sistema FreeBSD.

- cudles son los detalles de la implementacion de compdgbilbinaria con Linux en FreeBSD.

Antes de leer este capitulo es necesario que sepa:

« como instalar software de tercer@pitulo 4.

10.2. Instalaciéon

La compatibilidad binaria con Linux no viene activada poiigidn. La forma mas sencilla de habilitarla es cargar el
KLD (“objeto cargable en el kernellnux . Como usuariooot proceda del siguiente modo:

# kldload linux

Si quiere que la compatibilidad con Linux esté siempre adémendra que afadir la siguiente linea en
/etc/rc.conf

linux_enable="YES"

Utilice kldstat(8) para verificar que el KLD esté cargado:
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% Kldstat

Id Refs Address Size Name

1 2 0xc0100000 16bdb8 kernel
7 1 0xc24db000 d000 linux.ko

Si por alguna razén no desea o no puede cargar el KLD, entpoeee enlazar estaticamente la compatibilidad de
binarios Linux en el kernel agregandptions COMPAT_LINUX a su fichero de configuracion del kernel. Luego
instale su nuevo kernel como se describ&apitulo 8

10.2.1. Instalacién de bibliotecas de ejecucion Linux

Puede hacerse de dos maneras, ya sea usando Ehporbaseo instalandolade forma manual

10.2.1.1. Instalacion usando el port linux_base

Este es con mucho el método mas sencillo para instalar tabéis de ejecucion. Es como instalar cualquier otro port
de la Coleccion de Ports (/usr/ports/). Es tan sencillo cesto:

# cd /usr/ports/emulators/linux_base
# make install distclean

Hecho esto deberia disponer de compatibilidad binaria amml Algunos programas pueden “quejarse” por la
presencia de versiones antiguas de algunas bibliotecasstirha. Generalmente esto no suele ser un problema muy
grave.

Nota: Pueden coexistir multiples versiones del port emulators/linux_base disponibles correspondientes a
distintas versiones de diversas distribuciones de Linux. Tendra que instalar el port que mas se ajuste a las
necesidades de las aplicaciones de Linux que quiera instalar.

10.2.1.2. Instalacién manual de bibliotecas

Si, por el motivo que fuese, no tiene instalada la coleccepatts puede instalar las bibliotecas que necesite de
forma manual. Necesitara las bibliotecas compartidasi.dmilas que depende el programay el enlazador en
tiempo de ejecucion (“runtime linker”). Necesitara tanmbaéear un directoridccompat/linux donde alojar las
bibliotecas Linux en su sistema FreeBSD Cualquier bibti@tsompartida a la que haya recurrido un programa de
Linux ejecutado en FreeBSD buscara en primer lugar en dickotdrio. Por lo tanto, si se carga un programa
Linux, por ejemplalib/libc.so , FreeBSD intentara en primer lugar abicwmpat/linux/lib/libc.so Y, Si
no existe, lo intentara cafib/libc.so . Las bibliotecas compartidas deben instalarse@npat/linux/lib

en lugar de las rutas queldlso de Linux proporcione.

En general, necesitara buscar las bibliotecas compadats que los binarios Linux dependen sélamente las
primeras veces que instale un programa Linux en su FreeB&B adielante tendra un conjunto suficiente de
bibliotecas compartidas Linux en su sistema para podeutgjebinarios Linux sin que tenga que hacer nada mas.
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10.2.1.3. Cémo instalar bibliotecas compartidas adiciona les

¢Que pasaria si instalara el pamtix_base y su aplicacién todavia tuviera problemas debido a bildede
compartidas que no encuentra en el sistema? ¢, Cémo sabeblipi&tas compartidas necesitan los binarios Linux?
Béasicamente hay dos posibilidades (para poder ejecutsiglaigntes instrucciones necesitara estar caoto

Si tiene acceso a un sistema Linux busque en él qué biblptezesita la aplicacion, y copielas a su sistema
FreeBSD. Veamos unos ejemplos:

Asumiremos que utilizé FTP para conseguir los binarios XideDoomy los puso en un sistema Linux. Para ver
qué bibliotecas compartidas necesitara ejeldgtdinuxdoom

% Idd linuxdoom

libXt.so.3 (DLL Jump 3.1) = > [Jusr/X11/lib/libXt.s0.3.1.0
libX11.s0.3 (DLL Jump 3.1) = > [usr/X11/lib/libX11.s0.3.1.0
libc.so.4 (DLL Jump 4.5pl26) = > /lib/libc.s0.4.6.29

Necesitaria todos los ficheros de la segunda columna, yaejerponerlos eftompat/linux con los nombres de
la primera columna como enlaces simbélicos apuntando kdom De este modo tendria en su sistema FreeBSD los
siguientes ficheros:

/compat/linux/usr/X11/lib/libXt.s0.3.1.0

/compat/linux/usr/X11/lib/libXt.s0.3 - > libXt.s0.3.1.0
/compat/linux/usr/X11/lib/libX11.s0.3.1.0
/compat/linux/usr/X11/lib/libX11.s0.3 - > libX11.s0.3.1.0
/compat/linux/lib/libc.s0.4.6.29

/compat/linux/lib/libc.so0.4 - > libc.s0.4.6.29

Nota: Recuerde que si ya tiene una biblioteca compartida Linux con un nimero de version mayor que
coincida con la primera columna de la salida de Idd no necesitara copiar el fichero que aparece en la
ultima columna; el que tiene deberia funcionar, aunque se aconseja copiar la biblioteca compartida de
todas maneras si es una nueva version. Puede eliminar la vieja siempre que haga que el enlace simbdlico
apunte a la nueva. Si tiene estas bibliotecas en su sistema:

/compat/linux/lib/libc.s0.4.6.27
/compat/linux/lib/libc.so.4 - > libc.s0.4.6.27

y un binario requiere una versién mas reciente (como indica la siguiente salida de Idd ):
libc.so.4 (DLL Jump 4.5pl26) - > libc.s0.4.6.29

si solo ve una o dos versiones desfasadas en los Ultimos digitos no se preocupe de copiar
/lib/libc.s0.4.6.29 , el programa deberia funcionar bien con una version ligeramente antigua. De todas
formas, si asi lo prefiere, puede actualizar libc.so ; el resultado seria este:

/compat/linux/lib/libc.so0.4.6.29
/compat/linux/lib/libc.so0.4 - > libc.s0.4.6.29

Nota: El mecanismo de enlazado simbdlico sélamente es necesario con binarios Linux. El enlazador en
tiempo de ejecucion de FreeBSD se encarga de buscar él mismo las versiones correctas, asi que no tendra
que preocuparse usted de hacerlo.
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10.2.2. Instalar binarios ELF Linux

Los binarios ELF algunas veces requieren un paso extra decau@’. Si trata de ejecutar un binario ELF no
marcado recibira un mensaje de error como el siguiente:

% ./mi-binario-elf
ELF binary type not known
Abort

Para ayudar al kernel de FreeBSD a distinguir entre un i de FreeBSD y uno de Linux utilice brandelf(1).

% brandelf -t Linux mi-binario-elf-de-linux

Las herramientas GNU se encargan de ubicar automaticataenteca apropiada en los binarios ELF, por lo tanto
este paso sera innecesario en un futuro préximo.

10.2.3. Configuracion de la resolucion de nombres de equipos

Si el DNS no funciona u obtiene este mensaje:

resolv+: "bind" is an invalid keyword resolv+:
"hosts" is an invalid keyword

Necesitara un fichereompat/linux/etc/host.conf con el siguiente contenido:

order hosts, bind
multi on

Significa quéetc/hosts  seraanalizado en primer lugar y después se usara DNS. Si
/compat/linux/etc/host.conf no esta instalado, las aplicaciones Linux usaletelhost.conf de
FreeBSD y chocan con la sintaxis (incompatible) de FreeE&®irebind de suetc/resolv.conf si no tiene
configurado un servidor de nombres.

10.3. Instalacion de Mathematica®
Actualizado para Mathematica 5.X por Hollas Boris.

Este documento describe el proceso de instalacion de l@ngrara Linux déVlathematica 5.X en un sistema
FreeBSD.

Puede pedir a Wolfram, el fabricante, La version para parexLdeMathematica o la version deMathematica
para estudiantesen su sitio web, http://www.wolfram.com/.

10.3.1. El instalador de Mathematica

Lo primero que tiene que hacer es decirle a FreeBSD que lasibédeMathematica para Linux utilizan la ABI
Linux. La forma mas sencilla de hacerlo es marcar por omigidos los binarios sin marcas como Linux ELF.

# sysctl kern.fallback_elf_brand=3
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Hecho esto FreeBSD asumira que cualquier binario sin mare@acuentre utiliza la ABI Linux; de este modo
podra ejecutar el binario directamente desde el CDROM.

Copie el ficheraMathinstaller en su disco duro

# mount /cdrom
# cp /cdrom/Unix/Installers/Linux/Mathinstaller /direct oriolocal/

Edite este fichero y sustituya la primera lintéy/sh , por/compat/linux/bin/sh para asegurarnos de que lo
que ejecute el instalador sea la verion de sh(1) de LinuxgHlente paso es sustituir todos ldsux) por

FreeBSD) con un editor de texto on con el script que encontrara en lassite seccion. Esto se hace para ayudar al
instalador deMathematica, el cual en un cierto momento invocaigame -s para determinar el sistema operativo,
a tratar a FreeBSD como si fuera un sistema operativo muyesieLinux. Hecho todo esto, cuando ejecute
Mathlinstaller podra instalaMathematica.

10.3.2. Modificacion de los ejecutables de Mathematica

Debe modificar los scripts de shell gMathematica cred durante la instalacién antes de usarlos. Si eligi¢anlgic
{usr/local/bin los ejecutables delathematica vera que en ese directorio hay enlaces simbalicos a ficheros
comomath, mathematica , Mathematica Yy MathKernel .En cada uno de esos ficheros debe sustitnirx) por
FreeBSD) con un editor de texto o bien con el siguiente script de shell:

#!/bin/sh
cd /usr/local/bin
for i in math mathematica Mathematica MathKernel

do sed ’s/Linux)/FreeBSD)/g’ $i > $i.tmp
sed ’'s/VbinV/sh/\/compatVlinuxV/binVsh/g' $i.tmp > $i
rm $i.tmp
chmod a+x $i
done

10.3.3. Cémo obtener una contrasefia de Mathematica

Cuando arranquiglathematica por primera vez se le pedira una contrasefa. Si Wolfram na éntiiado ya necesita
un “machine ID”, para lo cual debe ir al directorio de instéda y ejecutamathinfo . Este “machine IDE” se
obtiene de la direccién MAC de la primera tarjeta Etherndadeaquina y tiene como objetivo que no pueda
ejecutaiMathematica en mas de una maquina.

Durante el proceso de registro en Wolfram (ya sea por coteetrénico, teléfono o fax) les dara el “machine ID” y
Wolfram le enviard una contrasefia relacionada con él, semée en grupos de nimeros.

10.3.4. Ejecucion del «frontend» de Mathematica través de u  nared

Mathematica usa unos cuantos tipos especiales para mostrar caraateras @stan en ningin conjunto estandar de
tipos: integrales, sumas, letras griegas, etc. El proto¥axige que los tipos estén instaladwslocal es decir, tiene
gue copiar los tipos del CDROM o la maquina desde la que halatkiMathematica a su maquina. Los tipos estan
en el directorio del CDDRONcdrom/Unix/Files/SystemFiles/Fonts y se supone que deben estar en su
disco duro en el directoriusr/local/mathematica/SystemFiles/Fonts . Los tipos estan realmente en los
subdirectorioSypel y X. Hay varias formas de utilizarlos.
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La primera es copiarlos en uno de los directorios de tiposhayen/usr/X11R6/lib/X11/fonts ,antes delo
cual tendré que afiadirfants.dir los nombres de los tipos; tendra también que cambiar el roideetipos en la
primera linea. Por otra parte, todo esto puede hacersaajelmumkfontdir(1) en el directorio donde haya copiado
los tipos.

La segunda forma de utilizar estos tipos es copiarlos/aitX11R6/lib/X11/fonts

cd /usr/X11R6/lib/X11/fonts

mkdir X

mkdir MathTypel

cd /cdrom/Unix/Files/SystemFiles/Fonts

cp X/ * Jusr/X11R6/lib/X11/fonts/X

cp Typel/ = [ust/X11R6/lib/X11/fonts/MathTypel
cd /usr/X11R6/lib/X11/fonts/X

mkfontdir

cd ../MathTypel

mkfontdir

HOH R R ¥ OH OH OH R R

Afada los nuevos directorios de tipos a su ruta de tipos:

# xset fp+ /usr/X11R6/lib/X11/fonts/X
# xset fp+ /usr/X11R6/lib/X11/fonts/MathTypel
# xset fp rehash

Si usa el servidoXorg puede cargar los tipos automaticamente afiadiéndolos afdiebrg.conf

Nota: En servidores XFree86 el fichero de configuracion es XF86Config .

Sinotiene ya en su sistema un directofier/X11R6/lib/X11/fonts/Typel puede cambiarle el nombre al
directorioMathTypel del ejemplo anterior pofypel .

10.4. Instalacién de Maple™
Escrito por Aaron Kaplan. Gracias a Robert Getschmann.

Maple™ es un programa comercial de matematicas similathematica. Puede adquirir este software en
http://lwww.maplesoft.com/; tras registrarlo recibirafighero de licencia. Si quiere instalar este software en
FreeBSD siga los siguienes pasos:

1. Ejecute el “script” de shelNSTALL desde el lugar de instalacién del producto. Elija la opcRadHat”
cuando le pregunte el programa de instalacidsy/local/maple es un buen sitio para instalar el software.

2. Sinolo ha hecho ya, solicite una licencia pilaple a Maple Waterloo Software
(http://register.maplesoft.com/) y cpielduar/local/maple/license/license.dat

3. Instale el gestor de licenci&& EXIm ejecutando el “script” de shell de instalacitvSTALL_LIC que viene
conMaple. Introduzca el nombre de su maquina (el servidor de licerloiaecesita).

4, Parchée el ficherosr/local/maple/bin/maple.system.type con lo siguiente:
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----- SNIp -----m-mmmmmeeeee-
**  maple.system.type.orig Sun Jul 8 16:35:33 2001
--- maple.system.type  Sun Jul 8 16:35:51 2001

kkkkkkkkkkkhkkkk

wkk TR TT Hxkx

--- 72,78 ----
# the IBM RS/6000 AIX case
MAPLE_BIN="bin.IBM_RISC_UNIX"
+ "FreeBSD"|\
"Linux™)

# the Linux/x86 case
# We have two Linux implementations, one for Red Hat and
----- snip end of patch -----

Tenga muy presente que despuésrdeeBSD"|\  no debe haber ninglin espacio en blanco.

Este parche le diceMaple que interprete “FreeBSD” como un tipo de sistema Linux. Etifst” de shell
bin/maple llama al “script” de shelbin/maple.system.type , que a su vez recurreumame -a para
dictaminar el nombre del sistema operativo. Dependiendméksea sabra qué binarios utilizar.

Inicio del servidor de licencias.

El siguiente “script”, sito erusr/local/etc/rc.d/Imgrd.sh , le permitira arrancdmgrd :
----- snip  ------------

#! /bin/sh

PATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr /sbin:/usr/bin:/usr/X11R6/bin

PATH=${PATH}:/usr/local/maple/bin:/usr/local/maple/ FLEXIM/UNIX/LINUX

export PATH

LICENSE_FILE=/usr/local/maple/license/license.dat
LOG=/var/log/Imgrd.log

case "$1" in

start)

Imgrd -¢c ${LICENSE_FILE} 2>> ${LOG} 1>&2

echo -n " Imgrd"

stop)

Imgrd -¢ ${LICENSE_FILE} -x Imdown 2>> ${LOG} 1>&2
)

echo "Usage: ‘basename $0° {start|stop}" 1>&2

exit 64

esac

Prueba de arranque Maple:

% cd /usr/local/maple/bin
% ./xmaple
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Todo deberia funcionar perfectamente. Si es asi aln le gquedglamo paso: escribir a Maplesoft y decirles que
seria genial una version nativa para FreeBSD.

10.4.1. Problemas frecuentes

- El gestor de licenciaBLEXIm puede ser un tanto dificil de usar. En caso de necesitanka tigs informacion en
http://www.globetrotter.com!/.

- Imgrd tiene unareconocida fama de ser muy meticuloso en tododoioglado con el fichero de licencia; suele
generar volcados de memoria si se encuentra con algun prablégn fichero de licencia correcto tiene que
parecerse mucho a este:

#
# License File for UNIX Installations ("Pointer File")
#
SERVER chillig ANY
#USE_SERVER

VENDOR maplelmg

FEATURE Maple maplelmg 2000.0831 permanent 1 XXXXXXXXXXXX \
PLATFORMS=i86_r ISSUER="Waterloo Maple Inc." \
ISSUED=11-may-2000 NOTICE=" Technische Universitat Wien "\
SN=XXXXXXXXX

Nota: El nimero de serie y la clave han sido sobreescritos con X. chillig es el nombre de un equipo.

Puede editar el fichero de licencia siempre que no toqueda fREATURE” (que esta protegida por la clave de la
licencia).

10.5. Instalacion de MATLAB®

Escrito por Dan Pelleg.

Este documento describe el proceso de instalacién de l@ngrara Linux deMIATLAB® version 6.5 en FreeBSD.
En general funciona bastante bien, excepcion heclavieVirtual Machine™ (consulte lIaSeccién 10.53

La version Linux deMATLAB puede pedirse directamente en el sitio de The MathWorks,
http://lwww.mathworks.com. Tiene que recibir también éidio de licencia o instrucciones de como crearlo. Al
hacer su pedido aproveche para decirles que seria muy liesngque ofrecieran una version nativa de su software
para FreeBSD.

10.5.1. Instalacion de MATLAB
Para instalaMATLAB haga lo siguiente:

1. Inserte el CD de instalacién y méntelo. Conviértaseoen e inicie la instalacion:
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# [/compat/linux/bin/sh /cdrom/install

Sugerencia: El instalador es gréafico. Si obtiene errores acerca de no ser capaz de abrir un display teclée
setenv. HOME ~USUARIQ donde USUARIOes el nombre del usuario con el que hizo su(1).

2. Teclédcompat/linux/usr/local/matlab donde el instalador le pida el directorio raizMATLAB .

Sugerencia: Esto Ultimo le facilitara la entrada de datos durante el resto de la instalacion. Introduzca lo
siguiente en el “prompt” de su shell: set MATLAB=/compat/linux/usr/local/matlab

3. Edite el fichero de licencia tal y como consta en las instanes de la licencia ddATLAB .

Sugerencia: Puede tenerlo ya editado y copiado a $MATLAB/license.dat desde antes de que el instalador
se lo pida.

4. Complete el proceso de instalacion.

La instalaciorMATLAB ha finalizado. Los siguientes pasos aplicaran el “pegarfieatesario para conectarlo a su
sistema FreeBSD.

10.5.2. Inicio del administrador de licencias

1. Crée los enlaces simbdlicos que necesitan los “scrigisddiministrador de licencias:

# In -s $MATLAB/etc/imboot /ust/local/etc/imboot_ TMW
# In -s $MATLAB/etc/imdown /usr/local/etc/imdown_TMW

2. Crée un fichero de inicio &nsr/local/etc/rc.d/flexim.sh . El siguiente ejemplo es una version
modificada d&sMATLAB/etc/rc.Im.gIinx86 que viene con la distribucion ddATLAB . Los cambios que se
han hecho en él obedecen a la ubicacion de los ficheros y abaeael administrador de licencias bajo
emulacion de Linux.

#!/bin/sh
case "$1" in
start)
if [ -f /usr/local/etc/imboot_TMW 1]; then
/compat/linux/bin/sh /usr/local/etc/Imboot TMW -u nombre-de-usuario && echo 'MATLA
fi
stop)
if [ -f /usr/local/etc/Imdown_TMW ]; then
/compat/linux/bin/sh /ustr/local/etc/imdown_TMW > /dev/null 2 >&1

fi

*) :

echo "Usage: $0 {start|stop}"
exit 1
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12l

esac

exit 0

Importante: El fichero debe ser ejecutable:

# chmod +x /usr/local/etc/rc.d/flexim.sh

Tendra que reemplazar la entrada nombre-de-usuario de nuestro ejemplo por un nombre de usuario valido
en su sistema (que no sea root ).

3. Arranque el administrador de licencias:

# /lusr/local/etc/rc.d/flexim.sh start

10.5.3. Enlace del entorno de ejecucién Java

Cambie el enlace del entorno de ejecuciéma (JRE) a uno que funcione en FreeBSD:

# cd $MATLAB/sys/javaljre/ginx86/
# unlink jre; In -s ./jrel.1.8 ./jre

10.5.4. Creacion de un “script” de arranque para MATLAB

1. Coloque el siguiente “script” de arranque/esr/local/bin/matlab

#1/bin/sh
/compat/linux/bin/sh /compat/linux/usr/local/matlab/ bin/matlab "$@"

2. Escribachmod +x /usr/local/bin/matlab

Sugerencia: Dependiendo de su version de emulators/linux_base tal vez obtenga errores al ejecutar este
“script”. Para evitarlo edite /compat/linux/usr/local/matlab/bin/matlab y cambie la linea en la que
aparece:

if [ ‘expr "$lscmd" : . *-> +" -ne 0 ]; then

(en la versién 13.0.1 es en la linea 410) por esta otra linea:

if test -L $newbase; then

10.5.5. Creacion de un “script” para detener MATLAB

Este “script” solucionara las dificultades que pueda teaex detener MATLAB correctamente.
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1. Crée un fichero llamadsMATLAB/toolbox/local/finish.m y ponga en él una sola linea con este texto:
I SMATLAB/bin/finish.sh

Nota: $MATLABdebe escribirse tal cual.

Sugerencia: En el mismo directorio encontrara los ficheros finishsav.m vy finishdig.m , que le permiten
guardar su trabajo antes de salir de la aplicacion. Si quiere usar alguno de ellos, inserte la linea de arriba
inmediatamente después de save .

2. Crée un ficher8MATLAB/binffinish.sh con el siguiente contenido:

#!/usr/compat/linux/bin/sh
(sleep 5; killall -1 matlab_helper) &
exit 0

3. Elfichero tiene que ser ejecutable:
# chmod +x $MATLAB/bin/finish.sh

10.5.6. Uso de MATLAB

Desde este momento ya puede usted techagiab y empezar a usarlo.

10.6. Instalacion de Oracle®

Escrito por Marcel Moolenaar.

10.6.1. Prefacio

Este texto describe el proceso de instalacio@dzcle 8.0.5y Oracle 8.0.5.1 Enterprise Editionpara Linux en una
magquina FreeBSD.

10.6.2. Instalacion del entorno Linux

Debe tener instalados los poetsulators/linux_base y devel/linux_devtools . Si tiene dificultades con
estos ports es posible que tenga que usar los paquetes s geligibnes mas antiguas de dichas aplicaciones que
encontrara en la Coleccion de Ports.

Si quiere usar el agente inteligente también tendra qualanst| paquete Tcl de Red Hat,

tcl-8.0.3-20.i386.rpm . La orden genérica para instalar paquetes con el port ofieRPM (archivers/rpm )
es:
# rpm -i --ignoreos --root /compat/linux --dbpath /var/lib/ rpm paquete

La instalacién de dichpaquete no debe generar ningan error.
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10.6.3. Creacioén del entorno Oracle

Antes de instala®racle tendra que configurar un entorno apropiado. Este documelaimente explica lo que hay
qgue haceespecialmentpara utilizar la version de Linux pafracle FreeBSD, no lo que figura en la guia de
instalacion deOracle.

10.6.3.1. Personalizacion del kernel

Tal y como consta en la guia de instalaciérGteacle, debe configurar la cantidad maxima de memoria compartida.
No utilice SHMMAXn FreeBSDSHMMAXe calcula a partir d8HMMAXPGBPGSIZE, asi que defingHMMAXPGS
Todas las demas opciones pueden usarse tal y como se desrilzeguia. Por ejemplo:

options SHMMAXPGS=10000
options SHMMNI=100
options SHMSEG=10

options SEMMNS=200
options SEMMNI=70

options SEMMSL=61

Configure estas opciones para que se ajusten al uso quedareliame eOracle.

Asegurese también de que las siguientes opciones estafigreed de configuracién de su kernel:

options SYSVSHM #SysV shared memory
options SYSVSEM #SysV semaphores
options SYSVMSG #SysV interprocess communication

10.6.3.2. Cuenta Oracle

Crée una cuentaracle segun el procedimiento habitual de creacion de usuariosukateoracle , empero, tiene
algo especial puesto que debe teer una stedlinux. Afiada/compat/linux/bin/bash aletc/shells y
asigne a la cuentaacle /compat/linux/bin/bash como shell por omision.

10.6.3.3. Entorno

Ademas de las variables normales paracle, comoORACLE_HOMEORACLE_SID debe configurar las siguientes
variables de entorno:

Variable Valor
LD_LIBRARY_PATH $ORACLE_HOME/lib
CLASSPATH $ORACLE_HOME/jdbc/lib/classes111.zip
PATH /compat/linux/bin /compat/linux/sbin
/compat/linux/usr/bin /compat/linux/usr/sbin /bin /sbi n

Jusr/bin /usr/sbin /usr/local/bin $ORACLE_HOME/bin

Le aconsejamos configurar todas las variables de entormocdite . Veamos un ejemplo completo:

ORACLE_BASE=/oracle; export ORACLE_BASE
ORACLE_HOME-=/oracle; export ORACLE_HOME
LD_LIBRARY_PATH=$ORACLE_HOME/lib
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export LD_LIBRARY_PATH

ORACLE_SID=0ORCL; export ORACLE_SID

ORACLE_TERM=386x; export ORACLE_TERM
CLASSPATH=$ORACLE_HOME/jdbc/lib/classes111.zip

export CLASSPATH

PATH=/compat/linux/bin:/compat/linux/sbin:/compat/I inux/usr/bin
PATH=$PATH:/compat/linux/usr/sbin:/bin:/sbin:/usr/b in:/usr/sbhin
PATH=$PATH:/usr/local/bin:3ORACLE_HOME/bin

export PATH

10.6.4. Instalacion de Oracle

Debido a una pequefia inconsistencia en el emulador Linak&eatue crear un directorio llamadwoacle en
Ivartmp  antes de iniciar el instalador. Haga que sea propiedad dafiosracle . Hecho esto deberi poder
instalarOracle sin ninglin problema. Si no es asvise su distribucid®racle y su configuracion. Una vez
finalizada la instalacion d@racle aplique los parches que se detallan en las dos siguientsscibnes.

Un problema que se da con una cierta frecuencia es que ebadapiel protocolo TCP no esta correctamente
instalado. Como consecuencia no puede iniciarse ningenales TCP, a las que también se les llama directamente
«listeners». Esto le ayudara a resolver el problema.:

cd $ORACLE_HOME/network/lib
make -f ins_network.mk ntcontab.o
cd $ORACLE_HOME/lib

ar r libnetwork.a ntcontab.o

cd $ORACLE_HOME/network/lib
make -f ins_network.mk install

H OH O H R K

No se olvide de ejecutavot.sh  de nuevo

10.6.4.1. Cémo parchear root.sh

Durante la instalacién d®@racle algunas acciones que requieren ser ejecutadas mmmnodeben almacenarse en un
“script” de shell lamadaoot.sh . Dicho “script” esta en el directoriarainst . Aplique el siguiente parche a
root.sh  para que utilice la ruta correcta dieown o0 ejecute el “script” bajo una shell nativa de Linux.

*x  Qrainst/root.sh.orig Tue Oct 6 21:57:33 1998
--- orainst/root.sh Mon Dec 28 15:58:53 1998
*kkkkkkkkkkkkkk

K,k 31]37 Kk

# This is the default value for CHOWN

# It will redefined later in this script for those ports
# which have it conditionally defined in ss_install.h
I CHOWN-=/bin/chown

#

# Define variables to be used in this script

--- 31,37 ----

# This is the default value for CHOWN

# It will redefined later in this script for those ports
# which have it conditionally defined in ss_install.h
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I CHOWN=/usr/sbin/chown
#
# Define variables to be used in this script

Si no esta instalandOracle desde un CD puede parchear las fuentesolesh . Se llamathd.sh  y esta en el
directorioorainst ~ del arbol de fuentes.

10.6.4.2. Cémo parchear genclntsh

El “script” gencintsh  se usa para crear una biblioteca de cliente compartida ycpasdruir los demos. Al aplicar
el siguiente parche comentara la definiciorPdaH

*+  pin/gencintsh.orig Wed Sep 30 07:37:19 1998
--- bin/gencintsh Tue Dec 22 15:36:49 1998

Kkkkkkkkkkkkkkkk

xkx 32 38 wkwk

#

# Explicit path to ensure that we’re using the correct comman ds
#PATH=/usr/bin:/usr/ccs/bin export PATH

I PATH=/usr/local/bin:/bin:/usr/bin:/usr/X11R6/bin ex port PATH
#

# each product MUST provide a $PRODUCT/admin/shrept.Ist

--- 32,38 ----

#

# Explicit path to ensure that we’re using the correct comman ds
#PATH=/usr/bin:/usr/ccs/bin export PATH

I #PATH=/usr/local/bin:/bin:/usr/bin:/usr/’X11R6/bin e xport PATH
#

# each product MUST provide a $PRODUCT/admin/shrept.Ist

10.6.5. Ejecucién de Oracle

Una vez seguidas estas instrucciones podré ejeCugnie como si la hubiera instalado en Linux.

10.7. Instalacion de SAP® R/3®

Escrito por Holger Kipp. Versién original convertida a SGMbr Valentino Vaschetto.

Las instalaciones de sisten®8P en FreeBSD no reciben soporte técnico de SAP. SAP solanweofrece si se
usan plataformas certificadas.

10.7.1. Introduccién

Este texto expone una forma de instalalSAP R/3 Systenton unaOracle Databasepara Linux en una maquina
FreeBSD, incluyendo la instalacién de FreeBSDnacle. Se muestran dos configuraciones diferentes:
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« SAP R/3 4.6B (IDES)conOracle 8.0.5en FreeBSD 4.3-STABLE
« SAP R/3 4.6CconOracle 8.1.7en FreeBSD 4.5-STABLE

Aunque este documento trate de describir todos los pasastiampes con detalle no ha sido escrito como sustituto
de las guias de instalacion @gacley SAP R/3

Por favor, consulte la documentacion$l&P R/3que se incluye en la edicién para Linux8APy las preguntas
especificas sobi@racle, asi como los recursos que estén a su disposicion Sofade y SAP OSS

10.7.2. Software
Durante la instalacién d8AP se han utilizado los siguientes CD-ROM:

10.7.2.1. SAP R/3 4.6B, Oracle 8.0.5

Nombre NUmero

Descripcién
KERNEL 51009113 SAP Kernel Oracle / Installation /
AIX, Linux, Solaris

RDBMS 51007558 Oracle / RDBMS 8.0.5.X / Linux

EXPORT1 51010208 IDES / DB-Export/ Disco 1 de 6
EXPORT2 51010209 IDES / DB-Export/ Disco 2 de 6

EXPORT3 51010210 IDES / DB-Export / Disco 3 de 6

EXPORT4 51010211 IDES / DB-Export / Disco 4 de 6

EXPORT5 51010212 IDES / DB-Export/ Disco 5 de 6

EXPORT6 51010213

IDES / DB-Export / Disco 6 de 6

También utilizamos el CD d@racle 8 Server(versiéon pre-produccion 8.0.5 para Linux, versién de ke2re 33),
gue no es realmente necesario y FreeBSD 4.3-STABLE (a uramgazidias de la liberacion de 4.3-RELEASE).

10.7.2.2. SAP R/3 4.6C SR2, Oracle 8.1.7

Nombre Ndmero

Descripcién

KERNEL 51014004 SAP Kernel Oracle / SAP Kernel
Version 4.6D / DEC, Linux

RDBMS 51012930 Oracle 8.1.7/ RDBMS / Linux

EXPORT1 51013953 Release 4.6C SR2 / Export/ Disco 1
de 4

EXPORT1 51013953 Release 4.6C SR2 / Export / Disco 2
de 4

EXPORT1 51013953 Release 4.6C SR2 / Export/ Disco 3
de 4

EXPORT1 51013953 Release 4.6C SR2 / Export/ Disco 4
de4

219



Capitulo 10. Compatibilidad binaria con Linux

Nombre NuUmero Descripcién

LANG1 51013954 Release 4.6C SR2 / Language / DE,
EN, FR/Disco1de 3

Segun los idiomas que quiera usar es posible que necesigeCQiir de idiomas. S6lo hemos utilizado DE y EN, asi
gue nos basto con el primer CD. Para su informacion, los ndsrar los cuatro CD EXPORT son idénticos. Los tres
CD de idiomas también tienen el mismo nimero, aunque estistaga en los CD de la version 4.6B IDES. Al
escribir este texto (20.03.2002) ejecutamos la instafeedFreeBSD 4.5-STABLE (20.03.2002).

10.7.3. Notas SAP

Las siguientes notas han resultado ser muy utiles durairtstédacion, asi que le recomendamos encarecidamente
gue las lea antes de instaBAP R/3

10.7.3.1. SAP R/3 4.6B, Oracle 8.0.5

Numero Titulo

0171356 SAP Software on Linux: Essential Comments

0201147 INST: 4.6C R/3 Inst. on UNIX - Oracle

0373203 Update / Migration Oracle 8.0.5>-8.0.6/8.1.6 LINUX

0072984 Release of Digital UNIX 4.0B for Oracle

0130581 R3SETUP step DIPGNTAB terminates

0144978 Your system has not been installed correctly

0162266 Questions and tips for R3SETUP on Windows NT /
W2K

10.7.3.2. SAP R/3 4.6C, Oracle 8.1.7

Numero Titulo

0015023 Initializing table TCPDB (RSXP0004) (EBCDIC)
0045619 R/3 with several languages or typefaces
0171356 SAP Software on Linux: Essential Comments
0195603 RedHat 6.1 Enterprise version: Known problems
0212876 The new archiving tool SAPCAR

0300900 Linux: Released DELL Hardware

0377187 RedHat 6.2: important remarks

0387074 INST: R/3 4.6C SR2 Installation on UNIX
0387077 INST: R/3 4.6C SR2 Inst. on UNIX - Oracle
0387078 SAP Software on UNIX: OS Dependencies 4.6C SR2
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10.7.4. Requisitos de hardware

El siguiente equipo es suficiente para la instalacion dgstema SAP R/3Si pretende darle uso productivo
necesitara hacer un estudio detallado de sus necesidades:

Componente 4.6B 4.6C

Procesador Pentium Il 800MHz x 2 Pentium Il 800MHz x 2
Memoria 1GB ECC 2GB ECC

Espacio en disco 50-60GB (IDES) 50-60GB (IDES)

Para su uso en produccion le recomendamos procesadoresofeana caché grande, discos de alta velocidad
(SCsiI, controlador de RAID por hardware), USV y ECC-RAM. Wpacio en disco tan grande se debe al sistema
IDES preconfigurado, que crea ficheros de bases de datos d8 &udrénte la instalacion. Este espacio también es
suficiente para sistemas de produccion iniciales y datoplizeion.

10.7.4.1. SAP R/3 4.6B, Oracle 8.0.5

Este es el hardware que utilizamos al escribir este texacagbase dual con 2 procesadores Pentium Il a 800 MHz,
adaptador SCSI Adaptec® 29160 Ultral60 (para acceder anidacude cinta 40/80 GB DLT y CDROM), Mylex®
AcceleRAID™ (2 canales, firmware 6.00-1-00 con 32 MB RAM).damtroladora Mylex RAID tiene conectados
dos discos duros de 17 GB (replicados) y cuatro discos d@86 &B (RAID nivel 5).

10.7.4.2. SAP R/3 4.6C, Oracle 8.1.7

Para esta instalacion se us6 un Dell™ PowerEdge™ 2500: ptezadual con 2 procesadores Pentium Il a
1000 MHz (256 kB de Caché), 2 GB PC133 ECC SDRAM, controla&# PERC/3 DC PCIl con 128 MB y una
unidad EIDE DVD-ROM. La controladora RAID tiene conectados discos duros 18 GB (replicados) y cuatro
discos duros de 36 GB (RAID nivel 5).

10.7.5. Instalacion de FreeBSD

Lo primero que tiene que hacer es instalar FreeBSD. Hay nsdfohmas de hacerlo. Nosotros instalamos FreeBSD
4.3 desde un FTP y FreeBSD 4.5 desde el CD de la distribucidrec®sita mas informacion sobre los medios de
instalacion de FreeBSD consulteSeccion 2.13

10.7.5.1. Esquema de disco

Quisimos hacer el proceso lo mas simple posible, asi queassahesquema de disco 8AP R/3 46By SAP R/3
46C SR2 Solo cambiamos los nombres de dispositivo debido a quaséalaciones tuvieron lugar en hardware
diferente (devida y /dev/amr respectivamente. Si utiliza una AMI MegaRAID® veréa en pHataev/amrOsla
en lugar dedev/da0Osla ):

Sistema de ficheros Tamafio (bloques de Tamario (GB) Montado en
1Kk)

/dev/daOsla 1.016.303 1 /

/dev/daOs1b 6 swap
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Sistema de ficheros Tamarfio (bloques de Tamario (GB) Montado en

1k)
/dev/daOsle 2.032.623 2 Ivar
/dev/daOs1f 8.205.339 8 lusr
/dev/dalsle 45.734.361 45 /compat/linux/oracle
/dev/dalsif 2.032.623 2 /compat/linux/sapmnt
/dev/dalslg 2.032.623 2 /compat/linux/usr/sap

Configure e inicialice antes que nada las dos unidades Wgarael software Mylex o PERC/3 RAID. El software
puede iniciarse durante la fase de arranque de BIOS.

Por favor, tenga en cuenta que el esquema de disco quemtiizdifiere ligeramente de las recomendaciones de
SAP, ya que SAP sugiere montar los subdirecta@icecle (y algunos otros) por separado. Decidimos crearlos como
subdirectorios reales para simplificar.

10.7.5.2. make world y un nuevo kernel

Descargue las fuentes -STABLE mas recientes. Ejenake world y compile su kernel personalizado. Recuerde
incluir en él tanto loparametros del kernebqueridos poSAP R/3como los que necesitaracle.

10.7.6. Instalacion del entorno Linux

10.7.6.1. Instalacion del sistema base Linux

Primero instale el pottnux_basgcomoroot ):

# cd /usr/ports/emulators/linux_base
# make install distclean

10.7.6.2. Instalacion del entorno de desarrollo Linux

El entorno de desarrollo Linux es imprescindible si quiestalarOracle en FreeBSD segln se explica en la
Seccion 10.6

# cd /usr/ports/devel/linux_devtools
# make install distclean

El entorno de desarrollo Linux solo ha de instalarse si s@jypeoceso para instal®AP R/3 46B IDES No es
necesario sDracle DB no esta reenlazado («relinked») con el sistema FreeBSPB sErfa su caso si esta usa el
fichero comprimido tar d®racle de un sistema Linux.

10.7.6.3. Instalacién de los RPM necesarios

Necesitara soporte PAM para iniciar el prograR®ETUP Durante la primera instalacién &A\P en FreeBSD
4.3-STABLE intentamos instalar PAM con todas las depenidsncfinalmente forzamos la instalacién del paquete
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PAM, y funciond. EnSAP R/3 4.6C SRZorzamos la instalacion del RPM PAM, que también funciorsd cae
parece que las dependencias no lo son tanto:

# rpm -i --ignoreos --nodeps --root /compat/linux --dbpath / var/lib/rpm \
pam-0.68-7.i386.rpm

Para quéracle 8.0.5pueda lanzar el agente inteligente también tendremos gtadanel paquete Tcl de RedHat
tcl-8.0.5-30.i386.rpm (si no, cuando lo reenlace durante la instalacié@dzcle no funcionard). Existen otros
aspectos relacionados con el reenlazad@dele a tener en cuenta durante la instalacion, pero atafien adéner
para Linux deOracle y no son especificos de FreeBSD.

10.7.6.4. Sugerencias

Le recomendamos afadiifprocfs ~ aletc/fstab . Consulte linprocfs(5) para mas informacién. Otro paramet

gue deberia configurar &ern.fallback_elf _brand=3 en/etc/sysctl.conf

10.7.7. Creacion del entorno SAP R/3

10.7.7.1. Creacion de los sistemas de ficheros y puntos de mon taje necesarios

Para una instalacion sencilla es suficiente con crear logesitgs sistemas de ficheros:

punto de montaje tamafio en GB
/compat/linux/oracle 45 GB
/compat/linux/sapmnt 2GB
/compat/linux/usr/sap 2GB

También es necesario crear algunos enlaces. Si no, ebidst8IAP tendra problemas ya que buscara los siguientes
enlaces:

# In -s /compat/linux/oracle /oracle
# In -s /compat/linux/sapmnt /sapmnt
# In -s /compat/linux/usr/sap /usr/sap

Veamos unos cuantos errores que se le pueden presentaiedariastalacion (en este caso con el sist&R®Yy la
instalacion de&SAP R/3 4.6C SR:

INFO 2002-03-19 16:45:36 R3LINKS_IND_IND SyLinkCreate:2 00
Checking existence of symbolic link /usr/sap/PRD/SYS/exe /dbg to
/[sapmnt/PRD/exe. Creating if it does not exist...

WARNING 2002-03-19 16:45:36 R3LINKS_IND_IND SyLinkCreat e:400
Link /usr/sap/PRD/SYS/exeldbg exists but it points to file
/compat/linux/sapmnt/PRD/exe instead of /sapmnt/PRD/ex e. The
program cannot go on as long as this link exists at this
location. Move the link to another location.

ERROR 2002-03-19 16:45:36 R3LINKS_IND_IND Ins_SetupLink s:0
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can not setup link 'Jusr/sap/PRD/SYS/exe/dbg’ with conten t
'[sapmnt/PRD/exe’

10.7.7.2. Creacién de usuarios y directorios

SAP R/3necesita dos usuarios y tres grupos. Los nombres de usegénden delSAP system ID” (SID), y
consisten en tres letras. Algunos de estos SID estan relssrparSAP (por ejemploSAPyY NIX. Tiene una lista
completa de ellos en la documentaciorSheP). Para la instalacion de IDES usanbs y para la instalacion de
4.6C SR2PRD dado que ese sistema esta pensado para un uso de prodliec@mos por lo tanto los siguientes
grupos (Los ID de grupo pueden ser diferentes, estos somentea los valores que utilizamos en nuestra
instalacion):

ID de grupo nombre de grupo descripcion

100 dba Administrador de base de datos
101 sapsys Sistema SAP

102 oper Operador de base de datos

En una instalacion por omision @racle solo se usa el gruptba. Puede usar el grupmper como grupalba
(consulte la documentacion @racle y SAP para mas informacién).

También necesitaremos los siguientes usuarios:

ID de usuario nombre de nombre grupo grupos descripcion
usuario genérico adicionales
1000 idsadm/prdadm sid adm sapsys oper Administrador
SAP
1002 oraids/oraprd osal dba oper Administrador
Oracle

Al afiadir dichos usuarios mediante adduser(8) tenga ertager debe incluir las siguientes entradas (observe la
shell y el directorio home) al crear el “administrador SAP”:

Name: sid adm

Password:  #kxrex

Fullname: SAP Administrator SID
Uid: 1000

Gid: 101 (sapsys)

Class:

Groups: sapsys dba

HOME: /home/ sid adm

Shell: bash (/compat/linux/bin/bash)

y para el “Administrador Oracle”:

Name: ora sid

Password:  #kxrex

Fullname: Oracle Administrator SID
Uid: 1002

Gid: 100 (dba)
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Class:

Groups: dba

HOME: /oracle/ sid

Shell: bash (/compat/linux/bin/bash)

Esto también incluye al grupmper en caso de que esté usando el grdipo y el grupooper .

10.7.7.3. Creacion de directorios

Estos directorios se crean como sistemas de ficheros indiepéss. Esto depende totalmente de sus necesidades.
Nosotros decidimos crearlos como directorios ya que tosi@men el mismo RAID 5:

Primero vamos a configurar los propietarios y los derecha@dgisos directorios (comoot ):

chmod 775 /oracle

chmod 777 /sapmnt

chown root:dba /oracle

chown sid adm:sapsys /compat/linux/usr/sap
chmod 775 /compat/linux/usr/sap

H OH H O H

Luego vamos a crear directorios como el usuaréosid . Estos seran todos subdirectoriogatacle/ SID:

su - ora sid

cd /oracle/  SID

mkdir mirrlogA mirrlogB origlogA origlogB

mkdir sapdatal sapdata?2 sapdata3 sapdata4 sapdata5 sapdat ab
mkdir saparch sapreorg

exit

H H O HH B

Para la instalacion d@racle 8.1.7tendra que crear unos cuantos directorios mas:

# su - ora sid

# cd /oracle

# mkdir 805_32

# mkdir client stage
# mkdir client/80x_32
# mkdir stage/817_32
# cd Joracle/  SID

# mkdir 817_32

Nota: El directorio client/80x_32 tiene que tener exactamente este nombre. No sustituya la x por un nimero
ni por ninguna otra cosa.

En el tercer paso creamos directorios como usuariadm:

su - sid adm
cd /usr/sap
mkdir  SID
mkdir trans
exit

H OH K R H
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10.7.7.4. Entradas en /etc/services

SAP R/3requiere algunas entradas/ett/services que es posible que no estén correctamente activadas durante
la instalalacion. Afiada las siguientes entradas (necagit@nos las entradas correspondientes al nimero de
instancia, en este ca€t). No hara ningun dafio afiadir todas las entrada@®deasta99 paradp, gw, sp y ms). Siva

a utilizar unSAProuter o necesita acceder3AP OSS, también necesita®d, ya que el puerto 3299 se usa
generalmente para el proceSAProuter en el sistema destino:

sapdp00 3200/tcp # SAP Dispatcher. 3200 + Instance-Number
sapgw00 3300/tcp # SAP Gateway. 3300 + Instance-Number
sapsp00 3400/tcp # 3400 + Instance-Number
sapms00 3500/tcp # 3500 + Instance-Number
sapmsSID 3600/tcp # SAP Message Server. 3600 + Instance-Number
sapgw00s  4800/tcp # SAP Secure Gateway 4800 + Instance-Numb er

10.7.7.5. Locales necesarios

SAP requiere al menos dos locales que no forman parte de laangialpor defecto de RedHat. SAP dispone de los
paquetes RPMs que pueda necesitar; puede descargalosdésie aunque tenga en cuenta que solo pueden
acceder al mismo los clientes con acceso OSS). Consulted®h@d1356, que contiene una lista de los RPM que
necesitara.

También puede crear enlaces (por ejemplo dded®Ey en_US), pero no se lo recomendamos si pretende
configurar un sistema de produccion (no obstante, hemosdeaeer que a nosotros nos ha funcionado con el
sistema IDES sin ningln problema). Necesitara al menosdagesites locales:

de_DE.ISO-8859-1
en_US.ISO-8859-1

Haga los enlaces de esta manera:

# cd /compat/linux/usr/share/locale
# In -s de_DE de_DE.ISO-8859-1
# In -s en_US en_US.ISO-8859-1

Si no estan habréa algunos problemas durante la instal&®iée.ignoran (es decir, si configurasglATUSde los
pasos relacionados con esos localexan el ficheraCENTRDB.R3$ serd imposible entrar al sisterBAP sin tener
que recurrir a ciertas triquifiuelas.

10.7.7.6. Personalizaciéon del kernel

Los sistemaSAP R/3necesitan muchos recursos, por eso hemos afiadido losaagimarametros al fichero de
configuracion de su kernel:

# Set these for memory pigs (SAP and Oracle):

options MAXDSIZ="(1024 1024 1024)"

options DFLDSIZ="(1024  +1024+1024)"

# System V options needed.

options SYSVSHM #SYSV-style shared memory

options SHMMAXPGS=262144 #max amount of shared mem. pages
#options SHMMAXPGS=393216 #use this for the 46C inst.param eters
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options SHMMNI=256 #max number of shared memory ident if.
options SHMSEG=100 #max shared mem.segs per process
options SYSVMSG #SYSV-style message queues

options MSGSEG=32767 #max num. of mes.segments in system
options MSGSSZ=32 #size of msg-seg. MUST be power of 2
options MSGMNB=65535 #max char. per message queue
options MSGTQL=2046 #max amount of msgs in system
options SYSVSEM #SYSV-style semaphores

options SEMMNU=256 #number of semaphore UNDO structures
options SEMMNS=1024 #number of semaphores in system
options SEMMNI=520 #number of semaphore identifiers

options SEMUME=100 #number of UNDO keys

Puede consultar los valores minimos en la documentaciéABe Somo no hay detalles sobre Linux, consulte para
mayor informacion la seccion de HP-UX (32-bit). El sisteneartstalacion 4.6C SR2 tiene mas memoria principal,
asin que los segmentos compartidos pueden ser mas extengogdreéSAP como paraDracle; elija, por tanto, un
ndmero mayor de paginas de memoria compartida.

Nota: En la instalacion por omisién de FreeBSD 4.5 en i386, configure MAXDSIZy DFLDSIZ como maximo a
1 GB. Si no lo hace podrian aparecer errores extrafios como “ORA-27102: out of memory "y “Linux Error:
12: Cannot allocate memory "

10.7.8. Instalacion de SAP R/3

10.7.8.1. Preparacion de los CDROM
Hay que montar y desmontar muchos CD-ROM durante la insfalaSi tiene suficientes unidades de CDROM,
podria montarlos todos. Nosotros decidimos copiar el ciddede los CD-ROM a los directorios correspondientes:

/oracle/  SID/sapreorg/  nombre-cd

Dondenombre-cd eraKERNEL RDBMSEXPORT1EXPORT2EXPORT3EXPORT4EXPORTS/ EXPORT®ara la
instalacion 4.6B/IDES, XERNEL RDBMSDISK1, DISK2, DISK3, DISK4 y LANGpara la instalacion 4.6C SR2.
Todos los nombres de fichero en los CDs montados deben estan&rsculas; si no es asi use la opcigral
montar. Utilice lo siguiente:

# mount_cd9660 -g /dev/cdOa /mnt
# cp -R /mnt/ * Joracle/ SID/sapreorg/  nombre-cd
# umount /mnt

10.7.8.2. Ejecucion del “script” de instalacion
Primero tendra que preparar un directonisall
# cd /oracle/  SID/sapreorg

# mkdir install
# cd install
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Una vez arrancado el “script” de instalacion copiara catvs$dos ficheros relevantes en el directamiall
# Joracle/  SID/sapreorg/KERNEL/UNIX/INSTTOOL.SH

La instalacion IDES (4.6B) incluye un sistema de demosiraBIAP R/3 totalmente personalizado, asi que hay seis
CD EXPORT en lugar de solo tres. La plantilla de instalag&NTRDB.R3Sesta pensada para una instancia central
estandarR/3y base de datos), no la instancia central IDES, asi que hagapiar elCENTRDB.R3S

correspondiente del directori®&XPORT1 Si no lo haceR3SETUPsolo pedira tres CD EXPORT.

La nueva versién d8AP 4.6C SR2ncluye cuatro CDs EXPORT. El fichero de parametros que otalws pasos de

la instalacion e€ENTRAL.R3S A diferencia de versiones versiones anteriores, no exjsirones de instalacion

por separado para una instancia central con o sin base de $lA@utiliza un patrén separado para la instalacion de
la base de datos. Para reiniciar la instalacion despuédieieste reiniciarla con el fichero original.

Durante y después de la instalaci8#®P necesita quaostname devuelvasélamentel nombre del sistema, no el
nombre cualificado de dominio. Configure el nombre del eqd@ese modo, o active un alias medisaiises
hostname='hostname -s’ paraora sid Yy parasid adm (y pararoot al menos durante los pasos de la instalacion
realizados comaot ). También puede configurar los ficherpsfile y .login  de los usuarios que se crean
durante la instalacioSAP.

10.7.8.3. Inicio de R3SETUP4.6B

Asegurese de queD_LIBRARY_PATHesté configurada correctamente:
# export LD_LIBRARY_PATH=/oracle/IDS/lib:/sapmnt/IDS/e xe:/oracle/805_32/lib
Inicie R3SETUPcomoroot desde el directorio de instalacion:

# cd /oracle/IDS/sapreorg/install
# JR3SETUP -f CENTRDB.R3S

El “script” le preguntara algunas cosas; le mostramos aujué €orchetes la respuesta por defecto, y después la
respuesta que nosotros introdujimos:

Pregunta Por omisién Entrada
Enter SAP System ID [C11] IDIBtro
Enter SAP Instance Number [00] Intro
Enter SAPMOUNT Directory [/[sapmnt] Intro
Enter name of SAP central host [troubadix.domain.de] Intro
Enter name of SAP db host [troubadix] Intro
Select character set [1] (WEBDEC) Intro
Enter Oracle server version (1) lintro

Oracle 8.0.5, (2) Oracle 8.0.6, (3)
Oracle 8.1.5, (4) Oracle 8.1.6

Extract Oracle Client archive [1] (Yes, extract) Intro

Enter path to KERNEL CD [/sapcd] /oracle/IDS/sapreorg/KER
Enter path to RDBMS CD [/sapcd] /oracle/IDS/sapreorg/ROBM
Enter path to EXPORT1 CD [/sapcd] /oracle/IDS/sapreor@@ERT1
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Pregunta Por omisiéon Entrada

Directory to copy EXPORT1 CD [/oracle/IDS/sapreorg/CD4ARD Intro

Enter path to EXPORT2 CD [/sapcd] /oracle/IDS/sapreord?BRT2
Directory to copy EXPORT2 CD [foracle/IDS/sapreorg/CDSRD Intro

Enter path to EXPORT3 CD [/sapcd] /oracle/IDS/sapreord@PORT3
Directory to copy EXPORT3 CD [/oracle/IDS/sapreorg/CD6RD Intro

Enter path to EXPORT4 CD [/sapcd] /oracle/IDS/sapreord?BRT4
Directory to copy EXPORT4 CD [/foracle/IDS/sapreorg/CDTRD Intro

Enter path to EXPORTS5 CD [/sapcd] /oracle/IDS/sapreord@®RT5S
Directory to copy EXPORT5 CD [/oracle/IDS/sapreorg/CD8RD Intro

Enter path to EXPORT6 CD [/sapcd] /oracle/IDS/sapreord?BRT6
Directory to copy EXPORT6 CD [foracle/IDS/sapreorg/CDIRD Intro

Enter amount of RAM for SAP + DB 830tro (en Megabytes)
Service Entry Message Server [3600] Intro

Enter Group-ID of sapsys [101] Intro

Enter Group-ID of oper [102] Intro

Enter Group-ID of dba [100] Intro

Enter User-ID okid adm [1000] Intro

Enter User-ID of orsid [1002] Intro

Number of parallel procs [2] Intro

Si no ha copiado los CD a su disco duro el instalgglaP no podra encontrar el CD que necesite (identifica los
contenidos mediante fichetdBEL.ASC de cada CD) y por lo tanto le pedira que introduzca y monte eldifue
confirme o introduzca la ruta de montaje.

CENTRDB.R3Suede contener algun error. En nuestro caso, solicité el KP@RT4 mas de una vez, pero se le
indico la clave correcta (6_LOCATION, luego 7_LOCATION¢Etasi que pudimos continuar introduciendo los
valores correctos.

Aparte de algunos problemas que se detallan mas adelargdatabs ir llegando a la instalacién del software de
base de datos Oracle.

10.7.8.4. Iniciar R3SETUP4.6C SR2

Aseglrese de queD_LIBRARY_PATHesté correctamente configurada. Tenga en cuenta de que awudiferente
de la instalacion 4.6B coDracle 8.0.5

# export LD_LIBRARY_PATH=/sapmnt/PRD/exe:/oracle/PRD/8 17_32/lib
ArranqueR3SETUPcomo el usuariooot desde el directorio de instalacion:

# cd /oracle/PRD/sapreorg/install
# JR3SETUP -f CENTRAL.R3S

El “script” le preguntara algunas cosas. Le presentamasfauesta por omisién entre corchetes y después la
respuesta que dimos nosotros):
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Pregunta Por omisiéon Entrada
Enter SAP System ID [C11] PRDBtro
Enter SAP Instance Number [00] Intro
Enter SAPMOUNT Directory [/sapmnt] Intro
Enter name of SAP central host [majestix] Intro
Enter Database System ID [PRD] PRiro
Enter name of SAP db host [majestix] Intro
Select character set [1] (WEBDEC) Intro
Enter Oracle server version (2) 2Intro
Oracle 8.1.7

Extract Oracle Client archive [1] (Yes, extract) Intro
Enter path to KERNEL CD [/sapcd] /oracle/PRD/sapreorg/iKER

Enter amount of RAM for SAP + DB 2044

Service Entry Message Server [3600]
Enter Group-ID of sapsys [100]
Enter Group-ID of oper [101]
Enter Group-ID of dba [102]
Enter User-ID oforaprd [1002]
Enter User-ID ofordadm [1000]
LDAP support

Installation step completed
Choose installation service

[1] (continue)
[1] (DB inst,file)

180@ro (in Megabytes)

Intro
Intro
Intro
Intro
Intro
Intro
3intro (no support)
Intro
Intro

La creacion de usuarios da un error durante la instalacidasdiases OSUSERDBSID_IND_ORA (al crear al
usuarioora sid ) y OSUSERSIDADM_IND_ORA (al crear el usuagia adm).

Mas adelante hablaremos de cierto problemas que aln tepemadientes, pero ha llegado el momento de instalar el

software de base de datos Oracle.

10.7.9. Instalacion de Oracle 8.0.5

Consulte loReadmede Oracle y las notas de de SAP sobre Linl@nacle DB por si hubiera algo que le pueda
afectar. La mayoria de los problemas, por no decir todaseisu origen en bibliotecas incompatibles.

Para mayor informacion sobre la instalaciorQacle dirijase alcapitulo de instalacion de Oracle.

10.7.9.1. Instalacién de Oracle 8.0.5 con orainst

Si quiere instalaOracle 8.0.5necesitara unas cuantas bibliotecas para el enlazadogeyargale 8.0.5fué enlazado
con una glibc antigua (la de RedHat 6.0), pero RedHat 6.1 n@aueva glibc. Tendra que instalar los siguientes

paquetes para asegurarse que el reenlazado funcione:

compat-libs-5.2-2.i386.rpm
compat-glibc-5.2-2.0.7.2.i386.rpm
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compat-egcs-5.2-1.0.3a.1.i386.rpm
compat-egcs-c++-5.2-1.0.3a.1.i386.rpm
compat-binutils-5.2-2.9.1.0.23.1.i386.rpm

Para mas informacién consulte las notas correspondieat8s\B o losReadmede Oracle. Si no es posible (durante
la instalacion no tuvimos tiempo suficiente para ello), s#ériam utilizar los binarios originales, o los binarios
reenlazados de un sistema original RedHat.

Instale el paquete Tcl de RedHat para compilar el agentiégetge. Si no puede conseguir
tcl-8.0.3-20.i386.rpm deberia funcionar una version mas reciente, por ejemp#0.5-30.i386.rpm
para RedHat.

Aparte del reenlazado, la instalacién es muy sencilla:

# su - oraids

# export TERM=xterm

# export ORACLE_TERM=xterm

# export ORACLE_HOME-=/oracle/IDS
# cd $ORACLE_HOME/orainst_sap
# .Jorainst

Confirme todas las pantallas cbiiro hasta que el software esté instalado; todas excepto en etpesquitar la
marca de instalacion alsualizador de textos Oracle en linga que no existe para Linufracle intentard, gracias
a esto, reenlazar ca886-glibc20-linux-gcc en lugar deycc , egcs 0i386-redhat-linux-gcc

Debido a la falta de tiempo decidimos usar los binarios deversionOracle 8.0.5 PreProduction después de que
nuestro primer intento de que funcionara la version del CIBRB fallara y viendo que encontrar y utilizar los
RPM correctos hubiera sido una pesadilla.

10.7.9.2. Instalacion de Oracle 8.0.5 “Pre-production Rel  ease” para Linux (Kernel 2.0.33)

La instalacion es bastante facil. Monte el CD e inicie elatetor. Le preguntara por la ubicacion del directorio
home de Oracle, y copiara en él todos los binarios. (Nosawadiminamos los restos de una instalacion RDBMS
anterior que no termind de llegd a terminar).

Tras esto la base de datOsacle puede arrancar.

10.7.10. Instalacion desde el fichero comprimido de Linux Or acle 8.1.7

Descomprima el ficheroracle81732.tgz (creado en el directorio de instalacion en un sistema Ligux)
descomprimalo eforacle/  SID/817_32/

10.7.11. Continle con la instalaciéon SAP R/3

Revise las configuraciones del entorno de los usuafsasd (sid adm) yoraids (orasid ). Ambos deben tener
los ficherosprofile  , .login y.cshrc conhostname correctamente configurado. En caso que el nombre del
sistema sea el nombre cualificado completo tendra que cahusiaame ahostname -s en los tres ficheros
anteriormente citados.
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10.7.11.1. Carga de la base de datos

Hecho esto puede rearran®aSETUPO volver a arrancar la instalacion (dependiendo si eliglid sano). R3SETUP
crea las tablas y carga los datos (en 46B IDES, desde EXPORKPO®RT6, en 46C desde DISK1 a DISK4)
medianteR3load .

Cuando se termina la carga de la base de datos (que puedeaithgyar de horas) se le pediran algunas contrasefas.
En unainstalacion de prueba puede usar unas contrasef@asdmmiso. (se una contrasefia de verdad si le
preocupa siquiera ligeramente la seguridad

Pregunta Entrada

Enter Password for sapr3 dapo

Confirum Password for sapr3 dapo

Enter Password for sys change_on_inEtadéer
Confirm Password for sys change_on_in&ater
Enter Password for system managéno

Confirm Password for system manalgémn

Aqui tuvimos problemas catipgntab  en la instalacion de 4.6B.

10.7.11.2. Las escuchas

Arranque las escuchas @gacle con el usuari@ra sid de la siguiente manera:
% umask O; Isnrctl start

Si no lo hace asi vera un error ORA-12546, ya que los sockdtsioan los permisos correctos. Consulte la nota
072984 de SAP.

10.7.11.3. Actualizacion de tablas MNLS

Si tiene previsto importar idiomas que no sean Latin-BAR tiene que actualizar las tablas “Multi National
Language Support”. Tiene mas informacion sobre esto eroi@stle SAP OSS 15023 y 45619. Si no es su caso
puede saltarse esta parte de la instalacicBAle.

Nota: Aunque no necesite soporte MNLS sigue siendo necesario que revise la tabla TCPDB y que la inicialice si
no lo ha hecho ya. Consulte las notas 0015023 y 0045619 de SAP para mas informacion.

10.7.12. Pasos para después de la instalacion

10.7.12.1. Solicitar una licencia SAP R/3

Tiene que solicitar una licencia AP R/3 No tendra mas remedio, puesto que la licencia temporal@usas
durante la instalacion tiene un limite de validez de cuamanas. Necesitara la llave hardware. Entre al sistema
como usuarigdsadm Yy ejecutesaplicense
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# [sapmnt/IDS/exe/saplicense -get

Si ejecutasaplicense  sin parametros vera una lista de opciones. Una vez que tetigaricia en su poder la podra
instalar del siguiente modo:

# [sapmnt/IDS/exe/saplicense -install
Se le solicitara que introduzca los siguientes valores:

SAP SYSTEM ID =SID, 3 caracteres

CUSTOMER KEY #ave hardware, 11 caracteres
INSTALLATION NO = instalaciéon, 10 caracteres
EXPIRATION DATE = yyyymmdd, normalmente "99991231"
LICENSE KEY = licencia, 24 caracteres

10.7.12.2. Crear usuarios

Cree un usuario dentro del cliente 000 (es necesario paraaddareas que requieren hacerse dentro del cliente 000,
pero con un usuario que no seaap * ni ddic ). Nosotros solemos elegir para este usuario el nombweadeng
(oservice , ambos “servicio” en castellano). Los perfiles sap_new y sap_all . Para mayor seguridad las
contrasefias para usuarios por defecto dentro de todosdogesl deben cambiarse (incluidos los usuasips: y

ddic ).

10.7.12.3. Configurar sistema de transporte, perfil, modos d e operacion, etc.

Dentro del cliente 000 y con un usuario que noddia ni sap*, haga al menos lo siguiente:

Tarea Transaccion

Configurar sistema de transporte, por ejemplo como STMS
Stand-Alone Transport Domain Entity

Crear / editar perfil para el sistema RZ10
Mantener modos de operacion e instancias Rz04

Todos estos (y muchos més) pasos para ejecutar despuéssialadion se explican de forma detallada en las guias
de instalacion dSAP.

10.7.12.4. Editar init sid .sap (initIDS.sap )

El fichero/oracle/IDS/dbs/initIDS.sap contiene la copia de seguridad del perfil desdeP. Aqui es donde
debe definir el tamafio de la cinta a utilizar, tipo de congretc. Las siguientes modificaciones nos permitirian
ejecutarsapdba / brbackup :

compress = hardware

archive_function = copy_delete_save

cpio_flags = "-ov --format=newc --block-size=128 --quiet "
cpio_in_flags = "-iuv --block-size=128 --quiet"

tape_size = 38000M

tape_address = /dev/nsa0
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tape_address_rew = /dev/sa0

Explicacion:
compress : La cinta que usamos es una HP DLT1 que tiene compresién piwhee.

archive_function : Define el comportamiento por omision del almacenaje dedgs dle Oracle: los nuevos
ficheros de log se guardan en cinta, los ficheros de log querysith@ guardados se guardan de nuevo y luego se
borran. Asi se evitan muchos problemas si necesita reaupdrase de datos y una de las cintas esta dafiada.

cpio_flags : por omisidn se us&a, que asigna un tamafio de bloque de 5120 Bytes. HP recomiertdenafio de
bloque de 32 K como minimo; usameilock-size=128 para que sea de 64 K. Necesitaremos usar
--format=newc  porque tenemos nimeros de inodo mayores a 65535. La Ultioidrop-quiet ) se necesita ya
guebrbackup se queja en cuantgpio imprime los nimeros de bloque guardados.

cpio_in_flags : Parametros necesarios para cargar datos desde la cifwamako es reconocido
automaticamente.

tape_size :La capacidad de almacenaje de la cinta. Por razones dedsgj(mosotros usamos compresion por
hardware) el valor es ligeramente menor que el valor real.

tape_address : El dispositivo (que no permite el rebobinado) que se usan&go .

tape_address_rew : El dispositivo (que permite el rebobinado) que se usarapion.

10.7.12.5. Aspectos de la configuracion una vez concluida la instalacion

Los siguientes parametr@AP deben personalizarse una vez concluida la instalaciorj@gosplos son para IDES
46B, 1 GB de memoria):

Nombre Valor
ztta/roll_extension 250000000
abap/heap_area_dia 300000000
abap/heap_area_nondia 400000000
eml/initial_size_MB 256
em/blocksize_kB 1024
ipc/shm_psize_40 70000000

SAP Note 0013026:

Nombre Valor
ztta/dynpro_area 2500000

SAP Note 0157246:

Nombre Valor
rdisp/ROLL_MAXFS 16000
rdisp/PG_MAXFS 30000

Nota: En un sistema con 1 GB de memoria y los parametros arriba expuestos puede esperarse encontrar un
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consumo de memoria similar al siguiente:

Mem: 547M Active, 305M Inact, 109M Wired, 40M Cache, 112M Buf , 3492K Free

10.7.13. Problemas durante la instalacion

10.7.13.1. Reiniciar R3SETUPuna vez arreglado el problema

R3SETUPse detiene si encuentra un error. Si ha revisado los logs grinegido el error reinici®@3SETUP hagalo
seleccionando la opcion REPEAT en el paso ddR@leETUPse detuvo.

Cuando quiera reinicial3SETUPInicielo con el ficherdk3S correspondiente:
# JR3SETUP -f CENTRDB.R3S

en el caso de 4.6B, o con
# JR3SETUP -f CENTRAL.R3S

en 4.6C; no importa si el error ocurrié CGENTRAL.R3S0 CONDATABASE.R3S

Nota: En algunas etapas, R3SETUPasume que la base de datos y los procesos SAP estan en marcha (como
aquellos en los cuales se completaron los pasos). Si hay errores y por ejemplo la base de datos no se puede
iniciar tendra que arrancar la base de datos y SAP manualmente una vez haya corregido los errores y antes de
iniciar R3SETUPnuevamente.

No olvide iniciar también la escucha de Oracle (como ora sid con umask O; Isnrctl start ) si también tuvo
que detenerlo (si por ejemplo hubo que reiniciar el sistema).

10.7.13.2. OSUSERSIDADM_IND_ORA durante R3SETUP

SiR3SETUPse queja en este etapa edite la planBRBSETUPque esté usando en ese mome@®NTRDB.R3gen
4.6B) 0CENTRAL.R3S0 DATABASE.R3S(en 4.6C)). Ubiqu§gOSUSERSIDADM_IND_ORAD busque la Ginica
entradeSTATUS=ERROR edite los siguientes valores:

HOME=/home/sid adm (was empty)
STATUS=0OK (had status ERROR)

Hecho esto, reiniciR3SETUR

10.7.13.3. OSUSERDBSID_IND_ORA durante R3SETUP

Es posible qU®3SETUPse queje también en esta etapa. El error aqui es similar alfded
OSUSERSIDADM_IND_ORA. Edite la plantillR3SETUPque esté usand@ENTRDB.R39en 4.6B) o
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CENTRAL.R3S0 DATABASE.R3S(en 4.6C)). UbiqugOSUSERDBSID_IND_ORA]Jo busque la Unica entrada
STATUS=ERROR edite los siguientes valores en esa seccion:

STATUS=0K

Hecho esto reiniciR3SETUPR

10.7.13.4. “oraview.vrf FILE NOT FOUND " durante la instalacién de Oracle

No ha dejado sin seleccionar la opcion de instalaistlalizador de texto en linea de Oraeletes de iniciar la
instalacion. Esta seleccionado para ser instalado, ada@ypdicacion no existe para Linux. Deje sin seleccionar el
producto en el menu de instalacion@eacle y reinicie la instalacion.

10.7.13.5. “TEXTENV_INVALID"” durante R3SETUR o inicio de RFC o SAPgui

Si se encuentra con este error significa que falta el locatecto. La nota 0171356 de SAP contiene una lista de
RPM que deben instalarse (p.sjplocales-1.0-3 , saposcheck-1.0-1  para RedHat 6.1). En caso de que
ignore todos los errores relacionados y configuresSio&TUScorrespondientes dBRRORLOK(enCENTRDB.R39$

cada vez qU3SETUPse queje y simplemente reinidR8SETUP el sistemeSAP no estara configurado
correctamente y no podra conectarse al sistema&@dtgui, aunque el sistema pueda arrancar. Si intenta conectar
con el antigu@SAPguide Linux recibira los siguientes mensajes:

Sat May 5 14:23:14 2001

»x ERROR => no valid userarea given [trgmsgo. 0401]

Sat May 5 14:23:22 2001

#»x  ERROR => ERROR NR 24 occured [trgmsgi. 0410]

»x ERROR => Error when generating text environment. [trgmsgi. 0435]
»+x ERROR => function failed [trgmsgi. 0447]

»x ERROR => no socket operation allowed [trxio.c 3363]

Speicherzugriffsfehler

Este comportamiento se debe a @AP R/3es incapaz de asignar correctamente un locale y tampoce pued
configurarse a si mismo correctamente (faltan entradagenasd tablas de la base de datos). Afiada las siguientes
entradas al ficherDEFAULT.PFL Y podra conectarse$AP (vea la nota 0043288):

abap/set_etct_env_at_new_mode = 0
install/collate/active = 0
rscp/TCPOB = TCPOB

Reinicie el sistem&AP. Puede conectar al sistema, aunque la configuracion deadiathe pais puede que no
funcione como se espera de ella. Una vez corregidas las noadignes de pais (y proporcionados los locales
adecuados) puede eliminar estas entrad@=#&AULT.PFL Yy el sistemaSAP puede reiniciarse.

10.7.13.6. ORA-00001

Este error solo aparece c@racle 8.1.7en FreeBSD 4.5. Se debe a que la base de @xtade no puede
inicializarse correctamente y se viene abajo, dejandofeeosdy memoria compartida en el sistema. El siguiente
intento de iniciar la base de datos produce el error ORA-0000

Encuéntrelos coipcs -a y eliminelos corpcrm .
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10.7.13.7. ORA-00445 (Brackground Process PMON Did Not Sta  rt)

Este error tuvo lugar co@racle 8.1.7 Aparece si se arranca la base de datos con el “satigptsap  (por ejemplo
startsap_majestix_00 ) con el usuarigprdadm .

Una solucién (entre otras) es iniciar la base de datos cosualrivoraprd en lugar de hacerlo cavrmgrl

% svrmgrl

SVRMGR connect internal;
SVRMGR startup
SVRMGR exit

10.7.13.8. ORA-12546 (Start Listener with Correct Permiss  ions)

Inicie la escucha d®racle como usuarimraids con la siguiente orden:
# umask 0; Isnrctl start

De no ser asi puede encontrarse con el error ORA-12546, yiasjgeckets no tendran los permisos adecuados.
Consulte la nota de SAP 0072984.

10.7.13.9. ORA-27102 (Out of Memory)

Este error ocurre al tratar de usar valores mayores a 1 GBI1024x1024) eMAXDSIZy DFLDSIZ. Recibiremos,
ademas, este otro errotitiux Error 12: Cannot allocate memory "

10.7.13.10. [DIPGNTAB_IND_IND] during R3SETUP

Consulte la nota de SAP 0130581 G®SEETUPstep DIPGNTABterminates). Por alguna razon durante la instalacion
especifica IDES el proceso de instalacion no usaba el noretsist@ma correctSAP “IDS” sino la cadena vacia

" . Esto provocaba algunos errores menores en el acceso doscya que las rutas se generan dindmicamente en
base a dich&ID (en este caso IDS). En lugar de ejecutar los accesos dedstgunodo :

/usr/sap/IDS/SYS/...
/usr/sap/IDS/DVMGS00

se usaron las siguientes rutas:

Jusr/sap/ISYS/...
/usr/sap/D00

Para continuar con la instalacion creamos un enlace y uatdife adicional:

# pwd

/compat/linux/usr/sap

# Is -l

total 4

drwxr-xr-x 3 idsadm sapsys 512 May 5 11:20 DO0O
drwxr-x--x 5 idsadm sapsys 512 May 5 11:35 IDS
Irwxr-xr-x 1 root  sapsys 7 May 5 11:35 SYS -> IDS/SYS
drwxrwxr-x 2 idsadm sapsys 512 May 5 13:00 tmp
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drwxrwxr-x 11 idsadm sapsys 512 May 4 14:20 trans

Encontramos una descripcion de este comportamiento entas de SAP. (0029227 y 0008401). En la instalacién
de SAP 4.6Cno tuvimos estos problemas.

10.7.13.11. [RFCRSWBOINI_IND_IND] during R3SETUP

Durante la instalacion d8AP 4.6Cnos encontramos con este error, cuyo origen esté en un el dogo lugar
anteriormente durante la propia instalacion. Busque eficheros de log y corrija el problema.

Si despues de buscar en los logs el error resulta ser el to(revise las notas de SAP), puede pons&STTUSdel
paso donde se produce el errorEfeRORa OK(en el fichera®CENTRDB.R33 Y reiniciarR3SETUP Una vez finalizada

la instalacion, tiene que ejecutar el inforR8WBOINSle la transaccion SE38. Consulte la nota SAP 0162266 para
mas informacién sobre las fasRECRSWBOINY RFCRADDBDIF

10.7.13.12. [RFCRADDBDIF_IND_IND] during R3SETUP

Aqui sucede lo mismo de antes, asegurese, revisando logllogse la causa de este error no esté en algin
problema previo.

Si enla nota de SAP 0162266 esta la solucion pongaaTusdel paso donde se produce el erroiERROR OK
(en el ficheraCENTRDB.R33y reinicieR3SETUPR Una vez finalizada la instalacion ejecute el inforRaDBDIF
desde la transaccion SE38.

10.7.13.13. sigaction sig31: File size limit exceeded

Este error ocurrié durante el inicio del procesaP disp+work Si iniciaSAP con el “script’startsap ~ se inician
los subprocesos que se separan y hacen el “trabajo sucinici iel resto de procesos AP, pero es importante
saber que el propio “script” no notara si algo ha ido mal.

Puede revisar si los procesBAP se iniciaron correctamente cpa ax | grep  SID, que le proporcionara una
lista de todos los procesos @eacle y de SAP. Si parece que algunos procesos no estan, o si no puedeaseatlt
sistemaSAP revise los logs que encontrara/esr/sap/  SID/DVEBMGSr /work/ . Los ficheros que debe revisar
sondev_ms Yy dev_disp

La sefial 31 aparece si la cantidad de memoria compartidacagOracle y SAP supera la definida dentro del
fichero de configuracion del kernel y puede resolverse usandalor mayor:

# larger value for 46C production systems:
options SHMMAXPGS=393216

# smaller value sufficient for 46B:
#options SHMMAXPGS=262144

10.7.13.14. Start of saposcol Failed

Hay algunos problemas con el prograsaposcol (version 4.6D). El sistem3AP utiliza saposcol para recoger
datos del rendimiento del sistema. Este programa no esarécpara usar el sisten®@AP, asi que el problema
puede considerarse como poco importante. La version migsiari#t.6B) funciona, pero no recoge todos los datos
(muchas llamadas devolveran un 0, por ejemplo el uso de CPU).
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10.8. Temas avanzados

Si siente curiosidad por saber cémo funciona la compatdalicon Linux esta es la seccién que debe leer. La mayor
parte de lo que sigue esté basado casi en su totalidad en waj@menviado por Terry Lambert
<tlambert@primenet.com > ala lista lista de charla de FreeBSD
(http://lists.FreeBSD.org/mailman/listinfo/freebehlat) (Message ID:
<199906020108.SAA07001@usr09.primenet.com >).

10.8.1. ; Cémo funciona?

FreeBSD dispone de una abstraccié denominada “cargadtaskean ejecucion”. Esto no es mas que un bloque de
ca:digo incrustado en la llamada execve(2) del sistema.

Histéricamente las plataformas UNIX disponian de un Unargador de binarios, que en ultima instanczdiifack)
recurria al cargadat! para ejecutar cualesquiera intérpretes o scripts de la Elsel cargador Gnico examinaba el
numero magico (generalmente los 4 u 8 primeros bytes dek&para ver si era un binario reconocible por el
sistemay, en tal caso, invocaba al cargador binario.

Sino era de tipo binario, la llamada execve(2) devolvia vorgrla shell intentaba empezar a ejecutarlo como
ordenes shell, tomando por defecto como punto de partidehd# actual, sea cual sea”.

Posteriormente se pensé en hacer una modificacién de mareesa (i) examinara los dos primeros caracteres, de
modo que si erann se llamaba a la shell csh(1) en su lugar (parece ser que en@&eahflos primeros en utilizar
ese truco).

Lo que ocurre ahora es que FreeBSD dispone de una lista cadlcaes, en lugar de uno solo. FreeBSD recorre esa
lista de cargadores, con un cargador genéticque sabe reconocer los intérpretes en base a los caraateres g
siguen al siguiente espacio en blanco, t@msh  como ultimo recurso.

Para dar soporte a la ABI (“Application Binary Interface® Hinux, FreeBSD interpreta el nUmero magico como un
binario ELF (“Executable and Linking Format”): En este punb hace distincién entre FreeBSD, Solaris, Linux o
cualquier otro SO que tenga un tipo de imagen ELF.

El cargador ELF busca entonces una mabrar{d) especial, una seccion de comentarios en la imagen ELF que no
esta presente en los binarios ELF de SVR4/Solaris.

Para que los binarios de Linux funcionen deben estar masaamobrandelf(1) como tipanux :

# brandelf -t Linux file

Hecho esto el cargador ELF vera la matgaix en el fichero.

Cuando el cargador ELF ve la mafdaux sustituye un puntero en la estructprac . Todas las llamadas del
sistema se indexan a través de este puntero (en un sistenxatidicional seria el «array» de estructayaent(]

gue contiene las llamadas del sistema). Ademas, el proegsaixa con unos indicadores (“flags”) para que el
vector trampa del codigo de envio sefiales lo maneje de umafdeterminada, asi como otros arreglos (menores)
que seran utilizados por el mddulo Linux del kernel.

El vector de llamada del sistema Linux contiene, entre @toaas, una lista de entradgsent[]  cuyas direcciones
residen en el médulo del kernel.

Cuando el binario Linux realiza una llamada al sistema, @igmtrampa extrae el puntero a la funcién de la llamada
del sistema de la estructuseoc , y asi obtiene los puntos de entrada a las llamadas del sistienmx, no las de
FreeBSD.
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Ademas, el modo Linux cambia la raiz de las blusquedas de uma ftinamica. En efecto, esto es lo que hace la
opcidnunion cuando se monta un sistema de ficheros (jyrgues lo mismo que el sistema de fichevogonfs ).
Primero se hace un intento de buscar el fichero en el directorhpat/linux/ ruta-original y solo despuési

lo anterior falla, se repite la busqueda en el directorie-original . Esto permite que se puedan ejecutar binarios
gue necesitan de otros binarios (por ejemplo las herraasel® programacion (“toolchain”) de Linux pueden
ejecutarse en su totalidad bajo la ABI de Linux). Esto sigaifambién que los binarios Linux pueden cargary
ejecutar binarios FreeBSD si los binarios Linux equivademto se hallan presentes y que se puede poner una orden
uname(1) en el arbol de directori@®mpat/linux para poder estar seguros de que los binarios Linux no puedan
decir que no estaban ejecutandose en Linux.

En efecto, hay un kernel Linux en el kernel FreeBSD; lasmtissi funciones subyacentes que implementan todos los
servicios proporcionados por el kernel son idénticas ereanias tablas de entradas de llamadas del sistema en
FreeBSD y en Linux: operaciones del sistema de ficherosaojperes de memoria virtual, envio de sefiales IPC
System V, etc. La Unica diferencia es que los binarios FrEe@8iben sus funciones de conexiégl(fe’) y los

binarios Linux las suyas (la mayoria de los sistemas opesathas antiguos solo tienen sus propias funciones de
conexion: direcciones de funciones en un “array” de esirasysent[]  estatica y global, en lugar de direcciones

de funciones que se extraen a partir de un puntero inictldidénamicamente en la estructyrac del proceso que
hace la llamada).

¢ Cudl es entonces la ABI nativa de FreeBSD? No importa. 8a&sinte, la Unica diferencia es (ahora mismo; esto
podria cambiar y probablemente lo hara en una release fufuedas funciones de conexion de FreeBSD estan
enlazadas estaticamente en el kernel mientras que las de juireden estarlo también estaticamente o se puede
acceder a ellas por medio de un médulo del kernel.

Bien, pero ¢ de verdad es esto una emulacion? No. Es una iemiaoion ABI, no una emulacion. No hay un
emulador involucrado (ni un simulador, para adelantardaseyuiente pregunta).

Entonces ¢, por qué a veces se le llama “emulacion Linux™aifarer mas dificil el vender FreeBSD! En serio, se
debe a que la primera implementacién se hizo en un momentoeeregimente no habia ninguna palabra distinta a
esa para describir lo que se estaba haciendo; decir que$eeBcutaba binarios Linux no era cierto si no se
compilaba el c4digo o se cargaba un mdédulo; hacia falta unzafde describir todo esto y acabamos usando
“emulador Linux”.
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l1l. Administracion del sistema.

Los restantes capitulos de este libro cubren todos los @spée administracion de un sistema FreeBSD. Cada
capitulo comienza describiendo lo que sera aprendido unfinadizada la lectura, explicando también los
conocimientos minimos necesarios para una comprensi§fastdria del texto.

Estos capitulos estan disefiados para leerse cuando séankciesormacion. No es necesario leerlos en un
determinado orden ni es necesario leerlos todos antes denzama usar FreeBSD.



Capitulo 11. Configuracion y Adaptacion del
Sistema

Configuracion y Adaptacién del Sistema

11.1. Configuracion de Tarjetas de Red

Pendiente de Traduccion

11.2. “Arrancar servicios”

Pendiente de Traduccion

11.3. “Soft Updates”

Pendiente de Traduccion

11.4. Anadir espacio swap

Pendiente de traducciéon
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Capitulo 12. El proceso de arranque en
FreeBSD

12.1. Sinopsis

Al proceso de inicio del sistema y carga del sistema ope&ratve conoce como “mecanismo de arranque”
(bootstrap), o simplemente “arranque” (booting). El peacde arranque de FreeBSD provee de gran flexibilidad al
configurar lo que ocurre cuando se inicia el sistema, pegndble seleccionar de diferentes sistemas operativos
instalados en el mismo ordenador, o inclusive diferentesiamees del mismo sistema oprativo o kernels instalados.

Este capitulo detalla las opciones de configuracién queenethejar y como personalizar el proceso de arranque de
FreeBSD. Esto incluye todo lo que sucede hasta que el kezrfele®BSD comienza con la comprobacién de
dispositivos y se inicializa init(8). En caso de que ustestdaozca cuando ocurre todo esto, esto sucede cuando el
color del texto que aparece al iniciar el sistema, cambidateb a gris.

Una vez que concluya con la lectura de este capitulo, uskeé:sa

- Cuales son los componentes del mecanismo de arranque @SEreg como es que interactuan entre si.

- Las opciones que puede manejar con los componentes delisracate arranque de FreeBSD, para controlar el
proceso de inicio del sistema.

So6lo x86: El presente capitulo describe Gnicamente el proceso de inicio, para sistemas FreeBSD que corren en
plataformas Intel x86.

12.2. El problema que representa arrancar el sistema

El encender una computadora e iniciar el sistema operata®gconsigo un dilema interesante. Por definicion, la
computadora no sabe hacer nada, hasta que el sistemawpbeasido cargado. Esto incluye la ejecucién de
programas desde el disco duro. Asi que este es el dilema;@iiputadora no sabe hacer nada hasta que se cargue el
sistema operativo, y el sistema operativo es un conjuntaatg@mas que residen en el disco duro, ¢ Como es que
arranca el sistema operativo?

Este problema se asemeja a un problema del LiaeAventuras del Baron Munchaus®onde un personaje ha
caido parcialmente en un hoyo, y ha podido salir al tomardageintas de sus botas y jalarse hacia fuera. En los
afios mozos de la computacion, el término utilizado paraehabbre el proceso de carga del sistema operativo era
mecanismo de arranqu@ootstrap), que por efectos de simplificacion ahora canoseomo “arranque” (booting).

En equipos con arquitectura x86, el Sistema Basico de EaiBatida (BIOS) es el responsable de cargar el sistema
operativo. Para hacer esto, el BIOS busca en el disco dureggstRo Maestro de Arranque (RMA) (N de T.
Conocido como MBR—Master Boot Record), el cual debe loaadiz en un lugar especifico del disco. EI BIOS
cuenta con suficiente informacion, para cargar y ejecufdahM&h, y asumir que el RMA puede encargarse del resto
de las tareas necesarias en la carga del sistema operativo.
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Si usted solo cuenta con un sistema operativo instalado éissoiduro, el RMA estandar sera suficiente. Este RMA
buscara la primer particién del disco que pueda arrancarsiepormente ejecutara el cadigo restante de dicha
particion, para efecto de completar la carga del sistemeatipe.

Si usted cuenta con varios sistemas operativos instaladeis @isco, entonces puede hacer uso de un RMA
diferente, uno que despliegue una lista de los diferentésnsas operativos, y le permita escoger cual de ellos desea
que se cargue. FreeBSD cuenta con un RMA de este tipo que peetistalado, asi como otros distribuidores de
sistemas operativos cuentan con RMAs alternativos.

En el caso de FreeBSD, el resto del mecanismo de arrangaeligstido en tres etapas. La primer etapa es
ejecutada por al RMA, que sabe lo suficiente como para porec@hputadora en un estado especifico y ejecutar la
segunda etapa. La segunda etapa puede hacer un poco mamgaates de ejecutar la tercer etapa. La tercer etapa
finaliza el trabajo de carga del sistema operativo. El tabgjdividido en tres etapas, debido a las limitantes que
tiene una PC, en cuanto al tamafio de los programas a ejatwr@nte las etapas uno y dos. El encadenar estas
tareas, le permiten a FreeBSD contar con un arrancador mésdle

Posteriormente el kernel es inicializado y comienza comiagrobacion de dispositivos, y prepararlos para su uso.
Una vez que el proceso de arranque del kernel ha finaliza@erm! transfiere el control al proceso de usuario
init(8), quien se asegura de que los discos se encuentrarearebtado para su uso. Posteriormente init(8) inicia la
configuracién fuente a nivel de usuario, que monta los sesete ficheros, configura las tarjetas de red para que
pueden comunicarse en la red, y comunmente inicia todosdogpos que normalmente son ejecutados en un
sistema FreeBSD al arrancar el mismo.

12.3. EI RMA y las etapas de arranque uno, dos y tres

12.3.1. RMA, /boot/boot0

EI RMA de FreeBSD, se localiza dimoot/boot0 . Este es unaopiadel RMA, ya que el RMA real debe
localizarse en una parte especial del disco duro, fueradéetade FreeBSD.

El ficheroboot0 es muy simple, dado que el programa en el RMA sélo puede set2ibydes. Si usted ha instalado
el RMA de FreeBSD y ha instalado varios sistemas operatiesis discos duros, entonces al momento de arrancar
el sistema, visualizara una pantalla similar a la siguiente

Ejemplo 12-1. Pantallaboot0

F1 DOS

F2 FreeBSD
F3 Linux
F4 ?2?

F5 Drive 1

Default: F2

Es sabido que otros sistemas, en particular Windows 95¢esbriben el RMA con el suyo. Si esto le sucede, o bien
desea reemplazar su RMA actual con el RMA de FreeBSD, erdgnme utilizar las siguientes 6rdenes.

# fdisk -B -b /boot/boot0 dispositivo
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Dondedispositivo es aquel, desde el cual usted pretende arrancar el sisedmanoad0 para el disco
conectado al primer IDEad2 para el disco maestro conectado al IDE secundaai@ para el primer disco SCSI, y
asi sucesivamente.

Por otro lado, si usted es un usuario de Linux, y prefiere gapliaacionLILO controle el proceso de arranque,
puede editar el fichertc/lilo.conf para incluir a FreeBSD, o bien seleccionar la optiéave The Master
Boot Record Untouched durante el proceso de instalacion. Si ha instalado el gdstarranque de FreeBSD,
puede arrancar Linux y modificar el fichero de configuraciéhld® , /etc/lilo.conf , afadiendo la siguiente
opcion:

other=/dev/hdXY
table=/dev/hdb
loader=/boot/chain.b
label=FreeBSD

lo que permitira el arranque de FreeBSD y Linux, por mediald® . En nuestro ejemplo hemos utilizady para
especificar el disco utilizado y su particion. Si usted zailin sistema SCSI, debera camigier/hdXY por algo
similar a/dev/sdXY , que nuevamente utiliza la sintaX¥. La opcidnloader=/boot/chain.b puede omitirse si
usted cuenta con ambos sistemas operativos en el mismo disavez que esto se ha completado, puede ejecutar
[shin/lilo -v para que se actualicen los cambios en el sistema, lo cualadedeficarse con los mensajes que
aparezcan en pantalla.

Nota: N de T: La opciéon mencionada como; Leave The Master Boot Record Untouched , S€ mostrara “tal
cual” aparece en este documento, una vez que ha terminado la fase de particién del disco duro.

12.3.2. Etapa uno, /boot/bootl ,y etapa dos, /boot/boot2

Conceptualmente las estapas uno y dos, son parte del misg@pra, en la misma area del disco. Por cuestiones de
espacio se han dividido en dos, pero estas siempre se fastala manera conjunta.

Estas son localizadas en el sector de arranque, de la pardeiarranque, que es doru®otQ o cualquier otro
programa del RMA espera encontrar el programa que darénc@eibn al proceso de arranque. Los ficheros
localizados bajo el directoriboot son copias de los ficheros reales, que se localizan fueréstigha de ficheros
de FreeBSD.

El ficherobootl es muy simple, en virtud de que sé6lo puede tener un tamafoleydds, y conocer simplemente
del etiquetador de discos de FreeB2Ixklabe), el cual almacena la informacion de las particiones, pee@ de
localizar y ejecutaboot2 .

El ficheroboot2 es un poco mas sofisticado, y comprende lo suficiente delrsstie ficheros de FreeBSD como
para localizar ficheros en el, y puede proveer una interfaplsi para seleccionar el kernel o cargador que debera
ejecutarse.

En virtud de que etargadoiloader) es mucho mas sofisticado, y provee una configurdei@nmranque mas sencilla
de utilizar,boot2 la ejecuta normalmente, una vez que ha terminado de soktitg@ranque del kernel directamente.

Ejemplo 12-2. Pantalla deboot2

>> FreeBSD/i386 BOOT
Default: 0:ad(0,a)/kernel
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boot:
Si alguna vez requiere reemplazar los fichérast1l y boot2 instalados, utilice disklabel(8).
# disklabel -B particion

Dondeparticion  es el disco y particion del cual pretende arrancar el sisteaheaomoadOs1 para la primer
particion del disco Mastro—Primario.

Modo peligrosamente dedicado  Si sélo utiliza el nombre del disco, tal como ad0, al usar disklabel(8) creara un
disco peligrosamente dedicado, sin particion alguna. Seguramente esto no es lo que desea hacer, asi que
asegurese dos veces antes de presionar la tecla Return cuando utilice disklabel(8).

12.3.3. Etapa tres, /boot/loader (cargador de arranque)

El cargador es la etapa final de las tres etapas del mecanesaroashque, y esta localizado en el sistema de ficheros,
normalmente comtboot/loader

El cargador pretende ser un metodo amistoso de configuratitizando una serie de 6rdenes integradas de facil
uso, respaldado por un intérprete mas poderoso, con uradeedrdenes de mayor complejidad.

12.3.3.1. Flujo del programa cargador

Durante la inicializacion del sistema, el cargador hardaamaprobacion en busca de una consola y discos, y sabra
de que disco se encuentra arrancando. Establecerd lasleamn@cesarias, y posteriormente es iniciado el inté&pret
donde se pueden introducir érdenes desde un “script” o deraanteractiva.

Posteriormente el cargador leera el fichidamt/loader.rc , que por default lee la informacién del fichero
/boot/defaults/loader.conf gue a su vez, establece las variables correspondientesigaven el fichero
/boot/loader.conf los cambios locales que se hayan hecho, para establecers/diolas variables modificadas.
Una vez llevado a cabo estoader.rc  actua sobre estas variables, cargando cualquier médulmglke
seleccionado.

Finalmente, y por default, el cargador hace una pausa antilhsegundos y en espera de que al presionar una tecla
se interrumpa el proceso, de no ser asi, procedera a aredeginel. En el caso de que al hacer esta pausa, se haya
presionado una tecla (diferente Beturn), el proceso sera interrumpido y se nos mostrara un “promp#

entiende el conjunto de 6rdenes de facil-uso, y donde etiasmaede ajustar ciertas variables, cargar y descargar
todos los modulos, y también arrancar o reiniciar el sistema

12.3.3.2. Ordenes internas del cargador

A continuacion se presentan las 6rdenes mas comunes daticarBara ver una descripcion detallada de los
mismaos, por favor consulte la pagina de manual de loader(8)

autobooskegundos

Procede a iniciar el arranque del sistema, si es que no esuimieido el periodo dado, en segundos. Despliega
una cuenta regresiva, y el tiempo dado es de 10 segundos.
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boot [opciones ][nombre_del_kernel ]
Procede a iniciar el kernel de manera inmediata, con la®opsidadas, si es que fuera el caso y el kernel
especificado, si es que se especifica alguno.

boot-conf
Rehace la configuracion automatica de modulos en funciésm\aliables definidas, como sucede al arrancar.
Esta opcidn s6lo tiene sentido utilizarla, si en primer ilgamos usadonload , y hemos modificado alguna
variable, siendo lo mas comuni&rnel

help ftema]
Muestra la ayuda de un tema especifico, que lee del fiechestloader.help . Si el tema que se indica es
index , entonces se mostrara una lista de todos los temas dispsnibl

includefichero
Procesa el fichero que se ha especificado. El fichero se legrprigth linea por linea. Cualquier error detendra
inmediatamente a include.

load [t tipo ] fichero
Carga el kernel, modulo del kernel, o el fichero del tipo daedyase al fichero especificado. Cualquier
argumento que se afiada, sera pasado al fichero.

Is[-1 J[ruta ]
Despliega un listado de todos los ficheros que se localizéarena especificada, o en el directorio raiz, si es
gue no se le especifica ruta alguna. Si se utiliza la optigtambién se mostrara el tamafio de los ficheros.

Isdev fv ]
Nos muestra una lista de todos los dispositivos desde |ldspaede ser posible cargar modulos. Si se incluye
la opcién-v , el listado que se obtiene cuenta con mas detalle.

Ismod fv ]

Despliega los modulos cargados. Si se utiliza la opsigrse mostraran mas detalles.

morefichero
Despliega el contenido del fichero especificado, haciendgansa a cada numero determinadltEAS
mostradas.

reboot
Reinicia el sistema de forma inmediata.

Setvariable

Setvariable  =valor

Especifica los valores de las variables de entorno del cargad

unload

Remueve todos los moédulos cargados.
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12.3.3.3. Ejemplos de uso del cargador

He aqui unos ejemplos practicos sobre el uso correcto dghdar.

- Para arrancar simplemente su kernel usual, pero en modo-oswasio, debera hacer lo siguiente:
boot -s

- Para descargar su kernel usual y sus médulos correspogsligqtosteriormente cargar su kernel anterior (o
cualquier otro):

unload
load kernel.old

Puede utilizakernel. GENERIC para referirse al kernel generico actual que viene con talat€on, o bien puede
utilizar kernel.old  para hacer referencia al kernel anterior (por ejemplo, do&a actualizado su sistema o ha
recompilado su propio kernel).

Nota: Utilice lo siguiente para cargar sus modulos actuales con otro kernel:

unload
set kernel="  kernel.old
boot-conf

- Para cargar un escrito de configuracién (script que de fouttargtica hara todo lo que normalmente hace usted
de forma manual al momento de ejecutarse el configuradoraecare):

load -t escrito_de_configuracion /boot/kernel.conf

12.4. Interaccion con el kernel durante el arranque

Una vez que el kernel ha sido iniciado, ya sea p@agjadofque es lo comun) o bien pboot2(sobrepasando el
cargador), examinara las opciones de arranque, en buseantéos, y ajustar su comportamiento en caso de ser
necesario.

12.4.1. Opciones de arranque del kernel

He aqui las opciones de arranque mas comunes:

-a
durante la inicializacion del kernel, pregunta por los dsfivos a utilizar, para montar el sistema de ficheros
raiz.

-C
arranque desde una unidad de CDROM.

-C

ejecuta UserConfig, la utilidad de configuracién de arramgli&ernel.
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arranca el sistem en modo mono-usuario.

imprime mensajes informativos durante el arranque deldtern

Nota: Existen otras opciones de arranque, por favor vea la pagina de ayuda boot(8) para mas informacion al
respecto.

12.5. Device Hints

Escrito por Tom Rhodes.

Pendiente de Traduccion

12.6. Init: inicializacion del proceso de control

Ya que el kernel ha finalizado de arrancar, pasara el contnolpoceso de usuario llamadahit , el cual se localiza
en/shin/init , 0 bien en la ruta especificada por la variable de entmin@ath ~ del cargador.

12.6.1. Secuencia automatica de reinicio

La secuencia automatica de reinicio se asegura de quetemasde ficheros disponibles en el sistema sean
consistentes. Sino lo son, y el prografsk no puede arreglar estas inconsistendidis, envia el sistema a modo
monousuaripde tal forma que el administrador pueda ingresar en él glamts problemas directamente.

12.6.2. Modo monousuario

A este modo se puede llegar por medio dsdauencia automéatica de reinictopor medio de la opciés en el
arranque de usuario o al establecer la variabte_single  en el cargador.

También desde el moduoulti-usuariose puede acceder, al utilizetrutdown sin la opcién de reinicio-( ) o la de
apagado- ) del sistema.

Si la consola del sistema esta configurada de mmadguro  en el ficherdetc/ttys , entonces el sistema
solicitara la contrasefia dalperusuario  (root), antes de ingresar al sistema en modo mono-usuario.

Ejemplo 12-3. Una consola insegura en /etc/ttys

# name getty type status comments

#

# If console is marked "insecure", then init will ask for the r oot password
# when going to single-user mode.

console none unknown off insecure
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Nota: Una consola insegura  significa que usted considera como insegura fisicamente su consola, por lo que
desea asegurarse de que sélo quien conoce la contrasefia del superusuario  puede ingresar al sistema en
modo mono-usuario, y no que desea ejecutar la consola inseguramente. Esto es, si desea contar con seguridad
escoja la opcion insecure , y no secure .

12.6.3. Modo multiusuario

En el caso de quigit encuentre en buen estado al sistema de ficheros, o una vekusumgo ha terminado del
modomono-usuaripel sistema entrard al modo multi-usuario, en donde corarelus ficheros de
configuracién-fuente del sistema.

12.6.3.1. Configuracion-Fuente(rc)

La configuracién fuente lee la configuracion por default déldro/etc/defaults/rc.conf ,y detalles

especificos del sistema desde el fichetorc.conf , ¥ posteriormente procede a montar los sistemas de ficheros
del sistema, descritos égtc/fstab  , iniciar servicios de red, asi como varios demonios dedisia para

finalmente ejecutar los escritos (scripts) de configuraicistalados por paquetes, localmente.

La pagina de ayuda rc(8) es una buena referencia para canésete este tipo de ficheros, asi como examinar los
mismos ficheros.

12.7. Secuencia de apagado

Una vez que el apagado sea controlado, por medshatedown | init  ejecutara el escrit@tc/rc.shutdown ,
para posteriormente enviar a todos los procesos la $&fAlly subsecuentemente la seRalL a cualquiera que no
haya terminado en tiempo.
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de cuentas

Contributed by Neil Blakey-Milner.

13.1. Sinopsis

FreeBSD permite que varios usuarios usen el mismo orden@beiamente, s6lo uno de estos usuarios puede
sentarse frente al monitor y al teclado en un momento dagero cualquier nimero de usuarios puede entrar por la
red para hacer su trabajo. Para usar el sistema cada usaaoténer una cuenta.

Después de leer este capitulo sabras:

- Cudles son las diferencias entre las distintas cuentasudeiogn sistemas FreeBSD.

« Como afadir cuentas.

. Coémo eliminar cuentas.

. Como cambiar detalles de las cuentas, como el nombre canggktisuario, o su shell preferida.

- Cbomo establecer limites por cuenta, para controlar logsesicomo memoria o tiempo de CPU que las cuentas 'y
grupos de cuentas pueden emplear.

« Cbomo usar grupos para facilitar la administracion de cigenta

Antes de leer este capitulo deberias:

- Entender los conceptos basicos de Unix y FreeBSap(tulo 3.

13.2. Introduccioén

Todos los accesos al sistema se consiguen via cuentas,sylésdmrocesos son ejecutados por usuarios, por ello la
administracién de usuarios y cuentas es de una gran imp@t@m sistemas FreeBSD.

Cada cuenta en un sistema FreeBSD tiene cierta informasaiieala que la identifica.

Nombre de usuario

El nombre de usuario como se le entraria al proogi: . Los nombres de usuario han de ser Gnicos en la
computadora; no puede haber dos usuarios con el mismo nalaliuario. Existen algunas reglas para la
creacién de nombres de usuario validos documentadas emd{&}stipicamente se usarian nombres de usuario
de a lo sumo ocho caracteres, todos ellos en minuscula.

Contrasefa

Cada cuenta tiene una contrasefia asociada. La contrassf@ag®r vacia, en cuyo caso no se requerira ninguna
para acceder al sistema. Esto normalmente es una malaaizegeenta deberia tener una constrasefia no vacia.
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Identificador de usuario (UID)

ElI' UID es un numero entre 0 y 65536 que sirve para identificarasamente al usuario en el sistema.
Internamente, FreeBSD usa el UID para identificar usuarmsyquier comando de FreeBSD que permita
especificar un nombre de usuario convertird éste al UID aletésbajar con €l. Esto significa que puedes tener
varias cuentas con nhombres de usuario distintos pero coiselanJID. En lo que a FreeBSD respecta, tales
cuentas son un solo usuario. Es improbable que alguna vgaseue hacer algo asi.

Identificador de grupo (GID)

El GID es un nimero entre 0 y 65536 que sirve para identificeuogamente el grupo principal al cual
pertenece un usuario. Los grupos son un mecanismo paraleo@racceso a recursos del sistema en base al
GID, en vez del UID. Esto puede reducir significativamentawario de algunos ficheros de configuracion. Un
usuario puede pertencer a mas de un grupo.

Clase de login

Las clases de login son una extensién al mecanismo de grupasfiggcen una mayor flexibilidad a la hora de
adaptar el sistema a distintos usuarios.

Tiempo de cambio de contrasefia

Por defecto FreeBSD no obliga a los usuarios a cambiar suasatfita periddicamente. Se puede requerir esto a
determinados usuarios, haciendo que algunos o todos debrdmnar sus contrasefias al cabo de cierto periodo
de tiempo.

Tiempo de expiracion de cuentas

Por defecto las cuentas en FreeBSD no expiran. Si estagoreaantas que sabes que van a tener un tiempo
limitado de vida, por ejemplo, las cuentas de los estudsaagaina escuela, entonces puedes especificar cuando
expiran. Una vez vencido su tiempo de expiraciéon una cuenpaiade ser usada para entrar en el sistema, si
bien sus directorios y archivos seran conservados.

Nombre completo de usuario

El nombre de usuario identifica univocamente a una cuenéaqraeBSD, pero no refleja su verdadero nombre
necesariamente. Esta informacion puede ser asociada erltacu

Directorio home

El directorio home es el camino completo de un directoriolesisteema en el que el usuario se hallara cuando
entre. Una convencién usual consiste en poner todos logtaliies home ethome/ nombre_de_usuario 0 en
/usr/hnome/ nombre_de_usuario . LOS usuarios guardarian sus archivos personales en sgtodios home, y
en cualquier directorio que creasen alli.

Shell de usuario

La shell provee el entorno por defecto mediante el cual loaniss interactiian con el sistema. Existen varios
tipos de shell y los usuarios experimentados tendran sysgsrpreferencias, que pueden expresarse en la
configuracion de su cuenta.

Existen principalmente tres tipos de cuentas; la cuensaugerusuaridas cuentas desuarios del sistema las de
usuariosLa cuenta de superusuario, normalmente llamagdia , se usa para administrar el sistema sin limitaciones
en los privilegios. Los usuarios del sistema utilizan s8og del mismo. Finalmente, las cuentas de usuarios son
usadas por gente real, aquellos que entran, leen corréteretc
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13.3. La cuenta superusuario

La cuenta superusuario, normalmente llamada , viene preconfigurada para facilitar la administracion del
sistema, y no deberia ser utilizada para tareas cotidiamas enviar o recibir correo, exploracion general del
sistema, o programacion.

Esto es asi porque el superusuario, a diferencia de lasasugeiisuario, puede operar sin limites, y un mal uso de la
cuenta de superusuario puede conllevar desastres espactaclLas cuentas de usuario no pueden destruir el
sistema por un error, por ello es generalmente mejor utiizantas de usuario normales cuando sea posible, a no ser
gue especialmente necesites privilegios extra.

Deberias comprobar siempre un par o tres de veces los coggue@jecutas como superusuario, ya que un espacio
de mas o un caracter omitido pueden significar una pérdidatds dreparable.

Asi pues, lo primero que deberias hacer después de leeagétiglc es crear una cuenta sin privilegios de uso
general para ti si aun no la tienes. Esto aplica tanto sijaales una maquina con varios usuarios como si trabajas
en una maquina con un solo usuario. Mas adelante, en est@mapftulo, explicamos como crear cuentas
adicionales, y cémo cambiar de usuario normal a superwasuari

13.4. Cuentas de sistema

Los usuarios de sistema son aquéllos que corren serviains BINS, correo, servidores web, etc. Esto es asi por
seguridad; si todos los servicios corrieran como superigspadrian actuar sin ninguna restriccion.

Algunos ejemplos de usuarios de sistemadammon, operator , bind (para el DNS), ynews. Con frecuencia, los
administradores de sistemas crean el usuamad para que ejecute los servidores web que instalan.

nobody es el usuario de sistema sin privelegios genérico. No ofestas importante tener en cuenta que cuantos
mas servicios useobody , mas ficheros y procesos estaran asociados con dicho ysuan@onsecuencia mas
privilegiado sera.

13.5. Cuentas de usuario

Las cuentas de usuario constituyen la principal via de aclesstema para la gente real. Estas cuentas aislan al
usuario del entorno, impidiendo que pueda dafar al sisteanatis usuarios, y permitiendo a su vez que pueda
personalizar su entorno sin que esto afecte a otros.

Cada persona que acceda a tu sistema deberia tener unaestkaae usuario. Esto te permite averiguar quién esta
haciendo qué, evita que interfieran las configuracionesdietis usuarios, que unos puedan leer el correo de otros,
etcétera.

Cada usuario puede configurar su entorno para acomodasdo gue hace del sistema, utilizando shells, editores,
atajos de teclado e idioma alternativos.

13.6. Modificacion de cuentas

Existe una variedad de comandos disponible en el entornopama modificar cuentas de usuario. Los comandos
mas comunes se hallan resumidos a continuacion, seguidjsrdplos mas detallados de su uso.
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Comando Resumen

adduser La aplicacion de linea de comandos recomendada para
afiadir nuevos usuarios.

rmuser La aplicacion de linea de comandos recomendada para
eliminar usuarios.

chpass Una herramienta flexible para modificar la base de datos
de usuarios.

passwd Una herramienta de linea de comandos simple para
cambiar contrasefias de usuario.

pw Una herramienta potente y flexible para modificar

cualquier aspecto de las cuentas de usuario.

13.6.1. adduser

adduser es un programa simple para afiadir usuarios. Crea entradias @chivos de sistemgsswd Y group .
También crea un directorio home para el nuevo usuario, @jpigcheros de configuracion por defecto (“dotfiles”)
de/usr/share/skel , Y opcionalmente puede enviar al usuario un mensaje dedmétw.

Para crear el fichero inicial de configuracion adduser -s -config_create .2 A continuacion configuramos
valores por defecto paeddusery creamos nuestra primera cuenta de usuario, dado quetiit para uso
normal del sistema es pernicioso y peligroso.

Ejemplo 13-1. Configuracion de adduser

# adduser -v

Use option “-silent” if you don't want to see all warnings and questions.
Check /etc/shells

Check /etc/master.passwd

Check /etc/group

Enter your default shell: csh date no sh tcsh zsh [sh]: zsh

Your default shell is: zsh - > Jusr/local/bin/zsh

Enter your default HOME partition: [/home]:

Copy dotfiles from: /usr/share/skel no [/usr/share/skel]

Send message from file: /etc/adduser.message no

[/etc/adduser.message]: no

Do not send message

Use passwords (y/n) [y]: y

Write your changes to /etc/adduser.conf? (y/n) [n]: y

Ok, let's go.

Don’t worry about mistakes. | will give you the chance later t 0 correct any input.
Enter username [a-z0-9_-]: jru

Enter full name []: J. Random User

Enter shell csh date no sh tcsh zsh [zsh]:

Enter home directory (full path) [/home/jru]:

Uid [1001]:

Enter login class: default []:

Login group jru [jrul:

Login group is “jru”. Invite jru into other groups: guest no
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[no]:  wheel
Enter password []:
Enter password again []:

Name: jru
Password: ¥
Fullname: J. Random User

vid: 1001

Gid: 1001 (jru)
Class:

Groups:  jru wheel
HOME: /homeljru
Shell: /usr/local/bin/zsh
OK? (y/n) [yl y

Added user “jru”

Copy files from /usr/share/skel to /homel/jru
Add another user? (y/n) [y]: n
Goodbye!

#
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En resumen, cambiamos la shell por defectska(una shell alternativa incluida en la coleccion de ports), y
deshabilitamos el envio de un mensaje de bienvenida a nusuasios. Luego grabamos la configuracion, creamos
una cuenta pafau , y nos aseguramos de gue esté en el grupaheel (de modo que puede asumir el papel de

root via el comandau).

Nota: La contrasefia que escribes no se muestra, tampoco se muestran asteriscos. Asegurate de no entrar dos

veces una contrasefia equivocada.

Nota: Usa adduser sin argumentos en adelante, no necesitaras cambiar las opciones por defecto. Si el
programa te pide modificarlas sal y prueba con la opcion -s .

13.6.2. rmuser

Puedes usamuser para eliminar completamente del sistema a un usuartiter efectla los siguientes pasos:

© N o o~ wDd e

Elimina la entrada del usuario en crontab(1) (si tienarsdg.

Elimina las tareas at(1) pertenecientes al usuario.

Mata todos los procesos pertenecientes al usuario.

Elimina al usuario del fichero local de contrasefas dedrsia.

Borra el directorio home del usuario (si le pertenece).

Elimina los archivos de correo entrante del usuaritvaiémail

Borra todos los ficheros del usuario de areas en las queasgaguarchivos temporales coriap .

Finalmente, elimina el nombre de usuario de todos acugtigpos a los que pertenece/et/group
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Nota: Si un grupo queda vacio y el nombre del grupo coincide con el del usuario, el grupo es eliminado; esto
complementa la creacién de grupos por usuario de adduser(8).

rmuser Nno puede ser usado para eliminar cuentas de superusualiogda algo asi es casi siempre sefial de masiva
destruccion.

Por defecto existe un modo interactivo que intenta aseguiuno sabe lo que hace.

Ejemplo 13-2. Eliminacion interactiva de cuenta con rmuser

# rmuser jru
Matching password entry:

jru: *:1001:1001::0:0:J. Random User:/homeljru:/usr/local/b in/tcsh

Is this the entry you wish to remove? y

Remove user’'s home directory (/home/jru)? y

Updating password file, updating databases, done.

Updating group file: trusted (removing group jru -- persona | group is empty) done.

Removing user’s incoming mail file /var/mail/jru: done.

Removing files belonging to jru from /tmp: done.

Removing files belonging to jru from /var/tmp: done.

Removing files belonging to jru from /var/tmpl/vi.recover: done.
#

13.6.3. chpass

chpass cambia informacion de los usuarios en base de datos com@sefits, shells y datos personales.

Los administradores del sistema, como el superusuaridpsamicos que pueden modificar la informaciény
contrasefas de otros usuarios cbpass .

Cuando no le pasamos mas opciones, salvo un nombre de uspeignal,chpass muestra un editor con
informacioén de usuario. Cuando se sale del editor la basatds de usuarios se actualiza con la nueva informacion.

Ejemplo 13-3. chpass interactivo ejecutado por el superusuio

#Changing user database information for jru.

Login: jru
Password:  *
uid [#]: 1000

Gid [# or name]: 1000
Change [month day year]:

Expire [month day year]:
Class:

Home directory: /home/jru
Shell: /usr/local/bin/tcsh

Full Name: J. Random User
Office Location:

Office Phone:
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Home Phone:
Other information:

Un usuario normal puede modificar un pequefio subconjuntstdardormacion, y sélo para si mismo.

Ejemplo 13-4. chpass interactivo ejecutado por un usuario ormal

#Changing user database information for jru.
Shell: /usr/local/bin/tcsh

Full Name: J. Random User

Office Location:

Office Phone:

Home Phone:

Other information:

Nota: chfn y chsh son enlaces a chpass , como también lo son ypchpass , ypchfn , e ypchsh . El soporte para
NIS es automatico, por lo que no es necesario especificar el yp antes del comando. Si esto te resulta algo
confuso no te preocupes, NIS sera tratado en el Capitulo 29.

13.6.4. passwd

passwd es el comando que se usa normalmente para cambiar tu propiagefia como usuario 0, como
superusuario, la de otros usuarios.

Nota: Los usuarios han de introducir su contrasefia original antes de cambiarla para prevenir que gente no
autorizada pueda hacerlo cuando no se encuentren en la consola.

Ejemplo 13-5. Cambio de tu contrasefia

% passwd

Changing local password for jru.
Old password:

New password:

Retype new password:

passwd: updating the database...
passwd: done

Ejemplo 13-6. Cambio de la contrasefia de otro usuario como perusuario

# passwd jru

Changing local password for jru.
New password:

Retype new password:

passwd: updating the database...
passwd: done
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Nota: Como ocurre con chpass , yppasswd es un enlace a passwd, de manera que NIS funciona con ambos
comandos.

13.6.5. pw

pw(8) es una utilidad de linea de comandos para crear, eimmmodificar, y mostrar usuarios y grupos. Hace de
interfaz a los archivos del sistema de usuarios y grupetiene un conjunto de opciones de linea de comandos
bastante potente que lo hacen adecuado para su uso endergbisll, aunque los nuevos usuarios puede que lo
encuentren algo mas complicado que el resto de comandosegenamos aqui.

13.7. Limitar a los usuarios

En un sistema multiusuario es probable que no confies enlgigeama no vaya a ser dafiado por ningln usuario.

Las cuotas de disco permiten al administrador decirle tdrsig de ficheros qué cantidad de espacio de disco puede
utilizar un usuario; ademas, ofrecen una manera rapidardprabar el uso de disco de un usuario sin tener que
calcularlo cada vez. Las cuotas se estudian en el capitujoatas.

El resto de limites de recursos incluyen cantidad de CPU,ariany otros recursos que el usuario puede utilizar.

Las clases de login se definen/ett/login.conf . La semantica precisa esta fuera del alcance de esta seccion
pero se describe con detalle en la pagina de manual logi(5yoBs suficiente decir que cada usuario es asignado a
una clase de logindéfault ~ por defecto), y que cada clase de login tiene un conjunto jplecidades asociado. Una
capacidad de login es un pambre =valor , dondenombre es un identificador conocidowalor una cadena de

texto arbitraria que se procesa en funcion del nombre. EEs@ibclases y capacidades de login es bastante sencillo y
también se describe en login.conf(5).

Los limites de recursos son diferentes de las capacidadegiden dos sentidos. En primer lugar, para cada limite
existe un limite blando (actual) y uno duro. Un limite blapdede ser ajustado por el usuario o una aplicacion, pero
no puede ser mas alto que el limite duro. Este Gltimo pueddisminuido por el usuario pero nunca aumentado. En
segundo lugar, la mayoria de los limites de recursos apdicanusuario concreto por proceso, no globalmente.
Notese, no obstante, que estas diferencias vienen imgymstadémo se tratan los limites especificamente, no por la
implementacion del marco de capacidades de login (es @adiealidad no constituyen un caso especial de
capacidades de login).

Sin més, a continuacion veremos los limites de recursos amgramente usados (el resto, junto con el resto de
capacidades de login, puede encontrarse en login.conf(5))

coredumpsize

El tamafio de un fichero core generado por un programa estéggmies obvias, subordinado a otros limites
sobre uso de disco (p. €filesize  , 0 cuotas de disco). Auny asi, se usa frecuentemente comeétaam
menos severo de controlar consumo de espacio de disco, dadesqusuarios no generan ficheros core por
ellos mismos, y a menudo no los borran, activar este limieglpwevitar que agoten el espacio de disco de que
disponen si alglin programa grande (p.@jnac$ deja de funcionar abruptamente.
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cputime

Esta es la maxima cantidad de tiempo de CPU que los procesmsugeiario pueden consumir.

Nota: Este es un limite sobre el tiempo de CPU consumido, no el porcentaje de uso de CPU que se
muestra en algunos campos de top(1) y ps(1). Un limite de ese tipo no es posible a dia de hoy, y seria
bastante indtil: un compilador —probablemente una tarea legitima— puede usar practicamente el 100% de
la CPU durante algun tiempo con facilidad.

filesize

Este es el tamafio maximo que puede llegar a tener un fichevsaialio. A diferencia de las cuotas de disco,
este limite se especifica para ficheros individuales, noglaenjunto de todos los archivos que posee.

maxproc

Este es el maximo nimero de procesos que un usuario puedéagjada vez, incluidos tanto los procesos en
primer plano como los procesos en segundo plano. Por rapbré&ss, este limite no puede ser mayor que el
limite de sistema especificado pg@rn.maxproc sysctl . Obsérvese también que si asignamos un valor
demasiado bajo a este limite podemos mermar la produdiideain usuario: frecuentemente es Gtil entrar
multiples veces en el sistema o ejecutar pipelines. Algtarass, como compilar largos programas, lanzan
multiples procesos (p. €., make(1), cc(1), y demas pregsadores intermedios).

memorylocked

Esta es la maxima cantidad de memoria que un proceso puededwdibitado tener bloqueada en memoria
principal (p. €j., ver mlock(2)). Algunos programas cioggara el sistema, como amd(8), se quedan
blogueados en la memoria principal de manera que en caso keva€os a swap no contribuyan a la basura
del sistema si hay algun problema.

memoryuse

Esta es la mayor cantidad de memoria que un proceso puedewioes todo momento. Incluye tanto memoria
normal como uso de swap. No se trata de un limite para reistelhgpnsumo de memoria en general, pero es un
buen comienzo.

openfiles

Esta es la maxima cantidad de archivos que un proceso pussteatsiertos. En FreeBSD, los archivos se usan
tambien para representar sockets y canales IPC; asi, auigaponer este limite demasiado bajo. A nivel de
sistema, el limite para esto lo defikern.maxfiles sysctl
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shsize

Este es el limite de cantidad de memoria de red, y por lo tabtdsnque un usuario puede consumir. Se
originé como respuesta a un viejo ataque DoS que creaba m8obkets, pero puede ser usado en general para
limitar las comunicaciones por red.

stacksize

Este es el tamafio maximo que puede alcanzar la pila de unsprd®er si solo no es suficiente para limitar la
cantidad de memoria que puede usar un programa; en consegubaberia ser usado junto con otros limites.

Hay unas pocas cosas mas a recordar cuando establecentes denfecursos. A continuacion vienen algunas
recomendaciones, sugerencias, y comentarios varios.

- Los procesos que se ponen en marcha cuando arranca el gisiefeta/rc  estan asignados a la clase de login
daemon.

« Aunque eletc/login.conf que viene con el sistema tiene valores razonables para larfaale los limites,
s6lo td, el administrador, puedes saber lo que es apropaddpsistema.

« Alos usuarios del X Window System (X11) probablemente selédxeria conceder més recursos que al resto. X11
de por si consume muchos recursos, pero ademas contribupgd@sgusuarios ejecuten mas programas
simultaneamente.

- Recuerda que hay muchos limites que aplican a procesogudligs, no al usuario en general. Por ejemplo,
poneropenfiles  a 50 significa que cada uno de los procesos que ejecute unaiguade abrir a lo maximo 50
ficheros. Asi, la cantidad de ficheros que un usuario puedesstel valor deopenfiles  multiplicado por el
valor demaxproc . Esto también aplica al uso de memoria.

Para mas informacion acerca de limites de recursos y clasgsagidades de login en general, consulta las paginas
de manual relevantes: cap_mkdb(1), getrlimit(2), loginf¢s).

13.8. Personalizar a los usuarios

La localizacién es un entorno establecido por el admirdsira el usuario para dar soporte a distintos lenguajes,
juegos de caracteres, estandares sobre fechas y horéeaetEéte tema se trata en el capitubealizacion

13.9. Grupos

Un grupo es simplemente una lista de usuarios. Los grupaeaéfican por su nombre de grupo y gid (ID de
grupo). En FreeBSD (y en la mayoria de sistemas Unix), logaiiisres que tiene en cuenta el niicleo para decidir si
un proceso puede hacer algo es su ID de usuario y la lista gegeulos que pertenece. A diferencia del ID de
usuario, un proceso tiene una lista de grupos asociadoxdsiones encontraras menciones al "ID de grupo" de un
usuario o de un proceso; la mayoria de las veces referirgaiesimente al primero de los grupos de la lista.

La correspondencia entre nombres e IDs de grupo estctgroup . Se trata de un fichero de texto plano con
cuatro campos separados por el signo dos puntos. El primmgacas el nombre de grupo, el segundo la contrasefia
encriptada, el tercero el ID de grupo, y el cuarto la lista éenmbros separados por comas. Puede ser editado a mano
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sin peligro (jsuponiendo, por supuesto, que no se comataresrde sintaxis!). Para una descripcion mas completa
de la sintaxis, ver la pagina de manual group(5).

Sino quieres editaetc/group  manualmente, puedes usar el comando pw(8) para afiadir yicandirupos. Por
ejemplo, para afiadir un grupo llamagamtwo Yy luego confirmar que existe puedes usar:

Ejemplo 13-7. Afadir un grupo usando pw(8)

# pw groupadd teamtwo
# pw groupshow teamtwo
teamtwo: *:1100:

El nimero1100 en el ejemplo anterior es el ID de grupo del grigsmtwo . Ahora mismaeamtwo no tiene
miembros, y es por tanto bastante inutil. Cambiemos estamio gru a formar parte del grup@amtwo .

Ejemplo 13-8. Afiadir a alguien a un grupo usando pw(8)

# pw groupmod teamtwo -M jru
# pw groupshow teamtwo
teamtwo: *:1100:jru

El argumento de la opciéiv es una lista con los usuarios que son miembros del grupoaskgsapor comas.

Sabemos de secciones anteriores que el fichero de consdagefiaén contiene un grupo para cada usuario. El
usuario es automaticamente afiadido a la lista de grupo$ gisteana; no constara como miembro cuando usemos el
comandggroupshow con pw(8), pero si cuando la informacion se consulte con wtra herramienta similar. En
otras palabras, pw(8) s6lo manipula el fich&to/group  ; nunca tratara de leer datos adicionales de

letc/passwd

Ejemplo 13-9. Determinar pertenencia a grupos con id(1)

% id jru
uid=1001(jru) gid=1001(jru) groups=1001(jru), 1100(tea mtwo)

Como puedes vejru  es miembro de los grupgs Y teamtwo .

Para mas informacién acerca de pw(8), consulta su paginadeat) y para mas informacién acerca del formato de
letc/group  , consulta la pagina de manual de group(5).

Notas

1. Bueno, a menos que conectes multiples terminales, pgnedes ese tema para@apitulo 24

2. La-s hace queadduser sea silencioso por defecto. Mas tarde usamosuando queremos cambiar valores por
defecto.
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Gran parte del contenido de este capitulo procede de la @ag@manual de security(7), de Matthew Dillon.

14.1. Sinopsis

Este capitulo contiene una introduccion basica a los caosele seguridad del sistema, unas cuantas normas bésicas
de uso y algunos avanzados del tema en FreeBSD. Muchos @égrias expuestos se aplican a la seguridad del
sistema y de Internet en general. Internet ya no es aquélagestoso” en el que todo el mundo se comportaba

como un buen ciudadano. Si quiere proteger sus datos, siegaakintelectual, su tiempo y muchas méas cosas de
manos malintencionadas debe hacer que su sistema sea.seguro

FreeBSD proporciona un variado arsenal de utilidades y nigt@s para asegurar la integridad y la seguridad de su
sistemay red.

Después de leer este capitulo:

« conocera conceptos basicos de la seguridad relacionadéseeBSD.

- Tendréa informacion sobre los diversos mecanismos de oifig&ponibles en FreeBSD, entre los cuales estan DES
y MD5.

- Sabra como configurar la autentificacion de contrasefias gelomso.

« Sabra como configurar TCP Wrappers y usarlosiceta

« Sabra como instaldterberoslV en versiones de FreeBSD anteriores a 5.0.

« Sabra como instald¢erberos5en versiones de FreeBSD posteriores a 5.0.

« Podra configurar IPsec y crear una VPN entre maquinas Fre®@88ows.

- Sabra como configurar y utiliz&penSSH la implementacién de SSH en FreeBSD.

- Sabra en qué consisten las ACL del sistema de ficheros y cdlizangas.

- Sabra como usdortaudit, con la que podra auditar el software que instale desde tiedesoleccion de ports.
- Sabra como sacar partido de los avisos de seguridad quep&bdeBSD.

- Podré hacerse una idea clara de en qué consiste la corddhiidprocesos y de cdmo activarla en FreeBSD.

Antes de leer este capitulo:

- Comprender conceptos basicos de FreeBSD e Internet.

En otras secciones de este manual se cubren aspectos algisisobre seguridad. Por ejemplo, MAC (controles de
acceso obligatorio) se explica enG@dpitulo 16y los cortafuegos en &apitulo 26

14.2. Introduccién

La seguridad es un trabajo que que comienzay termina en éhathador de sistema. Aunque que los sistemas
multiusuario BSD UNIX posean una seguridad inherenteadlajo de construir y mantener mecanismos de
seguridad adicionales para que los usuarios sean aln méestbhe” es probablemente una de las mayores tareas de
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la administracion de sistemas. Los sistemas son tan segumosuno los haga, y no hay que olvidar que los
problemas de seguridad compiten con la comodidad a la qdert®s los humanos. Los sistemas UNIX son capaces
de ejecutar una gran cantidad de procesos simultanearmantkps de los cuales son servidores, lo que significa que
las entidades externas pueden conectarse y “hablar” am Blel mismo modo que las minicomputadoras de ayer se
convirtieron en los sistemas de escritorio de hoy en disgdaridad se va convirtiendo en un problemas mas y mas
acuciante.

La seguridad bien entendida se implementa en capas, a laamana “cebolla”. Basicamente lo que se hace es
crear la mayor cantidad posible de capas de seguridad, @ergande monitorizar el sistema en busca de intrusos.
No es conveniente exagerar la seguridad, ya que integfeor la deteccion, y la deteccidon es uno de los aspectos
mas importantes de cualquier mecanismo de seguridad.&opkg, no tiene mucho sentido activar la bandeta
(consulte chflags(1)) en cada binario del sistema, ya quewsyorotegeria en cierto modo los binarios, haria que
cualquier cambio que pudiera realizar un atacante una veroddel sistema fuera mas dificil de detectar o incluso
hacerlo del todo impaosible.

La seguridad del sistema depende también de estar prepgradodistintos tipos de ataque, incluyendo intentos de
“tirar” la maquina o dejarla en un estado inutilizable, pgo@ no impliquen intentos de comprometer el usuario
root Los problemas de seguridad pueden dividirse en difereategarias:

1. Ataques de denegacién de servicio (DoS).

2. Comprometer cuentas de usuarios.

3. Comprometer root a través de servidores accesibles.
4. Comprometer root desde cuentas de usuario.

5. Creacion de puertas traseras (“Backdoors”).

Un ataque de denegacioén de servicio es una accion que peisgeaha de los recursos requeridos para su
funcionamiento normal. Generalmente, los ataques DoS seamsmos de fuerza bruta que intentan “tumbar” el
sistema o hacerlo inutilizable sobrecargando la capaddauis servidores o de la pila de red. Algunos ataques DoS
intentan aprovechar errores en la pila de red para “tumbaima con un solo paquete. Estos Ultimos Gnicamente
pueden solucionarse aplicando al kernel una actualizagiérsubsane el error. Los ataques a servidores muchas
veces pueden solucionarse configurando las opciones agesgpara limitar la carga del sistema en condiciones
adversas. Los ataques de fuerza bruta a redes son mas @moplitos ataques con paquetes enmascarados, por
ejemplo, son casi imposibles de detener, a menos que dese@hsistema de Internet. Puede ser que no “tiren” el
sistema, pero saturaran la conexion a Internet.

Comprometer una cuenta de usuario es mucho mas comun queuie £0S. Muchos administradores de sistemas
todavia ejecutan servidores estangémetd, rlogind, rshd y ftpd en sus maquinas. Estos servidores, por defecto no
operan a través de conexiones cifradas. El resultado eemisatiene una base de usuarios de tamafio medio, tarde
o temprando la contrasefia de uno (0 mas) de sus usuarioesetdbikrta durante sus accesos al sistema desde
ubicaciones remotas.(que es, por otra parte, la forma nma8rcg mas comoda de acceder a un sistema). El
administrador de sistemas atento analizara sus logs dsca@®oto en busca de direcciones origen spspechosas,
incluso entre los accesos al sistema.

Se debe asumsgiempreque, una vez que el atacante tiene acceso a una cuenta die UslLetacante puede
comprometer la cuentaot . En realidad en un sistema bien mantenido y asegurado edmaaga cuenta de
usuario no necesariamente da al atacante acoeso a Esta precision es importante porque sin accesota el
atacante dificilmente podra esconder sus huellas; poaoirég ecnucho, hacer poco mas que sembrar el caos en los
ficheros del usuario o “tirar” la maquina. Comprometer cagile usuario es muy comun porque los usuarios
tienden a no tomar las precauciones que toma el administrado
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Los administradores de sistemas deben tener presenteigteneruchas formas potenciales de comprometer la
cuentaroot de una maquina. El atacante puede conocer la contraseéiet deel atacante puede encontrar un error
en un servidor que se ejecuta como root y ser capaz de comigronee  a través de una conexion de red a ese
servidor; puede ser que el atacante sepa de la existenciaateon en un programa suid-root que le permita
comprometeroot una vez dentro de una cuenta de usuario. Si un atacante érciaemanera de comprometer la
cuentaroot de una maquina puede gque no necesite instalar una puegratrikiichos de los agujerasot
encontrados y cerrados hasta la fecha implican una cardatesiderable de trabajo para el atacante limpiando todo
después del ataque, asi que la mayoria de los atacantdarsiartas traseras. Una puerta trasera facilita al atcan
una forma sencilla de recuperar el acceseode al sistema, pero también proporciona al administradorsieraas
inteligente una forma de detectar la intrusién. Si hace silpje a un atacante la instalacién de una puerta trasera
puede estar actuando en detrimento de su seguridad, parapeerara el agujero que el atacante encontré para
accder al sistema la primera vez que lo hizo.

Las medidas de seguridad se implementan en un modelo npaltftipo “cebolla”), que puede categorizarse del
siguiente modo:

1. Aseguraroot Yy cuentas administrativas.

2. Asegurar los servidores que se ejecuten caro los binarios suid/sgid.

3. Asegurar cuentas de usuario.

4. Asegurar el fichero de contrasefas.

5. Asegurar el nucleo del kernel, los dispositivos en brugbsistema de ficheros.
6. Deteccion rapida de cambios hechos al sistema.

7. Paranoia.

La siguiente seccion de este capitulo tratara los puntositbe @on mayor profundidad.

14.3. Asegurar FreeBSD

Orden vs. protocolo: En este capitulo usaremos el texto en negrita para referirnos a una orden o aplicacion, y
una fuente en cursiva  para referirnos a 6rdenes especificas. Usaremos un tipo normal para los protocolos. Esta
diferencia tipografica nos sera util por ejemplo con ssh, que es tanto un protocolo como una orden.

Las siguientes secciones cubren los métodos a seguir pgyarassu sistema FreeBSD que se mencionados en la
seccion anteriode este capitulo.

14.3.1. Asegurar la cuenta root Y las cuentas administrativas

En primer lugar, no se moleste en asegurar las cuentas atiaiivas (o “staff”) si no ha asegurado la cuemnta .

La mayoria de los sistemas tienen una contrasefia asignadia gaentaoot . Lo primero que se hace es asumir
gue la contrasefia est@mpreamenazada. Esto no significa que deba eliminar la contrasaftantrasefia es casi
siempre necesaria para el acceso por consola a la maqgniicsi que no se debe permitir el uso de la contrasefia
fuera de la consola o, mejor atin, mediante su(1). Por ejermpéglrese de que sus ptys aparezcan caseguras

en el ficherdetc/ttys  , con lo que hara que los accesos conw viatelnet orlogin - no sean posibles. Si
utiliza otros tipos de login comsshdasegurese de que los accesos al sistema eashoestén también
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deshabilitados. Para ello edite/stt/ssh/sshd_config y asegurese de qRermitRootLogin  esté puesto a
NQ Estudie cada método de acceso: hay servicios como FTPepiefitemente son origen de grietas en la
estructura del sistema. El acceso directo como usuario sélamente debe permitirse a través de la consola.

Es evidente que, como administrador del sistema, debe testedla posibilidad de accederamt , asi que tendra
que abrir algunos agujeros, pero debe asegurarse de gaagsjeros necesiten contrasefias adicionales para
verificar su correcto uso. Puede hacer gue sea accesible afladiendo cuentas administrativas al gigzd (en
letc/group ). El personal que administra los sistemas que aparezcdmeupe en el grupaheel pueden hacer
su aroot . Nunca debe de proporcionar al personal administrativoaso nativo aheel poniéndolos en el grupo
wheel en su entrada de contrasefia. Las cuentas administrativels delocarse en un gruptaff ,y agregarse
después al grupsheel en/etc/group . Sélo aquellos administradores que realmente necesitedeacaoot
deben pertenecer al grupteel . También es posible, mediante un método de autentificacidm derberos, usar
el fichero.k5login  en la cuentaoot para permitir un ksu(1) eoot sin tener que colocar a nadie en el grupo
wheel . Puede ser una mejor solucion, ya que el mecanigheel aldn permite a un atacante compromedet Si

el intruso ha conseguido el fichero de contrasefias y puedgroamter una cuenta de administracion. Recurrir al
mecanismavheel es mejor que no tener nada, pero no es necesariamente la opsésegura.

Una manera indirecta de asegurar las cuentas de staff yed@aoot es utilizar un método de acceso alternativo:
es lo que se conoce como “estrellar” las contrasefias c#i@deléas cuentas administrativas. Use vipw(8) para
reemplazar cada contrasefia cifrada por un sélo caracteisast(* ). Esto actualizaréetc/master.passwd yla
base de datos de usuario/contrasefia y deshabilitara lescscal sistema validados mediante contrasefias.

Veamos una cuenta administrativa tipica:

foobar:R9DT/Fal/LV9U:1000:1000::0:0:Foo Bar:/home/fo obar:/usr/local/bin/tcsh

y como deberia quedar:

foobar: *:1000:1000::0:0:Foo Bar:/home/foobar:/usr/local/bin/ tcsh

Este cambio evitara que se efectden logins normales, yaqantrasefia cifrada nunca se correspondera«on “
Hecho esto, el personal de administracion tendra que usamacanismo de validacion como kerberos(1) o ssh(1)
que use un par de llave publica/privada. Si decide usar aigmderberos tendra que asegurar la maquina que
ejecuta los servidores Kerberos y su estacion de trabajmsaSiin par de llave publica/privada con ssh, debe asegurar
la maquinadesdedesde la que se hace el login (normalmente nuestra estaciéalbdjo). Puede afiadir una capa
adicional de proteccion al par de llaves protegiéndolasontrasefia al crearlo con ssh-keygen(1). El “estrellado”

de las contrasefias administrativas también garantizaigiie personal sélo pueda entrar a través de métodos de
acceso que haya usted configurado. Asi obligara al persomahetrativo a usar conexiones seguras, cifradas, en
todas sus sesiones, lo que cierra un importante agujeragdeadad al que recurren muchos intrusos: usar un sniffer
(olfateador) de red desde una maquina que le permita hdocest

Los mecanismos de seguridad mas indirectos también asumearsta validando su identidad desde un servidor mas
restrictivo un servidor menos restrictivo. Por ejemplgsimaquina principal ejecuta toda clase de servidores su
estacion de trabajo no debe ejecutar ninguno. Para queasiiéestie trabajo sea razonablemente segura debe
ejecutar los minimos servidores posibles, si es posibigumio, y debe usar un salvapantallas protegido por
contrasefa. Es evidente que un atancante con acceso fisistema puede romper cualquier barrera de seguridad
que se disponga. Es un problema a tener en cuenta, pero laiedgdas intrusiones tienen lugar de forma remota, a
través de la red, por parte de gente que no tiene accesodisicestacion de trabajo ni a sus servidores.

Usar Kerberos le ofrece también el poder de deshabilitantbiza la contrasefia para una cuenta administrativa en
un lugar, y que tenga un efecto inmediato en todas las mé&gjemkas cuales ese administrador pueda tener una
cuenta. Si una de esas cuentas se ve comprometida la plzsilplara cambiar instantaneamente su contrasefia en
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todas las maquinas no debe ser desestimada. Con contrédsstiiias, el cambio de una contrasefia en N maquinas
puede ser un problema. También puede imponer restriccilEnesscontrasefias con Kerberos: no sélo se puede hacer
un ticket de Kerberos que expire después de un tiempo, smelgistema Kerberos puede requerir al usuario que
escoja una nueva contrasefia después de cierto tiempo (@igara vez al mes).

14.3.2. Asegurar servidores que se ejecutan como  root Y binarios SUID/SGID

Un administrador de sistemas prudente sélo ejecutarateislsees que necesita, ni uno mas ni uno menos. Dese
cuenta de que los servidores ajenos son los mas propensoeaacerrores. Por ejemplo, ejecutando una version
desfasada denapd o popper es como dar una entrada universata® al mundo entero. Nunca ejecute un
servidor que no haya revisado cuidadosamente. Muchoglseegino necesitan ejecutarse caom . Por ejemplo,
los deemonstalk, comsaty finger pueden ejecutarse en uceja de arena (sandboxspecial de usuario. Una caja
de arena no es perfecta, a menos que pase por muchos prolpenada aproximacion de cebolla a la seguridad
prevalece aun y todo: Si alguien es capaz de penetrar a ttaugsservidor ejecutandose en una caja de arena,
todavia tendra que salir de la caja de arena. Cuantas méasteaga que romper el atacante menor sera la
posibilidad de éxito que tenga. Se han encontrado vias daderdroot en virtualmente todos los servidores que se
haya ejecutado comoot , incluyendo servidores béasicos del sistema. Si esté tieaenaquina a través de la cual
la gente s6lo entra pashd y nunca entra pdelnetd, rshd, orlogind apague esos servicios

FreeBSD ejecuta por defeattalkd, comsaty finger en una caja de arena. Otro programa que puede ser candidato
para ejecutarse en una caja de arena es namg{Rjefaults/rc.conf contiene las directrices necesarias

(con comentarios) para usaameden una caja de arena. Dependiendo de si esta instalandowmsisiema o
actualizando un sistema ya existente, las cuentas egredmlsuario que usan estas cajas de arena puede que no
estén instaladas. El administrador de sistemas prudebéesigeestigar e implementar cajas de arena para servidores
siempre que sea posible.

Existen numerosos servidores que no se suelen ejecutajasrdesarenasendmail imapd, ftpd, y otros. Existen
alternativas para algunos de ellos, pero instalarlas pegeerir mas trabajo del que tal vez esté dispuesto a realiza
(el factor comodidad ataca de nuevo). Tal vez tenga quetajeestos servidores comaot y depender de otros
mecanismos para detectar intrusiones que puedan tenerltrg&és de ellos.

Los otros grandes agujeros potencialesode que encontramos en un sistema son los binarios suid-road ylsgy
mayoria de estos binarios, comogin, estan ertbin , /sbin , /usr/bin  0/usr/sbin . Aunque no hay nada
absolutamente seguro los binarios suid y sgid del sistemdgiecto pueden considerarse razonablemente seguros.
Aun asi, de vez en cuando aparecen agujeras en estos binarios. En 1998 se encontrd un agugeto enXlib ,

gue hacia aterm (que suele ser suid) vulnerable. Es mejor prevenir que cuedradministrador de sistemas
prudente restringira los binarios suid, que solo el pedsgmadministracion debe ejecutar, a un grupo especial al que
solo dicho personal pueda acceder, y deshacerse de cudlipzigo suid ¢hmod 000) que no se use. Un servidor

sin pantalla generalmente no necesita un bingdom. Los binarios sgid pueden ser igual de peligrosos. Si un
intruso logra comprometer un binario sgid-kmem, el intrpsdria leefdev/ikmem 'y llegar a leer el fichero cifrado

de contrasefias, poniendo en compromiso potencial cualueata con contrasefia. Por otra parte, un intruso que
comprometa el grupkmempuede monitorizar las pulsaciones de teclado que se enttianés de ptys, incluyendo

las ptys a las que acceden usuarios que emplean métodossddiintruso que comprometa el grupo puede
escribir en la pty de casi cualquier usuario. Si un usuadowp un programa de terminal o un emulador capaz de
simular un teclado, el intruso podria generar un flujo deglatee provoque que la terminal del usuario muestre una
orden en pantalla, orden que el usuario ejecutara.
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14.3.3. Asegurar las cuentas de usuario

Las cuentas de usuario suelen ser las mas dificiles de asefjunque puede imponer restricciones de acceso
draconianas a su personal administrativo y “estrellar’caudrasefas, tal vez no pueda hacerlo con todas las cuentas
de todos sus usuarios. Si mantiene el control en un gradaesuéauizas lo logre y sea capaz de hacer que las
cuentas de sus usuarios sean seguras. Si no, tendra quessaridaoso (alin) en la monitorizacion de esas cuentas.
Usar ssh y Kerberos en cuentas de usuario da mas problenids dbsoporte técnico y administrativo que

requerira, pero sigue siendo mejor solucion que un fichemmderasefias cifradas.

14.3.4. Asegurar el fichero de contrasefias

La Unica manera segura es ponerketantas contrasefias como sea posible y utilizar ssh o Karpara acceder a
esas cuentas. Aunque el fichero cifrado de contrasédielsggwd.db ) s6lo puede ser legible pareot , puede
gue un intruso consiga acceso de lectura a ese fichero,drsilubaber alcanzado el acceso de escritura como root.

Sus “scripts” de seguridad deben buscar siempre cambidgiehero de contrasefias (consulte
Revision de integridad de ficheross abajo) e informar de ellos.

14.3.5. Asegurar el Kernel, dispositivos en bruto y el siste ma sistema de ficheros

Si un atacante comprometmt puede hacer cualquier cosa, pero hay ciertas cosas queymtedgreparar para
“curarse en salud”. Por ejemplo, la mayoria de los kernelenaab tienen un dispositivo de los Kernels modernos
tienen un integrado un dispositivo de paquetes. En FreeBSRraabpf . Un intruso tipico tratara de ejecutar un
“sniffer” de pagquetes en una maquina comprometida. No debarle a ese intruso tal recurso, y la mayoria de los
sistemas no necesitan el dispositiyd .

Pero si desactiva el dispositibpf todavia tendra que preocuparse faev/mem y /devikmem . Desde ellos el

intruso podria en dispositivos de disco en bruto. Tambiérgoa tener muy en cuenta una opcion del kernel llamada
cargador de modulos, kldload(8). Un intruso con iniciapu@de usar un médulo KLD para instalar su propio
dispositivobpf , u otro dispositivo que le permita el “sniffing” en un kernelgecucion. Para prevenir estos
problemas debe ejecutar el kernel en un nivel de seguridgdnred menos en securelevel 1. Puede configurar el
securelevel mediante usgsctl  en la variableern.securelevel . Una vez que tiene su securelevel a 1, los
accesos de escritura a dispositivos en bruto se denegagdmpasndran las banderas especiatgg . También debe
cerciorarse de activar la banderhg en binarios criticos para el arranque, directorios y se(igicho de otro modo,
todo aquello que se ejecaatesde que se active el securelevel). Puede ser que todo estaaeaageracion, sobre
todo teniendo en cuenta que la actualizacion del sistemansplica bastante a medida que se incrementa el nivel de
seguridad. Puede ejecutar el sistema a un nivel de segwugi@dior pero no activar la bandexzg en cada fichero

y directorio del sistema. Otra posibilidad es moritgr/usr como sélo lectura. Recuerde que siendo demasiado
draconiano en aquello que busca proteger puede dificultelhola deteccidén de una intrusion.

14.3.6. Revision de integridad de ficheros: binarios, ficher os de configuracion, etc.

Cuando se piensa de proteccon, solo se puede proteger lguracfon central del sistema y los ficheros de control
hasta el momento en el que el factor comodidad salta a latalP®r ejemplo, si uséhflags  para activar el bit

schg en la mayoria de los ficheros flg/ /usr  probablemente sea contraproducente; puede protegeriesdic
haciéndolo, pero también cierra una via de deteccion. iraalkapa de su modelo de seguridad tipo cebolla es
quizas la mas importante: la deteccion. El resto de su ésteude seguridad serd inutil (o peor adn, le proporcionara
un sentimiento de seguridad totalmente infundado) si nd@detectar posibles intrusiones. La mitad del trabajo de
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la cebolla es alentar al atacante, en lugar de detenermdpale a la parte de la ecuacion de deteccion una
oportunidad de atraparlo con las manos en la masa.

La mejor manera de detectar una intrusion es buscar fichevdicados, perdidos, o cuya presencia o estado sea
inesperado. La mejor forma de buscar ficheros modificadossetedtro sistema (que muchas veces es centralizado)
con acceso restringido. Escribir sus “scripts” de segdr&taun sistema “extraseguro” y con acceso restringido los
hace casi invisibles a posibles atacantes, y esto es algimpaytante. potenciales, y esto es importante. Para
poderle sacar el maximo partido debe proporcionar a esainggon acceso restringido un acceso preferente al
contenido de las otras maquinas de su entorno; suele hacedsante la importacion via NFS de sélo lectura de las
demas maquinas, o configurando pares de llaves ssh para&aaded otras maquinas desde la que tiene el acceso
restringido. Si exceptuamos el trafico de red, NFS es el nétahos visible y le permite monitorizar los sistemas
de ficheros de cada maquina cliente de forma practicamedaéeictable. Si su servidor de acceso restringido esta
conectado a las maquinas clientes a través de un concentradavés de varias capas de encaminamiento el
método NFS puede ser muy inseguro, por lo que ssh puede sefdaapcion, incluso con las huellas de auditoria
gue ssh va dejando.

Una vez que le da a una maquina de acceso restringido (al jresteso de lectura a los sistemas cliente que va a
monitorizar, tendra que escribir “scripts” para efectaamlonitorizacion. Si va a usar un montaje NFS puede escribir
“scripts” utilizando simples herramientas del sistema adimd(1) y md5(1). Es aconsejable ejecutar MD5
fisicamente en los ficheros de las maquinas cliente al merasar al dia, y comprobar los ficheros de control (los
gue hay erfetc y /usr/localletc ) con una frecuencia incluso mayor. Si aparecen discrepsiatcompararlos

con la informacion basada en MD5 que la maquina de accesmgedd usa como base debe hacer una
comprobacion inmediata y profunda. Un buen “script” tamliiébe buscar binarios que sean suid sin razon
aparente, y ficheros nuevos o borrados en particiones tigissomad y /usr

Si usa ssh en lugar de NFS serd mucho mas complicado esttagript’ de seguridad. En esencia, tiene que pasar
porscp los “scripts” a la maquina cliente para poder ejecutarlasjéndolos visibles; por seguridad, también tendra
gue pasar viacp los binarios (por ejemplo find) que utilizan dichos “scriptsl cliente sshde la maquina cliente
puede estar ya bajo el control del intruso. Con todo y consege ser necesario usar ssh si trabaja sobre enlaces
inseguros, también es mucho mas dificil de manejar.

Un buen “script” de seguridad buscara también cambios eorlfiguracion de los ficheros de acceso de usuarios 'y
miembros del personal de administracidhosts , .shosts , .ssh/authorized_keys , etc; en resumen, ficheros
fuera del rango de revisianD5

Si tiene que vérselas con una cantidad enorme de espaciscenpdira usuarios le llevara mucho tiempo recorrer
cada fichero de cada particion. En su caso seria una buenzpidggurar mediante opciones de montaje la
deshabilitacion de binarios y dispositivos suid en esatscpames. Revise las opcionesdev y nosuid de

mount(8). Deberia comprobarlos de todas maneras al meaogearpor semana, ya que el objeto de esta capa es
detectar intrusiones, efectivas o no.

La contabilidad de procesos (vea accton(8)) es una opcibnmra carga relativamente ligera para el sistema
operativo, y puede ayudarle como mecanismo de evalua@dmtra intrusion. Es especialmente Gtil para rastrear
cémo consiguion realmente acceder el intruso al sistenuanjasdo que el fichero esté intacto después de la
intrusién).

Los “scripts” de seguridad deben procesar los logs, y lopipsdogs deben generarse de la forma mas segura
posible: un syslog remoto puede ser muy util. Un intrus@tdet cubrir sus huellas, los logs son un recurso critico
cuando el administrador de sistemas intenta determinarkayhel método de la intrusion inicial. La ejecucion de la
consola del sistema en un puerto serie y recolectar la irFoidn de forma periddica en una maquina segura de
monitorizacion de consolas es una forma de cumplir esta.tare
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14.3.7. Paranoia

Un poco de paranoia nunca estd de mas. Como norma, un adedoistle sistemas puede afiadir cualquier tipo de
mecanismo de seguridad siempre y cuando no afecte a la cdauhglipuede afiadir mecanismos de seguridadique
afecten a la comodidad si tiene una buena razon para hagkEroaln, un administrador de seguridad debe mezclar
un poco de ambas cosas: si sigue al pie de la letra las recaciends que se dan en este documento también esta
sirviendo en bandeja de plata al posible atancante su megidoEse posible atacante también tiene acceso a este
documento.

14.3.8. Ataques de denegacion de servicio

Esta seccion cubre ataques de denegacién de servicio. ¢redd®S suele consistir en un ataque mediante
paquetes. NO hay mucho que pueda hacerse contra un atagia@t@@aquetes falsificados (“spoofed”) que busque
saturar su red, pero puede limitar el dafio asegurandosesdesjataques no tiren sus servidores.

1. Limitacion de forks en el servidor.
2. Limitacion de ataques “springboard” (ataques de resal€8/P, ping broadcast, etc.)
3. Caché de rutas del kernel.

Un tipico ataque DoS contra un servidor con instancias ¢j@&ria tratar de provocar que el servidor consuma
procesos, descriptores de fichero y memoria hasta tirardgiimé.inetd (consulte inetd(8)) dispone de varias
opciones para limitar este tipo de ataque. Recuerde queiawsoposible evitar que una maquina caiga,
generalmente no es posible evitar que un servicio sea \@auntpido a causa el ataque. Consulte la pagina de
manual denetd atentamente y sobre todo estudie las las opciangsC, y -R. Observe que los ataques con
direcciones IP falsificadas sortearan la opciordeinetd, asi que debe usar una combinacion de opciones. Algunos
servidores autbnomos (“standalone”) cuentan con paréameé autolimitacion de instancias.

Sendmailtiene la opciorOMaxDaemoncChildren , que tiende a funcionar mucho mejor que las opciones deelimit
de carga de sendmail debido al retraso que provoca la caepe. Epecificar un pardmetaxDaemonChildren  al

inicio desendmailque sea lo suficientemente alto como para gestionar la capgaagla, pero no tan alto que la
computadora no pueda absorber tal nimersedeimailssin caerse de boca. También es prudente ejecutar sendmail
en modo de colaQDeliveryMode=queued )Yy ejecutar el deemorséndmail -bd ) de manera independiente de

las ejecuciones de colaghdmail -q15m ). Si a pesar de todo necesita entregas en tiempo real pueleajla

cola a un intervalo menor, comglm, pero asegurese de especificar una opeiéxDaemonChildren razonable
paraesesendmail y asi evitar fallos en cascada.

Syslogdpuede recibir ataques directos y se recomienda encaresidaigue utilice la opciérs siempre que sea
posible, y si no la opciéra .

También debe ser extremadamente cuidadoso con servictmndgion inversa como el ident inverso BEP
Wrapper, que puede recibir ataques directos. No se suele usar ¢lidenso deTCP Wrapper por esa misma
razon.

Es una muy buena idea proteger los servicios internos de@eséerno protegiéndolos via con un cortafuegos en los
routers de frontera. La idea es prevenir ataques de sainrdesde el exterior de la LAN, y no tanto para proteger
servicios internos de compromisast basados en red. Configure siempre un cortafuegos exclesiwes,

“restringir todomenodos puertos A, B, C, D y M-Z". De esta manera restringira toslas puertos con nimeros

bajos excepto ciertos servicios especificos coaraed(si es el servidor primario de una zonafalkd , sendmail y
otros servicios accesibles desde Internet. Si configurartdfuegos de la otra manera (como un cortafuegos
inclusivo o permisivo), tiene grandes posibilidades deavigle “cerrar” un par de servicios, o de que agregue un
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nuevo servicio interno y olvide actualizar el cortafueddsede incluso abrir el rango de nimeros de puerto altos en
el cortafuegos para permitir operaciones de tipo permsiveomprometer sus puertos bajos. Recuerde también que
FreeBSD le permite controlar el rango de nimeros de pudlizadbs para asignacion dinamica a través de las
numerosaset.inet.ip.portrange desysctl (sysctl -a | fgrep portrange ), lo cual también facilita la
complejidad de la configuracion de su cortafuegos. Por digrppede utilizar un rango normal primero/dltimo de
4000 6 5000, y un rango de puerto alto de 49152 a 65535; bldqdéeor debajo de 4000 (excepto para ciertos
puertos especificos accesibles desde Internet, por sopuest

Otro ataque DoS comun es llamado ataque “springboard’aatacservidor de forma que genere respuestas que lo
sobrecarguen, sobrecarguen la red local o alguna otra meaduas ataques mas comunes de este tipo son los
ataques ICMP ping broadcadkl atacante falsifica paquetes ping enviados a la diredwidadcast de su LAN
simulando que la direccién IP origen es la de la maquina gseatteatacar. Si sus routers de frontera no estan
configurados para lidiar con pings a direcciones de broaduodsAN termina generando suficientes respuestas a la
direccion origen falsificada como para saturar a la victespgecialmente cuando el atacante utiliza el mismo truco
en varias docenas de direcciones broadcast en varias dabenades diferentes a la vez. Se han medido ataques de
broadcast de mas de ciento veinte megabits. Un segundodiptadue “springboard” bastante comun se da contra el
sistema de informe de error de ICMP. Un atacante puede séanexion entrante de red de un servidor mediante
la construccién de paquetes que generen respuestas dECdigrprovocando que el servidor sature su conexién
saliente de red con respuestas ICMP. Este tipo de ataqué&tamiede tumbar el servidor agotando sus “mbufs”,
especialmente si el servidor no puede drenar lo suficiemtennépido las respuestas ICMP que genera. El kernel de
FreeBSD tiene una opcién de compilacion llama@idP_BANDLIM que limita la efectividad de este tipo de ataques.
La Ultima gran categoria de ataques “springboard” estéicglada con ciertos servicios thetd, como el servicio

de eco udp. El atacante simplemente imita un paquete UDPI guerlo de eco del servidor A como direccion de
origen, y el puerto eco del servidor B como direccion de desgstando ambos servidores en la misma LAN. Un
atacante puede sobrecargar ambos servidores y la propidriygitando simplemente un par de paquetes. Existen
problemas similares con el puedbargen Un administrador de sistemas competente apagara todmssesvicios
internos de verificacion de inetd.

Los ataques con paquetes falsificados pueden utilizardeéampara sobrecargar la caché de rutas del kernel.
Consulte los parametros dgsctl net.inet.ip.rtexpire , rtminexpire ~ , y rtmaxcache . Un ataque de

paquetes falsificados que utiliza una direccion IP origeatatia provocara que el kernel genere una ruta temporal en
caché en su tabla de rutas, visible eerstat -rna | fgrep W3 . Estas rutas suelen expiran en 1600 segundos
mas o menos. Si el kernel detecta que la tabla de rutas enesglélemasiado grande reducira dinamicamente
rtexpire , pero nunca la reducira a un valor que sea menorteuigexpire . Esto nos presenta dos problemas:

1. El kernel no reacciona con suficiente rapidez cuando widegligeramente cargado es atacado.
2. Elrtminexpire  no es lo suficientemente bajo para que el kernel sobrevivatagie sostenido.

Si sus servidores estan conectados a Internet mediantambedina linea T3 o superior puede ser prudente corregir
manualmentetexpire Yy rtminexpire  por medio de sysctl(8). Nunca ponga ambos parametros aaener{os

que desée estrellar la maquina). Configurar ambos par&reefsegundos deberia bastar para proteger de ataques la
tabla de rutas.

14.3.9. Otros aspectos del acceso con Kerberos y SSH

Existen un par de detalles con respecto a Kerberos y ssh geedalizar sy pretende usarlos. Kerberos V es un
excelente protocolo de protocolo de autentificacién, paegodirores en la version kerberizadaeéket y rlogin que
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las hacen inapropiadas para gestionar flujos binarios. &démberos no cifra por defecto una sesion a menos que
utilice la opcion-x . sshcifra todo por defecto.

ssh funciona bastante bien en todos los casos, con la se¢aladlde que por defecto reenvia llaves de cifrado. Esto
significa que si usted tiene una estacion de trabajo segueaantiene llaves que le dan acceso al resto del sistema,
y hace ssh a una maquina insegura, sus llaves se puedearuititiz llaves en si no se exponen, pero ssh crea un
puerto de reenvio durante el login, y si un atacante ha camgiido elroot de la maquina insegura, puede utilizar
ese puerto para usar sus llaves y obtener acceso a cualgaieraguina que sus llaves abran.

Le recomendamos que, siempre que sea posible, use ssh edimbon Kerberos en los login de su personal de
administracion. para logins de staff. Puede compitfrcon soporte de Kerberos. Esto reducira su dependencia de
llaves ssh expuestas, al mismo tiempo que protege las seffavia Kerberos. Las llaves ssh deben usarse
s6lamente para tareas automaticas desde maquinas sedgoague Kerberos no hace por incompatibilidad).
Recomendamos también que desactive el reenvio de llavasenfiguracién de ssh, o que use la opcidn
from=IP/DOMAIN que ssh incluye eauthorized_keys ; asi la llave sélo podra ser utilizada por entidades que se
validen desde maquinas especificas.

14.4. DES, MD5 y Crypt

Secciones reescritas y actualizadas por Bill Swingle.

Cada usuario de un sistema UNIX tiene una contrasefia asagulcuenta. Parece obvio que estas contrasefias sélo
deben ser conocidas por el usuario y por el sistema operBtiva que estas contrasefias permanezcan en secreto se
cifran con lo que se conoce como un “hash de una pasada”,£st6le pueden ser facilmente cifradas pero no
descifradas. En otras palabras, lo que acabamos de deair eb\io que ni siguiera es verdad: el propio sistema
operativo no sabe cual esalmentda contrasefia. Lo Unico que conoce es la versifiadade la contrasenfia. La

Unica manera de obtener la contrasefia en “texto plano” em@dio de una bisqueda de fuerza bruta en el espacio
de contrasefias posibles.

Por desgracia la Unica manera segura de cifrar contrasedad@ UNIX empez6 a hacerlo estaba basada en DES,
(“Data Encryption Standard”, “estandar de cifrado de dat@&sto no era un gran problema para usuarios residentes
en los EEUU, pero el cédigo fuente de FreeBSD no se podia expasde los EEUU, asi que FreeBSD hubo de
buscar una forma de complir las leyes de EEUU y al mismo tiemaotener la compatibilidad con otras variantes

de UNIX que que todavia utilizaban DES.

La solucién fué dividir las bibliotecas de cifrado para queusuarios de EEUU pudieran instalar las bibliotecas
DES pero los usuarios del resto del mundo tuvieran un métedifichdo que pudiera ser exportado. Asi es como
FreeBSD comenzé a usar MD5 como su método de cifrado portdefdD5 se considera mas seguro que DES, asi
gue se mantiene la opcion de poder instalar DES por motivesmipatibilidad.

14.4.1. Cémo reconocer su mecanismo de cifrado

En versiones anteriores a FreeBSD khdrypt.a era un enlace simbolico que apuntaba a la biblioteca que se
usaba para el cifrado. En FreeBSD 4.4 se cariitidypt.a para ofrecer una biblioteca hash configurable de
validacion de contrasefias. Actualmente la biblioteca fterfitnciones hash DES, MD5 y Blowfish. FreeBSD utiliza
por defecto MD5 para cifrar contrasefas.

Es muy sencillo identificar qué método usa FreeBSD pararcifirea forma es examinando las contrasefas cifradas
en/etc/master.passwd . Las contrasefias cifradas con el hash MD5 son mas largaagjoiradas con el hash
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DES, y también comienzan por los caractey&s. Las contrasefias que comienzan$a$ estan cifradas con la
funcién hash de Blowfish. Las contrasefias DES no tienen nangaracteristica particular, pero son mas cortas que
las contrasefias MD5, y estan codificadas en un alfabeto derédteres que no incluye el caractees por esto que
una cadena relativamente corta que comience con un signilafeed muy probablemente una contrasefia DES.

El formato de contrasefia a usar en nuevas contrasefias seateéite/login.conf medianteasswd_format
pudiendo tener los valoreles , md50 blf . Consulte la pagina de manual login.conf(5) para mas irdaiém.

14.5. Contrasefnas de un solo uso

S/Key es un esquema de contrasefia de un solo uso basado enciba fle hash de sentido Gnico. FreeBSD utiliza

el hash MD4 por compatibilidad, pero otros sistemas usan MIDES-MAC. S/Key forma parte del sistema base de
FreeBSD desde la version 1.1.5 y se usa también en un nuneeiertie de otros sistemas operativos. S/Key es una
marca registrada de Bell Communications Research, Inc.

A partir de la version 5.0 de FreeBSD S/Key fué reemplazadspequivalente OPIE (“One-time Passwords In

Everything”, “Contrasefias de un solo uso para todo”). ORlEpor defecto hash MD5.

En esta seccidn se explican tres tipos de contrasefia. Lanares la tipica contrasefia al estilo UNIX o Kerberos; las
llamaremos “contrasefias UNIX”. El segundo tipo es la caeiia de un solo uso, que se genera con el programa
key de S/Key o con opiekey(1) de OPIE, y que aceptan los progreeyadt , opiepasswd(1), y el prompt de

login; llamaremos a esta una “contrasefia de un solo uso'ltiElaitipo de contrasefia es la contrasefia secreta que le
da usted a los programkey /opiekey (y a vecekeyinit /opiepasswd ), que se usa para generar contrasefias de
un solo uso; a estas las llamaremos “contrasefias secr@tsiplemente “contrasefia”.

La contrasefia secreta no tiene nada que ver con su conttdN&Rapueden ser la misma, pero no es recomendable.
Las contrasefias secretas S/Key y OPIE no estan limitadaara&eres como las contrasefias UNIX antiguas
pueden ser tan largas como se quiera. Las contrasefas ses @i@seis o siete palabras muy largas son bastante
comunes. El funcionamiento del sistema S/Key o el OPIE esangarte completamente independiente del sistema
de contrasefias UNIX.

Ademas de la contrasefia hay dos datos que son importanéeS/gay y OPIE. Uno es lo que se conoce como
“semilla” o “llave”, que consiste en dos letras y cinco digitEl otro dato importante se llama la “cuenta de

iteracion”, que es un nimero entre 1y 100. S/Key genera laasatia de un solo uso concatenando la semillay la
contrasefia secreta, aplica el hash MD4/MD5 tantas veces especifique la cuenta de iteracion y convierte el
resultado en seis palabras cortas en inglés. Estas sdisgmém inglés son su contrasefia de un solo uso. El sistema
de autentificacion (principalmente PAM) mantiene un regidel uso de contrasefias de un solo uso, y el usuario
puede validarse si el hash de la contrasefia que proporcadgaad a la contrasefia previa. Como se utiliza un hash

de sentido Unico es imposible generar futuras contrasefias solo uso si una contrasefia que ya ha sido usada fuera
capturada; la cuenta de iteracion se reduce después deogauladrrecto para sincronizar al usuario con el

programa login. Cuanto la iteracion llega a 1, S/Key y OPIBetiereinicializar.

Hay tres programas involucrados en cada uno de estos sgsteasaprogramaley y opiekey aceptan una cuenta
iterativa, una semilla y una contrasefia secreta, y gen@@nantrasefia de un solo uso o una lista consecutiva de
contrasefias de un solo uso. Los prograkegimit Yy opiepasswd Se usan respectivamente para inicializar S/Key
y OPIE, y para cambiar contrasefias, cuentas iterativas illasrtoman ya sea una frase secreta, o una cuenta
iterativa y una contrasefia de un solo uso. Los progrémyasfo Yy opieinfo  examinan los ficheros de
credenciales correspondientésd/skeykeys 0 /etc/opiekeys ) e imprimen la cuenta iterativa y semilla del
usuario invocante.
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Explicaremos cuatro tipos de operaciones diferentes. inagpa es usakeyinit 0 opiepasswd a través de una
conexion segura para configurar contrasefias de un solo upoip@ra vez, o para cambiar su contrasefia o semilla.
La segunda operacion es utilizayinit 0 opiepasswd a través de una conexion insegura, ademas dekegau
opiekey sobre una conexién segura para hacer lo mismo. La tercesmgkey/opiekey para conectarse a través

de una conexion insegura. La cuarta es op@key 0key para generar numerosas llaves, que pueden ser escritas
para llevarlas con usted al ir a algin lugar desde el que noesap hacer conexiones seguras a ningun sitio.

14.5.1. Inicializacién de conexiones seguras

Para inicializar S/Key por primera vez cambie su contraseiambie su semilla mientras esta conectado a través de
una conexion segura (esto es, en la consola de una maquiaashyiusekeyinit  sin ningln parametro:

% keyinit

Adding unfurl:

Reminder - Only use this method if you are directly connected .

If you are using telnet or rlogin exit with no password and use keyinit -s.
Enter secret password:

Again secret password:

ID unfurl s/key is 99 tol7757
DEFY CLUB PRO NASH LACE SOFT

En OPIE se utilizapiepasswd

% opiepasswd -c

[grimreaper] ~ $ opiepasswd -f -c

Adding unfurl:

Only use this method from the console; NEVER from remote. If y ou are using
telnet, xterm, or a dial-in, type “C now or exit with no passwo rd.
Then run opiepasswd without the -c parameter.

Using MD5 to compute responses.

Enter new secret pass phrase:

Again new secret pass phrase:

ID unfurl OTP key is 499 to4268

MOS MALL GOAT ARM AVID COED

EnEnter new secret pass phrase: 0 Enter secret password: , debe introducir una contrasefa o frase.
Recuerde que no es la contrasefia que utilizard para eettesasa para generar sus llaves de un solo uso. La linea
“ID” da los pardmetros de su instancia en particular: su merdk login, la cuenta iterativa y semilla. En el momento
del login el sistema recordara estos parametros y los pgeggaie nuevo para que no tenga que recordarlos. La
Ultima linea proporciona las contraseéas de un solo usoajuesponden a esos parametros y su contrasefia secreta;
si fuera a hacer login de manera inmediata, deberia usac@#tasefia de una sola vez.

14.5.2. Inicializacién de conexiones inseguras

Para inicializar o cambiar su contrasefa secreta a travésaleonexion insegura, necesitara tener alguna conexion
segura a algun lugar donde pueda ejeckagru opiekey ; puede ser gracias a un accesorio de escritorio 0 en una
Macintosh, o un prompt de shell en una maquina en la que cdfgfmesitara también una cuenta iterativa (100
probablemente sea un buen valor), y puede usar su propilasemisar una generada aleatoriamente. Siguiendo
con la conexion insegura (hacia la maquina que esta irsaiadio), ejecutkeyinit -s
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% keyinit -s

Updating unfurl:

Old key: t017758

Reminder you need the 6 English words from the key command.
Enter sequence count from 1 to 9999: 100

Enter new key [default to17759]:

s/lkey 100 to 17759

s/key access password:

s/key access password: CURE MIKE BANE HIM RACY GORE

En OPIE debe usapiepasswd :
% opiepasswd

Updating unfurl:
You need the response from an OTP generator.
Old secret pass phrase:
otp-md5 498 t04268 ext
Response: GAME GAG WELT OUT DOWN CHAT
New secret pass phrase:
otp-md5 499 to4269
Response: LINE PAP MILK NELL BUOY TROY

ID mark OTP key is 499 gr4269
LINE PAP MILK NELL BUOY TROY

Para aceptar la semilla por defecto (la que el proghayiait llamakey , “llave”, para terminar de complicar las
cosas), puls&nter. Antes de introducir una una contrasefia de acceso cambieo@sxion 0 accesorio de escritorio
S/Key y dele el mismo parametro:

% key 100 to17759

Reminder - Do not use this program while logged in via telnet o r rlogin.
Enter secret password: <secret password >

CURE MIKE BANE HIM RACY GORE

O para OPIE:

% opiekey 498 t04268

Using the MD5 algorithm to compute response.

Reminder: Don't use opiekey from telnet or dial-in sessions
Enter secret pass phrase:

GAME GAG WELT OUT DOWN CHAT

Vuelva a la conexién inseguray copie la contrasefia de urusolgenerada al programa que quiera usar.

14.5.3. Generacion una sola contrasefia de un solo uso

Una vez que ha inicializado S/Key u OPIE, cuando haga logia ue “prompt” parecido al siguiente:
% telnet ejemplo.com

Trying 10.0.0.1...
Connected to ejemplo.com
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Escape character is "]
FreeBSD/i386 (ejemplo.com) (ttypa)

login: <username >
s/key 97 fw13894
Password:

O, en el caso de OPIE:

% telnet ejemplo.com

Trying 10.0.0.1...
Connected to ejemplo.com
Escape character is "]

FreeBSD/i386 (ejemplo.com) (ttypa)
login: <nombre_de_usuario >

otp-md5 498 gr4269 ext
Password:

Capitulo 14. Seguridad

Como una nota aparte, el “prompt” de S/Key y OPIE cuenta canoeion Util (que no se muestra aqui): si pulsa
Enter en el “prompt” de contrasefia el “prompt” activara el eco ppra pueda ver en pantalla lo que teclea. Esto
puede ser extremadamente Util si esta tecleando una cafidrass mano o desde un la lista impresa.

Ahora necesitara generar su contrasefia de un sélo uso ppoader a este “prompt” de login. Debe hacerlo en un
sistema digno de confianzay en el que pueda ejekeyau opiekey . Existen versiones DOS, Windows y también
para Mac OS. Ambos usaran la cuenta iterativa y la semillaocmmeiones de linea de 6rdenes. Puede cortarlas 'y

pegarlas desde el “prompt” de login de la maquina en la qustaadentificando.

En el sistema de confianza:

% key 97 fw13894
Reminder - Do not use this program while logged in via telnet o
Enter secret password:

WELD LIP ACTS ENDS ME HAAG

Con OPIE:

% opiekey 498 t04268

Using the MD5 algorithm to compute response.

Reminder: Don't use opiekey from telnet or dial-in sessions
Enter secret pass phrase:

GAME GAG WELT OUT DOWN CHAT

Ahora que tiene su contrasefia de un solo uso puede procederlogin:

login: <nombre_de_usuario >
s/key 97 fw13894
Password:  <Enter para activar el eco >

s/key 97 fw13894
Password [echo on]: WELD LIP ACTS ENDS ME HAAG
Last login: Tue Mar 21 11:56:41 from 10.0.0.2 ...

r rlogin.
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14.5.4. Generacion de multiples contrasefias de un solo uso

A veces usted hay que ir a lugares donde no hay acceso a unaméguiar o a una conexion segura. En estos
casos, puede utiliz&ey y opiekey para generar previamente numerosas contrasefias de ussgara, una vez
impresas, llevarselas a donde hagan falta. Por ejemplo:

% key -n 5 30 zz99999

Reminder - Do not use this program while logged in via telnet o r rlogin.
Enter secret password: <secret password >

26: SODA RUDE LEA LIND BUDD SILT

27: JILT SPY DUTY GLOW COWL ROT

28: THEM OW COLA RUNT BONG SCOT

29: COT MASH BARR BRIM NAN FLAG

30: CAN KNEE CAST NAME FOLK BILK

O para OPIE:

% opiekey -n 5 30 zz99999

Using the MD5 algorithm to compute response.

Reminder: Don't use opiekey from telnet or dial-in sessions
Enter secret pass phrase: <secret password >

26: JOAN BORE FOSS DES NAY QUIT

27: LATE BIAS SLAY FOLK MUCH TRIG

28: SALT TIN ANTI LOON NEAL USE

29: RIO ODIN GO BYE FURY TIC

30: GREW JIVE SAN GIRD BOIL PHI

El-n 5 pide cinco llaves en secuencia, la opcBinespecifica que ese debe ser el Ultimo nimero de iteracion.
Observe que se imprimen en el ordeversode uso. Si es realmente paranoico escriba los resultados@ Biao,
puede enviar la salidalpr . Observe que cada linea muestra la cuenta iterativa y laas@fita de un solo uso; puede
ir tachando las contrasefias segun las vaya utilizando.

14.5.5. Restriccion del uso de contrasefias UNIX®

S/Key puede implantar restricciones en el uso de contras¢R&X basandose en el nombre de equipo, nombre de
usuario, puerto de terminal o direccién IP de una sesidngie.I€onsulte el fichero de configuracion

/etc/skey.access . La pagina de manual de skey.access(5) contiene mas infammsobre el formato del fichero

y detalla también algunas precauciones de seguridad quguigsigner en cuenta antes de basar nuestra seguridad en
este fichero.

Si /etc/skey.access no existiera (por defecto es asi en sistemas FreeBSD 4.¥31od usuarios podran
disponer de contrasefias UNIX. Si el fichero existe se exagiolos los usuarios el uso de S/Key, a menos que se
configure de otro modo eskey.access . Entodos los casos las contrasefias UNIX son admiten enleonso

Aqui hay un ejemplo del fichero de configuracghey.access que muestra las tres formas mas comunes de
configuracion:

permit internet 192.168.0.0 255.255.0.0
permit user fnord
permit port ttydO
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La primera lineagermit internet ) permite a usuarios cuyas direcciones IP origen (las csalesulnerables a
una falsificacion) concuerden con los valores y mascara#gaelos utilizar contrasefias UNIX. Esto no debe
usarse como mecanismo de seguridad, sino como medio delaeleca los usuarios autorizados que estan usando
unared insegura y necesitan utilizar S/Key para la val@aci

La segunda linegérmit user ) permite al nombre de usuario especificado, en estefoab , utilizar
contrasefias UNIX en cualquier momento. Hablando en gemstal solo debe ser usado por gente que no puede
usar el programkey , como aquellos con terminales tontas o refractarios ahalizaje.

La tercera lineapermit port ) permite a todos los usuarios validados en la linea de tatragpecificada utilizar
contrasefias UNIX; esto puede usarse para usuarios queesgaiomediante “dial-ups”.

OPIE puede restringir el uso de contrasefias UNIX basanddsedéreccion IP de una sesion de login igual que lo
haria S/Key. El fichero que gestiona estdegsopieaccess , que esté incluido por defecto en sistemas
FreeBSD 5.0 o posteriores. Revise opieaccess(5) para foasacion sobre este fichero y qué consideraciones de
seguridad debe tener presentes a la hora de usarlo.

Veamos un ejemplo depieaccess
permit 192.168.0.0 255.255.0.0

Esta linea permite a usuarios cuya direccién IP de origeinévable a falsificacién) concuerde con los valores y
mascara especificados, utilizar contrasefias UNIX en cigglqomento.

Si no concuerda ninguna regla@pieaccess  se niegan por defecto los logins no-OPIE.

14.6. TCP Wrappers

Escrito por: Tom Rhodes.

Cualquiera que esté familiarizado con inetd(8) probabigeieaya oido hablar de TCP Wrappers, pero poca gente
parece comprender completamente su utilidad en un enternedd Parece que todos quieren instalar un cortafuegos
para manejar conexiones de red. Aunque un cortafuegosuienamplia variedad de usos hay cosas que un
cortafuegos no es capaz de gestionar, como el envio de t@xio iespuesta al creador de la conexion. El software
TCP hace esto y més. En las siguientes secciones se explicaad cuantas opciones de TCP Wrappers y, cuando
sea necesario, se mostraran ejemplos de configuraciones.

El software TCP Wrappers extiende las habilidadeiseld para ofrecer soporte para cada servidor deemon bajo su
control. Utilizando este método es posible proveer somt@tegs, devolver mensajes a conexiones, permitir a un
deemon aceptar solamente conexiones internas, etc. Aultgunaa de estas opciones pueden conseguirse gracias a
un cortafuegos, no sélo afiadira una capa extra de segusidadjue ira mas alla del nivel de control ue un
cortafuegos puede ofrecerle.

Las brillantes capacidades de TCP Wrappers no deben coasideina alternativa a un buen cortafuegos. TCP
Wrappers puede usarse conjuntamente con un cortafuegassistéma de de seguridad, pues ofrece una capa extra
de proteccion para el sistema.

Ya que es una extension de la configuracioimd&l , se da por hecho que el lector ha leido la seccién
configuracién de inetd

Nota: Aunque los programas ejecutados por inetd(8) no son exactamente “daemons” tradicionalmente han
recibido ese nombre. Daemon es, por tanto, el término que usaremos en esta seccion.
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14.6.1. Configuracion inicial

El Unico requisito para usar TCP Wrappers en FreeBSD es qggwatiorinetd  se inicie desdec.conf  con la
opcion-ww(es la configuracion por defecto). Por descontado, se poesupugetc/hosts.allow estard
correctamente configurado, pero syslogd(8) enviara memsdps logs del sistema si no es asi.

Nota: A diferencia de otras implementaciones de TCP Wrappers, se ha dejado de usar hosts.deny . Todas las
opciones de configuracion deben ir en /etc/hosts.allow

En la configuracion mas simple las politicas de conexion daeatas estan configuradas ya sea a permitir o bloquear,
dependiendo de las opciones/ete/hosts.allow . La configuracién por defecto en FreeBSD consiste en p&rmiti
una conexion a cada deemon iniciado petd . Es posible modificar esta configuracién, pero explicarerdos
hacerlo después de exponer la configuracion basica.

La configuracion basica tiene la estructdsemon : direccién : accién , dondedeemones el nombre de deemon
que iniciainetd . Ladireccion  puede ser un nombre de equipo valido, una direccion IP o IReéreada en
corchetes ([ ]). El campo accién puede ser permitir o denegyar el dar el acceso apropiado. Tenga presente que la
configuracién funciona en base a la primera regla cuya séctadtincuerde; esto significa que el fichero de
configuracion se lee en orden ascendente hasta que concmerdsgla. Cuando se encuentra una concordancia se
aplica lareglay el proceso se detendra.

Existen muchas otras opciones pero estas se explican eeesiarsposterior. Una linea de configuracion simple
puede generarse mediante datos asi de simples. Por ej@a@g@ermitir conexiones POP3 mediante el deemon
mail/gpopper , afiada las siguientes lineaBasts.allow

# This line is required for POP3 connections:
gpopper : ALL : allow

Despues de afiadir esta linea tendra que reirir@at . Use kill(1) o use el parametrestart  de
letc/rc.d/inetd

14.6.2. Configuracion avanzada

Las opciones avanzadas de TCP Wrappers le permiten un maytoksobre la gestion de conexiones. En algunos
casos puede convenir el enio de un comentario a ciertosagoiponexiones de deemons. En otros casos, quizas se
deba registrar una entrada en un log o enviar un correo ahéstraidor. Otro tipo de situaciones pueden requerir el
uso de un servicio solamente para conexiones locales. Bid@g posible gracias al uso de unas opciones de
configuracién conocidas contomodines , caracteres de expansion y ejecucion de 6rdenes extedmasiduientes

dos secciones intentaran cubrir estas situaciones.

14.6.2.1. Ordenes externas

Imaginemos una situacion en la que una conexion debe segaldmpero se debe mandar un motivo a quien intentod
establecer esa conexion. ¢ Como? Mediante la opeién . Ante un intento de conexion se invocandst , que
ejecuta una orden de shell o un “script”. Tiene un ejemplol éoteerohosts.allow
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# The rest of the daemons are protected.
ALL : ALL \
. severity auth.info \
: twist /binfecho "No se permite utilizar %d desde %h."

Este ejemplo muestra que el mensaje, “No se permite utdieatondesdenombre de equipo .” se enviara en el
caso de cualquier deemon no configurado previamente en aldidbeacceso. Esto es extremadamente Util para
enviar una respuesta al creador de la conexion justo dedpugise la conexion establecida es rechazada. Observe
gue cualquier mensaje que se desee enlahe irentre comillas ; esta regla no tiene excepciones.

Aviso Es posible lanzar un ataque de denegacion de servicio al servidor si un atacante o grupo de atacantes
pueden llegar a sobrecargar estos deemons con peticiones de conexion.

Otra posibilidad en estos casos es usar la opgénn . Igual quetwist , spawn niega implicitamente la conexion,
y puede usarse para ejecutar drdenes de shell externosmis’sch diferencia dewist , spawn no enviara una
respuesta al origen de la conexion. Veamos un ejemplo; ebkesiguiente linea de configuracion:

# No permitimos conexiones desde ejemplo.com:
ALL : .ejemplo.com \
: spawn (/bin/fecho %a desde %h intento acceder a %d >> 1\
Ivar/log/connections.log) \
: deny

Esto denegara todos los intentos de conexién desde el donmgfémplo.com ; simultdneamente creard una
entrada con el nombre del equipo, direccion IP y el deemoneairdgantd conectarse al fichero
/var/log/connections.log

Ademas de la sustitucion de caracteres ya expuesta méa groibejemplo %a) existen unas cuantas mas. Si quiere
ver la lista completa consulte la pagina de manual hostesa(s).

14.6.2.2. Opciones comodin

Hasta ahora se ha usadbL en todos los ejemplos, pero hay otras opciones interesaategxtender un poco mas

la funcionalidad. Por ejempl@LL puede usarse para concordar con cualquier instancia yasiEamon, dominio o
direccion IP. Otro comodin é5ARANOID que puede utilizarse para concordar con cualquier equipg@resente una
direccion IP que pueda estar falsificada. En otras palafmiesioid puede usarse para definir una accién a tomar
siempre que tenga lugar una conexién desde una direcciarelEifiera de su nombre de equipo. Quizas todo se vea
mas claro con el siguiente ejemplo:

# Bloquear peticiones posiblemente falsificadas a sendmai I:
sendmail : PARANOID : deny

En ese ejemplo todas las peticiones de conexigemdmail que tengan una direccién IP que varie de su nombre de
equipo seran denegadas.

Atencion Utilizando PARANOIDpuede bloquear el acceso a servidores si el cliente o el servidor tiene una
configuracién de DNS incorrecta. Recomendamos al administrador la maxima cautela en su uso.
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Consulte hosts_access(5) si quiere saber mas sobre loslt@way sus posibilidades de uso.

Si quiere que cualquiera de los ejemplos citados funciohe dementar la primera linea tests.allow  (taly
como se dijo al principio de la seccion.

14.7. KerberoslV

Escrito por Mark Murray. Basado en un texto de Mark Dapoz.

Kerberos es un sistema/protocolo de red agregado que pextois usuarios identificarse a través de los servicios de
un servidor seguro. Los servicios como login remoto, cogiaata, copias de ficheros de un sistema a otro y otras
tantas tareas arriesgadas pasan a ser considerablenggmessemas controlables.

Las siguientes instrucciones pueden usarse como una gaiagrdigurar Kerberos tal y como se distribuye con
FreeBSD. De todas maneras, debe consultar diversas pégimaanual para conocer todos los detalles.

14.7.1. Instalacion de Kerberosl|V

Kerberos es un componente opcional de FreeBSD. La maner&ailade instalar este software es seleccionando la
distribucionkrb4 o krb5 ensysinstalldurante la instalacién inicial de FreeBSD. Desde ahi iasddh
implementacién de Kerberos “eBones” (KerberoslV) o “HeatidKerberosb). Estas implementaciones se incluyen
porque a que han sido desarrolladas fuera de EEUU y Canagi#e las convertia en accesibles para
administradores de sistemas del resto del mundo duranp@taéestrictiva de control control de exportaciones de
cédigo criptografico desde EEUU.

También puede instalar la implementacion de Kerberos d&ldékde la coleccion de porkse€urity/krb5 ).

14.7.2. Creacion de la base de datos inicial

Esto solo debe hacerse en el servidor Kerberos. Lo primeaseggirarse de que no tiene bases de datos de Kerberos
anteriores. Entre al directorietc/kerberoslV y asegurese de que solo estén los siguientes ficheros:

# cd /etc/kerberoslV

# Is
README  krb.conf krb.realms
Si existe cualquier otro fichero (compéncipal. *» 0 master_key ) utilice kdb_destroy  para destruir la base de

datos antigua de Kerberos. Si Kerberos no esta funcionamgdesnente borre los ficheros sobrantes.

Editekrb.conf ykrb.realms  para definir su dominio Kerberos. En nuestro ejemplo el dansiera
EJEMPLO.COM el servidor egrunt.ejemplo.com . Editamos o creamdsb.conf

# cat krb.conf

EJEMPLO.COM

EJEMPLO.COM grunt.ejemplo.com admin server
CS.BERKELEY.EDU okeeffe.berkeley.edu
ATHENA.MIT.EDU kerberos.mit.edu
ATHENA.MIT.EDU kerberos-1.mit.edu
ATHENA.MIT.EDU kerberos-2.mit.edu
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ATHENA.MIT.EDU kerberos-3.mit.edu
LCS.MIT.EDU kerberos.lcs.mit.edu
TELECOM.MIT.EDU bitsy.mit.edu
ARC.NASA.GOV trident.arc.nasa.gov

Los demas dominios no deben estar forzosamente en la catigar Los hemos incluido como ejemplo de como
puede hacerse que una maquina trabaje con multiples dan8iiquiere mantener todo simple puede abstenerse de
incluirlos.

La primera linea es el dominio en el que el sistema funciohasidemas lineas contienen entradas dominio/equipo.
El primer componente de cada linea es un dominio y el segusidn equipo de ese dominio, que actia como
“centro de distribucion de llaves”. Las palabeatgnin server que siguen al nombre de equipo significan que ese
equipo también ofrece un servidor de base da datos adratnistrSi quiere consultar una explicacion méas completa
de estos términos consulte las paginas de manual de de Kerber

Ahora afiadiremogrunt.ejemplo.com al dominioEJEMPLO.CON también una entrada para poner todos los
equipos en el domini@jemplo.com  Kerberos£JEMPLO.COMPuede actualizar sub.realms  del siguiente
modo:

# cat krb.realms

grunt.ejemplo.com EJEMPLO.COM
.ejemplo.com EJEMPLO.COM
.berkeley.edu CS.BERKELEY.EDU
.MIT.EDU ATHENA.MIT.EDU
.mit.edu ATHENA.MIT.EDU

Igual que en caso previo, no tiene por qué incluir los demésmos. Se han incluido para mostrar cémo puede usar
una maquina en multiples dominios. Puede eliminarlos y Kficgr la configuracion.

La primera linea pone al sistereapecific@n el dominio nombrado. El resto de las lineas muestran céigoa
por defecto sistemas de un subdominio a un dominio Kerberos.

Ya podemos crear la base de datos. Solo se ejecuta en elmsdfeidberos (o centro de distribucion de llaves).
Ejecutekdb_init

# kdb_init
Realm name [default ATHENA.MIT.EDU ]: EJEMPLO.COM

You will be prompted for the database Master Password.

It is important that you NOT FORGET this password.

Enter Kerberos master key:

Ahora tendremos que guardar la llave para que los servigoresmaquina local puedan recogerla. Utilkseash :
# kstash

Enter Kerberos master key:

Current Kerberos master key version is 1.

Master key entered. BEWARE!

Esto guarda la contrasefia cifrada maestrierkerberoslV/master_key
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14.7.3. Puesta en marcha del sistema

Tendra que afiadir a la base de datos dos entradas en coramatagasistema que vaya a usar Kerberqssswd
y remd . Se hacen para cada sistema individualmente cada sistezheampo “instance” es el nombre individual del
sistema.

Estos deemonispasswdy rcmd permiten a otros sistemas cambiar contrasefias de Kerbejesutar 6rdenes como
rcp(1), rlogin(1) y rsh(1).

Ahora vamos a afiadir estas entradas:

# kdb_edit
Opening database...

Enter Kerberos master key:

Current Kerberos master key version is 1.
Master key entered. BEWARE!

Previous or default values are in [brackets] ,

enter return to leave the same, or new value.

Principal name: passwd
Instance: grunt

<Not found >, Create [y] ? y

Principal: passwd, Instance: grunt, kdc_key ver: 1
New Password: <---- tecleo aleatorio
Verifying password

New Password: <---- tecleo aleatorio

Random password [y] ? vy

Principal's new key version = 1

Expiration date (enter yyyy-mm-dd) [ 2000-01-01 ] ?
Max ticket lifetime ( *5 minutes) [ 255 ] ?
Attributes [ 0 ] ?

Edit O.K.

Principal name: remd

Instance: grunt

<Not found >, Create [y] ?

Principal: rcmd, Instance: grunt, kdc_key ver: 1
New Password:  <---- tecleo aleatorio

Verifying password

New Password: <---- tecleo aleatorio

Random password [y] ?

Principal's new key version = 1
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Expiration date (enter yyyy-mm-dd) [ 2000-01-01 ] ?

Max ticket lifetime ( *5 minutes) [ 255 ] ?

Attributes [ 0 ] ?

Edit O.K.

Principal name: <---- si introduce datos nulos saldra del programa

14.7.4. Creacion del fichero del servidor

Ahora tendremos que extraer todas las instancias que défmsarvicios en cada maquina; para ello usaremos
ext_srvtab . Esto creara un fichero que debe ser copiado o mqadonedios seguraal directorio
letc/kerberosIV de cada cliente Kerberos. Este fichero debe existir en tedaselrvidores y clientes dada su
importancia clave para el funcionamiento de Kerberos.

# ext_srvtab grunt
Enter Kerberos master key:

Current Kerberos master key version is 1.

Master key entered. BEWARE!
Generating 'grunt-new-srvtab’....

Esta orden solo genera un fichero temporal al que tendra quigi@ael nombre arvtab  para que todos los
servidores puedan recogerlo. Utilice mv(1) para moverlagdr correcto en el sistema original:

# mv grunt-new-srvtab srvtab

Si el fichero es para un sistema cliente y la red no puede @masg® segura copie@knte -new-srvtab  en un
medio extraible y transpdrtelo por medios fisicos seguxeeglrese de cambiar su nombrenaab en el
directorio/etc/kerberos!V del cliente, y asegurese también de que tiene modo 600:

# mv grumble-new-srvtab srvtab
# chmod 600 srvtab

14.7.5. Afadir entradas a la base de datos

Ahora tenemos que afadir entradas de usuarios a la baseodeRi@tnero vamos a crear una entrada para el usuario
jane . Para ello usaremadsib_edit

# kdb_edit
Opening database...

Enter Kerberos master key:

Current Kerberos master key version is 1.
Master key entered. BEWARE!

Previous or default values are in [brackets] ,

enter return to leave the same, or new value.

Principal name: jane
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Instance:
<Not found >, Create [y] ? y
Principal: jane, Instance: , kdc_key ver: 1
New Password: <---- introduzca una constrasefia segura
Verifying password
New Password: <---- introduzca de nuevo la contrasefa

Principal's new key version = 1
Expiration date (enter yyyy-mm-dd) [ 2000-01-01 ] ?

Max ticket lifetime ( *5 minutes) [ 255 ] ?

Attributes [ 0 ] ?

Edit O.K.

Principal name: <---- si introduce datos nulos saldr4 del programa

14.7.6. Prueba del sistema

Primero tenemos que iniciar los daemons de Kerberos. Tengaesta que si sietc/rc.conf esta configurado
correctamente el inicio tendra ligar cuando reinicie gbsig. Esta prueba solo es necesaria en el servidor Kerberos;
los clientes Kerberos tomaran lo que necesiten automéaticemaesde el directorietc/kerberoslvV

# kerberos &

Kerberos server starting

Sleep forever on error

Log file is /var/log/kerberos.log

Current Kerberos master key version is 1.

Master key entered. BEWARE!

Current Kerberos master key version is 1

Local realm: EJEMPLO.COM

# kadmind -n &

KADM Server KADMO.0A initializing

Please do not use ’kill -9’ to kill this job, use a
regular kill instead

Current Kerberos master key version is 1.

Master key entered. BEWARE!

Ahora podemos probar a udamit  para obtener un ticket para el jJene que creamos antes:
% kinit jane

MIT Project Athena (grunt.ejemplo.com)

Kerberos Initialization for "jane"

Password:

Pruebe a listar los tokens cklist  para ver si realmente estan:

% Klist
Ticket file: /tmp/tkt245
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Principal: jane@EJEMPLO.COM

Issued Expires Principal
Apr 30 11:23:22 Apr 30 19:23:22 krbtgt. EJEMPLO.COM@EJEMPL 0O.COM

Ahora trate de cambiar la contrasefia usando passwd(1) @a@abar si el deemdkpasswdesta autorizado a
acceder a la base de datos Kerberos:

% passwd

realm EJEMPLO.COM
Old password for jane:
New Password for jane:
Verifying password
New Password for jane:
Password changed.

14.7.7. Anadir privilegios de su

Kerberos nos permite darcadausuario que necesite privilegios et supropiacontrasefia para su(1). Podemos
agregar un ID que esté autorizado a ejecutar soft) . Esto se controla con una instanciardet asociada con un
usuario. Vamos a crear una entrgalee.root  en la base de datos, para lo que recurrimkibaedit

# kdb_edit
Opening database...

Enter Kerberos master key:

Current Kerberos master key version is 1.
Master key entered. BEWARE!

Previous or default values are in [brackets] ,

enter return to leave the same, or new value.

Principal name: jane
Instance: root

<Not found >, Create [y] ? y

Principal: jane, Instance: root, kdc_key ver: 1

New Password: <---- introduzca una contrasefia SEGURA
Verifying password

New Password: <---- introduzca otra vez la constrasefia

Principal's new key version = 1
Expiration date (enter yyyy-mm-dd) [ 2000-01-01 ] ?

Max ticket lifetime ( *5 minutes) [ 255 ] ? 12 <--- Keep this short!
Attributes [ 0 ] ?

Edit O.K.

Principal name: <---- si introduce datos nulos saldra del programa
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Ahora trate de obtener los tokens para comprobar que toadofuat

# kinit jane.root

MIT Project Athena (grunt.ejemplo.com)
Kerberos Initialization for "jane.root"
Password:

Hemos de agregar al usuarioldbgin  deroot :

# cat /root/.klogin
jane.root@EJEMPLO.COM

Ahora trate de hacer su(1):

% su
Password:

y eche un vistazo a qué tokens tenemos:

# Kklist
Ticket file: /tmp/tkt_root_245
Principal: jane.root@EJEMPLO.COM
Issued Expires Principal

May 2 20:43:12 May 3 04:43:12 krbtgt. EJEMPLO.COM@EJEMPLO. COM

14.7.8. Uso de otras 6rdenes

En un ejemplo anterior creamos un usuario llamjade con una instancieoot . Nos basamos en un usuario con el
mismo nombre del “principal’jgne ), el procedimiento por defecto en Kerberegrincipal ~ >. <instancia >

con la estructuranombre de usuario >.root permitird que<nombre de usuario > haga su(l) &ot Si
existen las entradas necesarias eRlegin  que hay en el directorio home emt :

# cat /root/.klogin
jane.root@EJEMPLO.COM

De la misma manera, si un usuario tiene en su directorio horsigliiente:

% cat ~/.klogin
jane@EJEMPLO.COM
jack@EJEMPLO.COM

significa que cualquier usuario del domiE®EMPLO.COMue se identifique comiane 0 comojack (viakinit
ver mas arriba) podra acceder a la cuent@ade 0 a los ficheros de este sistengauit ) via rlogin(1), rsh(1) o

rcp(1).
Veamos por ejemplo cémjane se se identifica en otro sistema mediante Kerberos:

% Kinit

MIT Project Athena (grunt.ejemplo.com)
Password:

% rlogin grunt

Last login: Mon May 1 21:14:47 from grumble
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Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1993, 1994
The Regents of the University of California.  All rights rese rved.

FreeBSD BUILT-19950429 (GR386) #0: Sat Apr 29 17:50:09 SAT 1 995

Aquijack se identifica con la cuenta ¢me en la misma maquingape tiene configurado su ficherklogin
como se ha mostrado antes, y la persona encargada de la stdacion de Kerberos ha configurado un usuario
principaljack con una instancia nula):

% kinit
% rlogin grunt -l jane
MIT Project Athena (grunt.ejemplo.com)
Password:
Last login: Mon May 1 21:16:55 from grumble
Copyright (c) 1980, 1983, 1986, 1988, 1990, 1991, 1993, 1994
The Regents of the University of California.  All rights rese rved.
FreeBSD BUILT-19950429 (GR386) #0: Sat Apr 29 17:50:09 SAT 1 995

14.8. Kerberos5

Texto de Tillman Hodgson. Basado en un texto de Mark Murray.

Cada version de FreeBSD posterior a FreeBSD-5.1 incluyersmpolamente patgerberosb. Por esta razén
Kerberos5es la Unica version incluida. Su configuracion es similar entos aspectos a la #&rberoslV. La
siguiente informacion solo atafidkarberos5en versiones de FreeBSD-5.0 o posteriores. Los usuariodepdéen
utilizar KerberoslV pueden instalar el posecurity/krb4

Kerberos es un sistema/protocolo agregado para red que permite adasios validar su identidad a través de los
servicios de un servidor seguro. Los servicios como logimte, copia remota, copias de fichero de un sistema a
otro y otras tareas generalmente consideradas poco s@g@sasa ser considerablemente seguras y mas
controlables.

Kerberos puede describirse como un sistema proxy identificadofigador. También puede describirse como un
sistema confiable de autentificacion de tercekesberos solamente ofrece una funcién: la validacion segura de
usuarios a través de una red. No proporciona funciones dezadion (es decir, lo que los usuarios tienen permitido
hacer) o funciones de auditoria (o que esos usuarios digieDespués de que un servidor y un cliente han usado
Kerberos para demostrar su identidad pueden también cifrar todasususomunicaciones, asegurando de este
modo su intimidad y la integridad de sus datos durante su elssisiema.

Es, por tanto, altamente recomendable que s&adgeros ademasie otros métodos de seguridad que ofrezcan
servicios de autorizacion y auditoria.

Puede usar las siguientes instrucciones como una guiagaigurarKerberos tal y como se distribuye en
FreeBSD. De todas maneras, deberia consultar las pagimaardel adecuadas para tener toda la informacion.

Vamos a mostrar una instalaci&erberos, para lo cual usaremos los siguientes espacios de nombres:

- Eldominio DNS (“zona”) sera ejemplo.org.
- El dominioKerberos (realm) sera EJEMPLO.ORG.
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Nota: Debe utilizar nombres de dominio reales al configurar Kerberos incluso si pretende ejecutarlo
internamente. Esto le evitara problemas de DNS y asegura la interoperacion con otros dominios Kerberos .

14.8.1. Historia

Kerberos fué creado en el Massachusetts Institute of Technology Jdmo una solucion a los problemas de
seguridad de la red. El protocdi@rberos utiliza criptografia fuerte para que un cliente pueda deraosu
identidad en un servidor (y viceversa) a través de una conele red insegura.

Kerberos es el nombre de un protocolo de autentificacion via red y wetiadjpara describir programas que
implementan el program&érberos telnet, por ejemplo, conocido también como el “telnet kedaelo”). La
version actual del protocolo es la 5, descrita en RFC 1510.

Existen diversas implementaciones libres de este praipcobriendo un amplio rango de sistemas operativos. El
MIT, dondeKerberos fué desarrollado, continlia desarrollando su propio pad{erberos. Suele usarse en los
EEUU como producto criptografico y como tal ha sufrido lasitegiones de exportacién de los EEUU Kelrberos

del MIT existe como un port ersécurity/krb5 ). HeimdalKerberos es otra implementacion de la versién 5, y fué
desarrollada de forma intencionada fuera de los EEUU pateasdas regulaciones de exportacion (y por eso puede
incluirse en versiones no comerciales de UNIX). La distibn HeimdalKerberos esta en el port

(security/neimdal ), ¥ se incluye una instalacién minima en el sistema basea&EBSD.

Para alcanzar la mayor audiencia estas instrucciones aslmso de la distribucion Heimdal incluida en FreeBSD.

14.8.2. Configuracion de un KDC Heimdal

El centro de distribucién de llaves (KDC, Key Distributioei@er) es el servicio centralizado de validacién que
proporcion&Kerberos: es el sistema que emite tickédsrberos. El KDC goza del estatus de ser considerado como
“confiable” por las demas computadoras del domigoberos, y por eso tiene consideraciones de seguridad mas
elevadas.

Tenga en cuenta que, aunque la ejecucion del serieldreros requiere muy pocos recursos, se recomienda el uso
de una maquina dedicada a KDC por razones de seguridad.

Para empezar a configurar un KDC asegurese de glagcsua.conf contenga la configuracion adecuada para
actuar como KDC (tal vez deba ajustar algunas rutas parawgiEen con su sistema):

kerberos5_server_enable="YES"
kadmind5_server_enable="YES"
kerberos_stash="YES"

Nota: kerberos_stash solo existe en FreeBSD 4.X.

A continuacidén configuraremos el fichero de configuraciéKelderos, /etc/krb5.conf

[libdefaults]
default_realm = EJEMPLO.ORG [realms]
EXAMPLE.ORG = {
kdc = kerberos.ejemplo.org
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admin_server = kerberos.ejemplo.org

}

[domain_realm]
.ejemplo.org = EJEMPLO.ORG

Tenga en cuenta que estec/krb5.conf implica que su KDC tendra el nombre de equipo completo cafificde
kerberos.ejemplo.org . Necesitara afadir una entrada CNAME (alias) a su ficherode gi su KDC tiene un
nombre de equipo diferente.

Nota: En grandes redes con un servidor DNS BIND bien configurado, el ejemplo de arriba puede quedar del
siguiente modo:

[libdefaults]
default_realm = EJEMPLO.ORG

Con las siguientes lineas agregadas al fichero de zona ejemplo.org

_kerberos._udp IN SRV 01 00 88 kerberos.ejemplo.org.
_kerberos._tcp IN SRV 01 00 88 kerberos.ejemplo.org.
_kpasswd._udp IN SRV 01 00 464 kerberos.ejemplo.org.
_kerberos-adm._tcp IN SRV 01 00 749 kerberos.ejemplo.org.
_kerberos IN  TXT EJEMPLO.ORG

Nota: Para que los clientes sean capaces de encontrar los servicios Kerberos debe tener ya sea un
Jetc/krb5.conf configurado o un /etc/krb5.conf configurado de forma minima y un servidor DNS
configurado correctamente.

A continuacion crearemos la base de ddtesberos. Esta base de datos contiene las llaves de todos los piiesipa
cifradas con una contrasefia maestra. No es necesario gieedeesta contrasefia, pues se almacenara en
/var/heimdal/m-key . Para crear la llave maestra ejeckgtash e introduzca una contrasefa.

Una vez que se ha creado la llave maestra puede inicialibaskde datos usando el prograkadmin con la

opciéon-I (que significa “local”). Esta opcion le dicekadmin que modifique los ficheros de la base de datos
directamente en lugar de ir a través del servicio dekagichind . Esto gestiona el problema del huevo y la gallina de
tratar de conectar a la base de datos antes de que éstal@risteez que tiene el “prompt” deadmin , utilice init

para crear su base de datos de dominios iniciales.

Para terminar, mientras esta todavikeatmin puede crear su primer principal mediaatil . Utilice las opciones
por defecto por ahora, mas tarde puede cambiarlas mediadiy . Recuerde que puede uSaen cualquier
“prompt” para consultar las opciones disponibles.

Veamos un ejemplo de sesién de creacion de una base de datos:

# kstash

Master key:  xxxxxxxx

Verifying password - Master key: XXXXXXXX
# kadmin -l

kadmin> init EJEMPLO.ORG
Realm max ticket life [unlimited]:
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kadmin> add tillman
Max ticket life [unlimited]:
Max renewable life [unlimited]:

Attributes []:

Password:  Xxxxxxxx

Verifying password - Password: XXXXXXXX

Ahora puede arrancar los servicios KDC. Ejedate/rc.d/kerberos start y letc/rc.d/kadmind start

para levantar dichos servicios. Recuerde que no tendrémiggemon kerberizado ejecutandose pero debe poder
confirmar que KDC funciona por el procedimiento de obtenéstad un boleto del principal (usuario) que acaba de
crear en la linea de 6rdenes de KDC:

% Kk5init tillman
tillman@EJEMPLO.ORG’s Password:

% K5list
Credentials cache: FILE: ftmp/krb5cc_500
Principal: tilman@EJEMPLO.ORG

Issued Expires Principal
Aug 27 15:37:58 Aug 28 01:37:58 krbtgt/EJEMPLO.ORG@EJEMPL 0O.0RG

14.8.3. Creacion de un servidor Kerberos con servicios Heim dal

Antes de nada necesitaremos una copia del fichero de corignideKerberos, /etc/krb5.conf . Copielo al
cliente desde KDC de forma segura (mediante scp(1), o usandisquete).

A continuacion necesitara un ficheeac/krb5.keytab . Esta es la mayor diferencia entre un servidor que
proporciona deemons habilitados déerberosy una estacion de trabajo: el servidor debe tener un fidkestab .
Dicho fichero contiene las llaves de equipo del servidorledes le permiten a él y al KDC verificar la identidad
entre ellos. Deben transmitirse al servidor de forma segapie la seguridad del servidor puede verse
comprometida si la llave se hace publica. Por decirlo m&s deansferirla como texto plano a través de la red (por
ejemplo por FTP) es ur@ésima idea

Lo normal es que transmita &aytab al servidor mediante el prograrkadmin . Esto es practico porque también
debe crear el principal del equipo (el KDC que aparece al fiaib5.keytab ) usanddadmin .

Tenga en cuenta que ya debe disponer de un ticket, y queadstedebe poder usar el interfiezdmin en
kadmind.acl . Consulte la seccion “administracion remota” en la pagiade Heimdalipfo heimdal ), donde
se exponen los detalles de disefio de las listas de contratds@ Si no quiere habilitar acceso reniatdmin ,
puede conectarse de forma segura al KDC (por medio de cdosalassh(1) o telnet(Ierberos) y administrar en
local mediant&admin -

Después de instalar el ficheac/krb5.conf puede usakadmin desde el serviddferberos. add
--random-key le permitira afiadir el principal del equipo servidogxt le permitira extraer el principal del equipo
servidor a su propio keybat. Por ejemplo:

# kadmin

kadmin> add --random-key host/myserver.ejemplo.org
Max ticket life [unlimited]:

Max renewable life [unlimited]:

Attributes []:
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kadmin> ext host/miservidor.ejemplo.org
kadmin> exit

Tenga en cuenta qust (contraccién de “extract”) almacena la llave extraida pdedto en en
letc/krb5.keytab

Si no tienekadmind ejecutdndose en KDC (posiblemente por razones de seglyighad lo tanto carece de acceso
remoto ekadmin puede afadir el principal de equigmét/miservidor.EJEMPLO.ORG ) directamente en el KDC
y entonces extraerlo a un fichero temporal (para evitar ssbriir/etc/krb5.keytab en el KDC) mediante algo
parecido a esto:

# kadmin
kadmin> ext --keytab=/tmp/ejemplo.keytab host/miservidor.ejem plo.org
kadmin> exit

Puede entonces copiar de forma segura el keytab al servislEmdcscp o0 un diquete). Asegurese de usar un
nombre de keytab diferente para evitar sobreescribir ébkegn el KDC.

Su servidor puede comunicarse con el KDC (gracias a su figheS@onf )y puede probar su propia identidad
(gracias al ficher@rb5.keytab ). Ahora esta listo para que usted habilite algunos sewviGgoberos. En este
ejemplo habilitaremos el servicielnet  poniendo una linea como esta eneta/inetd.conf y reiniciando el
servicio inetd(8) cortetc/rc.d/inetd restart

telnet stream tcp nowait root /usr/libexec/telnetd telnet d -a user

La parte critica esa , de autentificacion de usuario. Consulte la pagina de maelnatd(8) para mas informacion.

14.8.4. Kerberos con un cliente Heimdal

Configurar una computadora cliente es extremadamentelfadiinico que necesita es el fichero de configuracion de
Kerberos que encontrara efetc/krbs.conf . Simplemente copielo de forma segura a la computadoréelien
desde el KDC.

Pruebe su computadora cliente mediamig , klist ,y kdestroy desde el cliente para obtener, mostrar y luego
borrar un ticket para el principal que creé antes. Debenii@posar aplicaciondserberos para conectarse a
servidores habilitados cdferberos, aunque si no funcionay tiene problemas al intentar obteltasleto lo mas
probable es que el problema esté en el servidor y no en etelesl KDC.

Al probar una aplicacion comelnet |, trate de usar un “sniffer” de paquetes ( como tcpdump(Ip panfirmar
gue su contrasefia no viaja en claro por la red. Trate deeisar con la opciénx , que cifra el flujo de datos por
entero (algo parecido a lo que hast ).

Las aplicaciones clienté&erberos principales (llamadas tradicionalmetkteit , klist , kdestroy Y kpasswd )
estan incluidas en la instalacion base de FreeBSD. Tengaegriacque en las versiones de FreeBSD anteriores a 5.0
reciben los nombres d&init , k5list , kbdestroy , kSpasswd Y k5stash .

También se instalan por defecto diversas aplicaci&eglseros que no entran dentro de la categoria de
“imprescindibles”. Es aqui donde la naturaleza “minimafalmstalacion base de Heimdal salta a la palestra:
telnet  es el Gnico servici&erberos habilitado.

El port Heimdal afiade algunas de las aplicaciones cliergdaitan: versionekerberos deftp , rsh , rcp , rlogin
y algunos otros programas menos comunes. El port del MITitamdmntiene una suite completa de aplicaciones
cliente deKerberos.
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14.8.5. Ficheros de configuracion de usuario: k5login y .k5users

Suele ser habitual que los usuarios de un doneideros (o “principales”) tengan su usuario (por ejemplo
tillman@EJEMPLO.ORG ) mapeado a una cuenta de usuario local (por ejemplo un odlzamado llamado
tillman ). Las aplicaciones cliente coniinet  normalmente no requieren un nombre de usuario o un principal

Es posible que de vez en cuando quiera dar acceso a una una deersuario local a alguien que no tiene un
principalKerberos. Por ejemplotilman@EJEMPLO.ORG puede necesitar acceso a la cuenta de usuario local
webdevelopers . Otros principales tal vez necesiten acceso a esas cuensdsd.

Los ficherosk5login -y .k5users , ubicados en el directorio home del usuario, pueden usaraa chodo similar
a una combinacion potente dwsts y .rhosts . Por ejemplo, si pusiera un fichek®login  con el siguiente
contenido

tillman@example.org
jdoe@example.org

en el directorio home del usuario losgtbdevelopers ambos principales listados tendrian acceso a esa cuenta sin
requerir una contrasefia compartida.

Le recomendamos encarecidamente la lectura de las pagimaartial de estas 6rdenes. Recuerde que la pagina de
manual d&su abarcak5users

14.8.6. Kerberos Sugerencias, trucos y solucion de problem as

- Tanto si utiliza el port de Heimdal o &erberos del MIT asegurese de que su variable de entevwitHliste las
versiones d&erberos de las aplicaciones cliente antes que las versiones defrgist

- ¢Todas las computadoras de su dominio Kerberos tienendsshmronizada? Si no, la autentificacién puede
fallar. Seccion 29.12escribe como sincronizar los relojes utilizando NTP.

- MIT y Heimdal conviven bien, con la excepcidon kbimin , protocolo no esta estandarizado.

- Si cambia su nombre de equipo debe cambiar también el “dpetie su principal y actualizar su keytab. Esto
también se aplica a entradas especiales en keytab como@pativww/ que usa elvww/mod_auth_kerb de
Apache.

+ Todos los equipos en su dominio Kerberos deben poder resel{tanto en la forma normal normal como en la
inversa) en el DNS (o efetc/hosts ~ como minimo). Los CNAME funcionaran, pero los registros ATRP
deben ser correctos y estar en su sitio. EIl mensaje de emaegibira de no hacerlo asi no es muy intuitivo:
“Kerberos5 refuses authentication because Read req failed: Key table entry not
found .

- Algunos sistemas operativos que puede usar como clienssiIBC no activan los permisos pasu como
setuidroot . Esto hara quisu no funcione, lo cual es muy seguro pero un tanto molesto.alenguenta que no
se debe a un error de KDC.

- Sidesea permitir que un principal tenga un ticket con unidealmas larga que el valor por defecto de diez horas
enKerberos del MIT debe usamodify_principal enkadmin para cambiar “maxlife” tanto del principal en
cuestion como dedrbtgt  del principal. Hecho esto, el principal puede utilizar lziop-1 conkinit para
solicitar un boleto con mas tiempo de vida.
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Nota: Si ejecuta un “sniffer” de paquetes en su KDC para ayudar con la resolucién de problemas y ejecuta
kinit desde una estacion de trabajo puede encontrarse con que su TGT se envia inmediatamente después
de ejecutar kinit : incluso antes de que escriba su contrasefia La explicacién es que el servidor Kerberos
transmite tranquilamente un TGT (Ticket Granting Ticket) a cualquier peticion no autorizada; de todas
maneras, cada TGT esta cifrado en una llave derivada de la contrasefia del usuario. Por tanto, cuando un
usuario teclea su contrasefia no la esta enviando al KDC, se esta usando para descifrar el TGT que kinit ~ ya
obtuvo. Si el proceso de descifrado termina en un ticket valido con una marca de tiempo valida, el usuario
tiene credenciales Kerberos validas. Estas credenciales incluyen una llave de sesion para establecer
comunicaciones seguras con el servidor Kerberos en el futuro, asi como el TGT en si, que se cifra con la
llave del propio servidor Kerberos . Esta segunda capa de cifrado es invisible para el usuario, pero es lo que
permite al servidor Kerberos verificar la autenticidad de cada TGT.

- Sidesea utilizar tickets con un tiempo largo de vida (unaasempor ejemplo) y esta utilizan@penSSHpara
conectarse a la maquina donde se almacena su boleto asgémseKerberos TicketCleanup  esté
configurado ao en susshd_config o0 de lo contrario sus tickets seran eliminados cuando tertaisesion.

- Recuerde que los principales de equipos también puedertég®e un tiempo de vida mas largo. Si su principal
de usuario tiene un tiempo de vida de una semana pero el egjuijpe se conecta tiene un tiempo de vida de
nueve horas, tendra un principal de equipo expirado en s1écgda caché de ticket no funcionara como esperaba.

- Cuando esté configurando un fich&rb5.dict ~ pensando especificamente en prevenir el uso de contrasefias
defectuosas (la pagina de manual déatémind trata el tema brevemente), recuerde que solamente se aplica
principales que tienen una politica de contrasefias asigihfbrmato de los ficherdsb5.dict  es simple: una
cadena de texto por linea. Puede serle (til crear un enlab®kco a/usr/share/dict/words

14.8.7. Diferencias con el port del MIT

Las diferencias mas grandes entre las instalaciones MITiméte estan relacionadas ckadmin , que tiene un
conjunto diferente (pero equivalente) de érdenes y utilizarotocolo diferente. Esto tiene implicaciones muy
grandes si su KDC es MIT, ya que no podra utilizar el progrkadenin de Heimdal para administrar remotamente
su KDC (o viceversa).

Las aplicaciones cliente pueden también disponer de difes@pciones de linea de 6rdenes para lograr lo mismo.
Le recomendamos seguir las instrucciones de la pagina wibrtberos del MIT
(http://web.mit.edu/Kerberos/www/). Sea cuidadoso asparches: el port del MIT se instala por defecto en
{usr/local/ .y las aplicaciones “normales” del sistema pueden ser &jdas en lugar de las del MIT si su
variable de entornBATHIista antes los directorios del sistema.

Nota: Siusa el port del MIT security/krb5 proporcionado por FreeBSD asegurese de leer el fichero
Jusr/local/share/doc/krb5/README.FreeBSD instalado por el port si quiere entender por qué los login via
telnetd  y klogind se comportan de un modo un tanto extrafio. Mas importante audn, corregir la conducta de
“permisos incorrectos en el fichero caché” requiere que el binario login.krb5  se use para la validacion para que
pueda cambiar correctamente los permisos de propiedad de credenciales reenviadas.
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14.8.8. Mitigacion de limitaciones encontradas en Kerbero S

14.8.8.1. Kerberos es un enfoque “todo o nada”

Cada servicio habilitado en la red debe modificarse paradoacconKerberos (o debe ser asegurado contra
ataques de red) o de lo contrario las credenciales de usuagden robarse y reutilizarse. Un ejemplo de esto podria
ser quekerberos habilite todos los shells remotos ( véh y telnet , por ejemplo) pero que no cubra el servidor

de correo POP3, que envia contrasefias en texto plano.

14.8.8.2. Kerberos esta pensado para estaciones de trabajo monousuario

En un entorno multiusuarigerberos es menos seguro. Esto se debe a que almacena los ticketdretelrth/tmp
gue puede ser leido por todos los usuarios. Si un usuaric@sigartiendo una computadora con varias personas
(esto es, si utiliza un sistema multiusuario) es posiblelosiickets sean robados (copiados) por otro usuario.

Esto puede solventarse con la opcién de linea de érdenesmbre-de-fichero o (mejor aun) la variable de entorno
KRB5CCNAMBpero raramente se hace. Si almacena los tickets en elaticchbme de los usuarios y utiliza sin
mucha complicacion los permisos de fichero puede mitigargstblema.

14.8.8.3. EI KDC es el punto critico de fallo

Por motivos de disefio el KDC es tan seguro como la base deptatoipal de contrasefias que contiene. El KDC no
debe ejecutar ningln otro servicio ejecutandose en él y siatfésicamente seguro. El peligro es grande debido a
gueKerberos almacena todas las contrasefias cifradas con la mismallialevé “maestra”, que a su vez se guarda
como un fichero en el KDC).

De todos modos una llave maestra comprometida no es algertési¢é como parece a primera vista. La llave
maestra solo se usa para cifrar la base de d&dserosy como semilla para el generador de niUmeros aleatorios.
Mientras sea seguro el acceso a su KDC un atancante no pusstalbanasiado con la llave maestra.

Ademas, si el KDC no esta disponible (quizas debido a un atdgulenegacion de servicio o problemas de red) no
se podran utilizar los servicios de red ya que no se puedtiafda validacion, lo que hace que esta sea una buena
forma de lanzar un ataque de denegacion de servicio. Edtéepra puede aliviarse con multiples KDCs (un maestro
y uno o mas esclavos) y con una implementacion cautelosacdadsrios o autentificacion de respaldo (para esto
PAM es excelente).

14.8.8.4. Limitaciones de Kerberos

Kerberos le permite a usuarios, equipos y servicios validarse eftpeso no dispone de ninglin mecanismo para
autentificar el KDC a los usuarios, equipos o servicios. Bigfioifica que una version (por ejemplo) “troyanizada”
kinit  puede grabar todos los usuarios y sus contrasefias. Puedeausiy/tripwire o alguna otra
herramienta de revision de integridad de sistemas de fislpen@ intentar evitar problemas como este.

14.8.9. Recursos y mas informacion

+ Las preguntas frecuentes (FAQ) Iderberos (http://www.fags.org/fags/Kerberos-fag/general/pnbée.html)
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- Designing an Authentication System: a Dialog in Four Scéhtp://web.mit.edu/Kerberos/www/dialogue.html)

« RFC 1510, Th&kerberos Network Authentication Service (V5)
(http://www.ietf.org/rfc/rfc1510.txt?number=1510)

- Pagina web d&erberos del MIT (http://web.mit.edu/Kerberos/www/)
. Pagina web d&erberos Heimdal (http://www.pdc.kth.se/heimdal/)

14.9. OpenSSL

Escrito por: Tom Rhodes.

El conjunto de herramient&3penSSLes una caracteristica de FreeBSD que muchos usuarios pasatop
OpenSSLofrece una capa de cifrada de transporte sobre la capa ndersamunicacion, permitiendo la
combinacién con con muchas aplicaciones y servicios de red.

Algunos usos d®penSSLson la validacion cifrada de clientes de correo, las trarisaes basadas en web como
pagos con tarjetas de crédito, etc. Muchos ports, com@apachel3-ssl y mail/sylpheed-claws ofrecen
soporte de compilacion pa@penSSL

Nota: En la mayoria de los casos la coleccién de ports tratara de compilar el port security/openssl a menos
que la variable de make WITH_OPENSSL_BASBea puesta explicitamente a “yes”.

La versién deOpenSSLincluida en FreeBSD soporta los protocolos de seguridaddi&ecure Sockets Layer v2/v3
(SSLv2/SSLv3) y Transport Layer Security v1 (TLSv1) y puetibzarse como biblioteca criptografica general.

Nota: OpenSSL soporta el algoritmo IDEA pero estaa deshabilitado por defecto debido a patentes en vigor en
los Estados Unidos. Si quiere usarlo debe revisar la licencia, y si las restricciones le parecen aceptables active la
variable MAKE_IDEAen make.conf .

Uno de los usos mas comunes@eenSSLes ofrecer certificados para usar con aplicaciones de geft&atos
certificados aseguran que las credenciales de la compatfuéaio son validos y no son fraudulentos. Si el
certificado en cuestidn no ha sido verificado por uno de laarsis “autoridades certificadoras” o CA, suele
generarse una advertencia al respecto. Una autoridadtifecados es una compaiiia, como VeriSign
(http://lwww.verisign.com), que firma certificados paradal credenciales de individuos o compafiias. Este proceso
tiene un costo asociado y no es un requisito imprescinddnie psar certificados, aunque puede darle un poco de
tranquilidad a los usuarios mas parandicos.

14.9.1. Generacioén de certificados

Para generar un certificado ejecute lo siguiente:

# openssl req -new -nodes -out req.pem -keyout cert.pem
Generating a 1024 bit RSA private key
................ ++++++

....................................... ++++++
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writing new private key to ’cert.pem’

You are about to be asked to enter information that will be inc orporated
into your certificate request.
What you are about to enter is what is called a Distinguished N ame or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter ', the field will be left blank.

Country Name (2 letter code) [AU]: us

State or Province Name (full name) [Some-State]: PA

Locality Name (eg, city) [J: Pittsburgh

Organization Name (eg, company) [Internet Widgits Pty Ltd] : Mi compafia
Organizational Unit Name (eg, section) []: Administrador de sistemas

Common Name (eg, YOUR name) []: localhost.ejemplo.org
Email Address []: trhodes@FreeBSD.org

Please enter the following ’extra’ attributes

to be sent with your certificate request

A challenge password []: UNA CONTRASERNA
An optional company name []: Otro nombre

Tenga en cuenta que la respuesta directamente despuésdptpfCommon Name” muestra un nombre de
dominio. Este “prompt” requiere que se introduzca un nonderservidor para usarlo en la verificacion; si escribe
cualquier otra cosa producira un certificado invalido. ®bpciones, por ejemplo el tiempo de expiracion, alternan
algoritmos de cifrado, etc. Puede ver una lista completa @agina de manual de openssl(1).

Deberia tener dos ficheros en el directorio donde ha ejezlaaatden anterior. La peticion de certificadey.pem |,

es lo que debe enviar a una autoridad certificadora para djde {a&s credenciales que introdujo; firmara la peticién
y le devolvera el certificado. El segundo ficheraes.pem y es la llave privada para el certificado, que debe
proteger a toda costa; si cae en malas manos podri usarssup&atarle a usted o a sus servidores.

Si no necesita la firma de una CA puede crear y firmar usted nssngertificado. Primero, genere la llave RSA:
# openssl dsaparam -rand -genkey -out myRSA key 1024

A continuacion genere la llave CA:

# openssl gendsa -des3 -out myca.key myRSA.key

Utilice esta llave para crear el certificado:

# openssl req -new -x509 -days 365 -key mycakey -out new.crt

Deberin aparecer dos nuevos ficheros en su directorio: werdicte firma de autoridad de certificadog¢a.key )y
el certificado en shew.crt . Deben ubicarse en un directorio, que se recomienda quetseaque es legible solo
pararoot . Para terminar, es recomendable asignar permisos 070@Idaraero corchmod.

14.9.2. Uso de certificados; un ejemplo

¢,Qué pueden hacer estos ficheros? Cifrar conexiones al3¢médmailes un buen sitio para usarlos. De este modo
eliminara el uso de validacion mediante texto en claro gsaisuarios que envian correo a través del MTA local.
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Nota: No es el mejor uso en el mundo, ya que algunos MUAs enviaran al usuario un mensaje de error si no tiene
instalados localmente los certificados. Consulte la documentacion para mas datos sobre la instalacion de
certificados.

Debe afadir las siguientes lineas en su fichero lacal

dnl SSL Options
define('confCACERT_PATH’,'/etc/certs’)dnl
define('confCACERT’,'/etc/certs/new.crt’)dnl
define(‘'confSERVER_CERT’,'/etc/certs/new.crt’)dnl
define('confSERVER_KEY’,'/etc/certs/myca.key’)dnl
define(‘confTLS_SRV_OPTIONS’, ‘V')dnl

letc/certs/ es el directorio destinado a almacenamiento de los ficherastdificado y llave en local. El dltimo
requisito es una reconstruccion del fichesfo local. Solo tiene que teclearake install  en el directorio
/etc/mail . A continuacién ejecute umake restart , que deberia reiniciar el deem8endmail

Si todo fué bien no habra mensajes de error en el ficheartog/maillog y Sendmailapareceréa en la lista de
procesos.

Puede probarlo todo de una forma muy sencilla; conéctess\atler de correo mediante telnet(1):

# telnet  ejemplo.com 25
Trying 192.0.34.166...
Connected to  ejemplo.com
Escape character is "]

220 ejemplo.com ESMTP Sendmail 8.12.10/8.12.10; Tue, 31 Aug 2004 03:41:22 - 0400 (EDT)
ehlo  ejemplo.com
250-ejemplo.com Hello ejemplo.com [192.0.34.166], pleas ed to meet you

250-ENHANCEDSTATUSCODES
250-PIPELINING

250-8BITMIME

250-SIZE

250-DSN

250-ETRN

250-AUTH LOGIN PLAIN
250-STARTTLS

250-DELIVERBY

250 HELP

quit

221 2.0.0 ejemplo.com closing connection
Connection closed by foreign host.

Silalinea “STARTTLS” aparece en la salida, todo esta fumaimo correctamente.

14.10. VPN sobre IPsec

Escrito por Nik Clayton.

Creacion de una VPN entre dos redes, a través de Interneameguertas de enlace (“gateways”) FreeBSD.

297



Capitulo 14. Seguridad

14.10.1. Qué es IPsec
Escrito por Hiten M. Pandya.

Esta seccion le guiara a través del proceso de configuraeitifsgc, y de su uso en un entorno consistente en
magquinas FreeBSD Microsoft Windows 2000/XP, para hacer que se comuniquen de manera segura. Para
configurar IPsec es necesario que esté familiarizado caroluseptos de construccion de un kernel personalizado
(consulte eCapitulo §.

IPseces un protocolo que esta sobre la capa del protocolo de &tt@R). Le permite a dos 0 mas equipos
comunicarse de forma segura (de ahi el nombre). La “piladidPsec de FreeBSD se basa en la implementacion
KAME (http://www.kame.net/), que incluye soporte paradas familias de protocolos, IPv4 e IPv6.

Nota: FreeBSD 5.X contiene una pila IPsec “acelerada por hardware”, conocida como “Fast IPsec”, que fué
obtenida de OpenBSD. Emplea hardware criptogréafico (cuando es posible) a través del subsistema crypto(4)
para optimizar el rendimiento de IPsec. Este subsistema es nuevo, y no soporta todas las opciones disponibles
en la version KAME de IPsec. Para poder habilitar IPsec acelerado por hardware debe afiadir las siguientes
opciones al fichero de configuracion de su kernel:

options FAST_IPSEC # new IPsec (cannot define w/ IPSEC)

Tenga en cuenta que no es posible utilizar el subsistema “Fast IPsec” y la implementacion KAME de IPsec en la
misma computadora. Consulte la pagina de manual fast_ipsec(4) para mas informacion.

IPsec consta de dos sub-protocolos:

- Encapsulated Security Payload (ES&)e protege los datos del paquete IP de interferenciasads, cifrando
el contenido utilizando algoritmos de criptografia sineét(como Blowfish, 3DES).

- Authentication Header (AH}yjue protege la cabecera del paquete IP de interferenctasogeos asi como contra
la falsificacion (“spoofing”), calculando una suma de corbpién criptografica y aplicando a los campos de
cabecera IP una funcion hash segura. Detras de todo est@eabacera adicional que contiene el hash para
permitir la validacion de la informacién que contiene el ypetg.

ESP y AH pueden utilizarse conjunta o separadamente, degpetuddel entorno.

IPsec puede utilizarse para cifrar directamente el trafitealos equipos (conocido commdo de transporjeo

para construir “tUneles virtuales” entre dos subredespgeelen usarse para comunicacién segura entre dos redes
corporativas (conocido commodo de tiingl Este Gltimo es muy conocido como urea privada virtual (Virtual
Private Network, o VPN)psec(4) contiene informacién detallada sobre el sudasiatiPsec de FreeBSD.

Si quiere afidir soporte IPsec a su kernel debe incluir lagesiges opciones al fichero de configuracién de su kernel:

options IPSEC #IP security
options IPSEC_ESP #IP security (crypto; define w/ IPSEC)

Si quiere soporte para la depuracién de errores no olvidgu#site opcion:

options IPSEC_DEBUG #debug for IP security
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14.10.2. El Problema

No existe un estandar para lo que constituye una VPN. Las \(fRfdgn implementarse utilizando numerosas
tecnologias diferentes, cada una de las cuales tiene suig pus contras. Esta seccion presenta un escenario, y las
estrategias usadas para implementar una VPN para est@agscen

14.10.3. El escenario: dos redes, conectadas por Internet, gue queremos que se
comporten como una sola

Este es el punto de partida:

«+ Usted tiene al menos dos sitios

« Ambos sitios utilizan IP internamente

- Ambos sitios estan conectados a Internet, a través de unia pieeenlace FreeBSD.
- Lapuerta de enlace de cada red tiene al menos una direcciiibliea.

- Las direcciones internas de las dos redes pueden ser dinesdP publicas o privadas, no importa. Puede ejecutar
NAT en la maquina que hace de puerta de enlace si es necesario.

- Las direcciones IP internas de las dos resesolisionan Aunque espero que sea tedricamente posible utilizar
una combinacion de tecnologia VPN y NAT para hacer funcitodo esto sospecho que configurarlo seria una
pesadilla.

Si lo que intenta es conectar dos redes y ambas usan el misgmda direcciones IP privadas (por ejemplo las dos
usanl92.168.1.x )deberiarenumerar una de las dos redes.

La topologia de red se pareceria a esto:
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| ul
i Internal Hosts

Network #1 | Win9x/NT/2K | Private Net, 192.168.1.2-254
L Unix j

fxpl Private IR 192.168.1.1

FreeBSD

Tfxp0  PubliclP, A.B.C.D

7

I I
| Internet |
I I
AN /

fxp0  PubliclP, W.X.Y.Z

FreeBSD

Tfxpl  Priate IP 192.168.2.1

rT S, T T ul
i Internal Hosts

Network #2 | Win9x/NT/2K | Private Net, 192.168.2.2-254
! Unix !
L - - - - - - |
Observe las dos direcciones IP publicas. Usaré letras emarme a ellas en el resto de este articulo. El cualquier
lugar que vea esas letras en este articulo reemplacelas poosa direccién IP publica. Observe también que
internamente las dos maquinas que hacen de puerta de eataela direccion IP .1, y que las dos redes tienen
direcciones IP privadas diferente92.168.1.x  y 192.168.2.x  respectivamente). Todas las maquinas de las

redes privadas estan configuradas para utilizar la maguisamo su puerta de enlace por defecto.

La intencion es que, desde el punto de vista de la red, cadiebadver las maquinas en la otra red como si
estuvieran directamente conectadas al mismo router (@sugugue sea un router ligeramente lento con una
tendencia ocasional a tirar paquetes).

Esto significa que (por ejemplo), la maquité®.168.1.20  debe ser capaz de ejecutar

ping 192.168.2.34

y recibir de forma transparente una respuesta. Las magiimakows deben ser capaces de ver las maquinas de la
otra red, acceder a sus ficheros compartidos, etc, exadmigaal que cuando acceden a las maquinas de la red
local.

Y todo debe hacerse de forma segura. Esto significa que ebteiiire las dos redes tiene que ser cifrado.

La creacion de una VPN entre estas dos redes es un proceseqgigre varios pasos. Las etapas son estas:

1. Crear un enlace de red “virtual” entre las dos redes, @&¢rde Internet. Probarlo usando herramientas como
ping(8) para asegurarse de que funcione.
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2. Aplicar politicas de seguridad para asegurarse de quéfiebtentre las dos redes sea cifrado y descifrado de
forma transparente. Comprobarlo mediante herramientas ecpdump(1) para asegurarse de que el tréfico esté
siendo efectivamente cifrado.

3. Configurar software adicional en las puertas de enla@BSPB para permitir a las maquinas Windows verse
entre ellas a través de la VPN.

14.10.3.1. Paso 1: Creacion y prueba de un enlace de red “virt  ual”

Suponga que esta en la puerta de enlace de la red red #1 (eoaidlir IP publica\.B.C.D , direccion IP privada
192.168.1.1 ),y ejecutgping 192.168.2.1 , que es la direccion privada de la maquina con direccion IP
W.X.Y.Z . ¢ Qué hace falta para esto?

1. La puerta de enlace necesita saber como alcanz2. 88.2.1 . En otras palabras, necesita tener una ruta
hastal92.168.2.1

2. Las direcciones IP privadas, como las que estan en el t22gt68.x  no deberian aparecer en Internet. Por
eso, cada paquete que mand®2.168.2.1  necesitara encerrarse dentro de otro paquete. Este paghete
tener todas las caracteristicas de haber sido enviado AdsdeD , y tendra que ser enviado/X.Y.Z . Este
proceso recibe el nombre éacapsulado

3. Una vez que este paquete llega&/X.Y.Z necesitara ser “desencapsulado”, y entregadi?a 68.2.1

Puede verlo como si necesitara un “tinel” entre las dos rédssdos “bocas del tinel” son las direcciones IP
A.B.C.D yW.X.Y.Z ,ydebe hacer que el tinel sepa cuales seran las direccPpesadas que tendran permitido
el paso a través de él. El tinel se usa para transferir traicalicecciones IP privadas a través de la Internet publica.

Este tunel se crea mediante la interfaz genérica, o digpmgit en FreeBSD. Como puede imaginarse la interfaz
gif de cada puerta de enlace debe configurarse con cuatro divesdP: dos para las direcciones IP publicas, y dos
para las direcciones IP privadas.

El soporte para el dispositivo gif debe compilarse en eléeita FreeBSD en ambas maquinas afiadiendo la linea
device gif

a los ficheros de configuracion del kernel de ambas maquioaspitarlo, instalarlo y reiniciar.

La configuracién del tdnel es un proceso que consta de dasp&rimero se le debe decir al tinel cuales son las
direcciones IP exteriores (0 publicas) mediante gifcoBjigdespués configure las direcciones IP con ifconfig(8).

Nota: En FreeBSD 5.X las funciones de gifconfig(8) se han incluido en ifconfig(8).

En la puerta de enlace de la red #1 debe ejecutar las sigeidgosedrdenes para configurar el tdnel.
gifconfig gif0 A.B.C.D W.X.Y.Z

ifconfig gif0 inet 192.168.1.1 192.168.2.1 netmask OXxffff ffff

En la otra puerta de enlace ejecute las mismas érdenes,qreed arden las direcciones IP invertido.

gifconfig gif0 W.X.Y.Z A.B.C.D
ifconfig gif0 inet 192.168.2.1 192.168.1.1 netmask Oxffff ffff
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Ahora ejecute:
gifconfig gif0
y podré ver la configuracion. Por ejemplo, en la puerta decerda la red #1 veria algo parecido a esto:

# gifconfig gif0

gif0: flags=8011 <UP,POINTTOPOINT,MULTICAST> mtu 1280
inet 192.168.1.1 -- > 192.168.2.1 netmask Oxffffffff

physical address inet A.B.C.D -- > W.X.Y.Z

Como puede ver se ha creado un tinel entre las direcciomes#sB.C.D y W.X.Y.Z ,y el trafico que puede pasar
através del tinel es entt62.168.1.1 y 192.168.2.1

Esto también habra agregado una entrada en la tabla de eutastths maquinas, que puede examinametsiat
-rn . Esta salida es de la puerta de enlace de la red #1.

# netstat -rn
Routing tables

Internet:
Destination Gateway Flags Refs Use Netif Expire
192.168.2.1 192.168.1.1  UH 0 0 gifo

Como el valor de “Flags” lo indica, esta es una ruta de equidpgue significa que cada puerta de enlace sabe como
alcanzar la otra puerta de enlace, pero no saben cémo llegst@de sus respectivas redes. Ese problema se
solucionara en breve.

Es posible que disponga de un cortafuegos en ambas maquimds que tendra que buscar la forma de que el
trafico de la VPN pueda entrar y salir limpiamente. Puede pietiodo el trafico de ambas redes, o puede que quiera
incluir reglas en el cortafuegos para que protejan ambeosragis de la VPN uno del otro.

Las pruebas se simplifican enormemente si configura el cedat para permitir todo el trafico a través de la VPN.
Siempre puede ajustar las cosas después. Si utiliza ipém(B)s puertas de enlace una orden similar a

ipfw add 1 allow ip from any to any via gif0

permitird todo el trafico entre los dos extremos de la VPNagatar al resto de reglas del cortafuegos. Obviamente
tendra que ejecutar esta orden en ambas puertas de enlace.

Esto es suficiente para permitir a cada puerta de enlace inapéng entre ellas. En92.168.1.1  deberi poder
ejecutar

ping 192.168.2.1

y obtener una respuesta; es obvio que deberia poder haeeislo® en la otra puerte de enlace.

AUn no podra acceder a las maquinas internas de las redew#ma esta en el encaminamiento: aunque las
puertas de enlace saben como alcanzarse mutuamente naéatelegar a la red que hay detras de la otra.
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Para resolver este problema debe afiadir una ruta estattiealampuerta de enlace. La orden en la primera puerta de
enlace podria ser:

route add 192.168.2.0 192.168.2.1 netmask Oxffffff00

Esto significa “Para alcanzar los equipos en la1&2168.2.0 , envia los paquetes al equip®2.168.2.1
Necesitara ejecutar una orden similar en la otra puertaldeerpero obviamente con las direccion®s.168.1.x

El tréfico IP de equipos en una red no sera capaz de alcanZpos@n la otra red.

Ya tiene dos tercios de una VPN, puesto que ya es “virtual’ynes‘red”. Todavia no es privada. Puede
comprobarlo con ping(8) y tcpdump(1). Abra una sesién emi&ata de enlace y ejecute

tcpdump dst host 192.168.2.1

En otra sesion en el mismo equipo ejecute

ping 192.168.2.1

Vera algo muy parecido a esto:

16:10:24.018080 192.168.1.1
16:10:24.018109 192.168.1.1
16:10:25.018814 192.168.1.1
16:10:25.018847 192.168.1.1
16:10:26.028896 192.168.1.1
16:10:26.029112 192.168.1.1

192.168.2.1: icmp: echo request
192.168.2.1: icmp: echo reply
192.168.2.1: icmp: echo request
192.168.2.1: icmp: echo reply
192.168.2.1: icmp: echo request
192.168.2.1: icmp: echo reply

vV VVVVV

Como puede ver los mensajes ICMP van y vienen sin cifrar.&elparametres en tcpdump(1) para tomar mas
bytes de datos de estos paquetes vera mas informacion.

Obviamente esto es inaceptable. La siguiente secciércax@lcomo asegurar el enlace entre las dos redes para que
todo el trafico se cifre automaticamente.

Sumario:

- Configure ambos kernel con “pseudo-device gif”.

- Edite/etc/rc.conf en la puerta de enlace #1 y aflada las siguientes lineas (eemngo las direcciones IP
seglin sea necesario).

gifconfig_gif0="A.B.C.D W.X.Y.Z"

ifconfig_gif0="inet 192.168.1.1 192.168.2.1 netmask Oxf frfffff"
static_routes="vpn"

route_vpn="192.168.2.0 192.168.2.1 netmask Oxffffff00"

- Edite la configuracion de su cortafueg@sdrc.firewall , 0 lo que corresponda) en ambos equipos y afiada
ipfw add 1 allow ip from any to any via gif0

- Haga los cambios oportunos en‘et/rc.conf de la puerta de enlace #2, invirtiendo el orden de las
direcciones IP.
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14.10.3.2. Paso 2: Asegurar el enlace

Para asegurar el enlace usaremos IPsec. IPsec ofrece unisnezpara que dos equipos coincidan en una llave de
cifrado, y usar esta llave para cifrar los datos entre loedogos.

Existen dos areas de configuracion a tener en cuenta:

1. Debe existir un mecanismo para que los dos equipos se pdegecuerdo en el mecanismo de cifrado que van a
utilizar. Una vez que los dos equipos se han puesto de acdeelque existe una “asociacion de seguridad”
entre ellos.

2. Debe existir un mecanismo para especificar que traficosibafrado. Obviamente, usted no querra cifrar todo
su tréafico saliente: solo querra cifrar el trafico que es miata VPN. Las reglas con las que determinara qué
trafico sera cifrado se llaman “politicas de seguridad”.

Tanto las asociaciones de seguridad como las politicagydeidad son responsabilidad del kernel, pero pueden ser
modificadas desde el espacio de usuario. Antes de podeiddeadra que configurar el kernel para que incluya
IPsec y el protocolo ESP (Encapsulated Security Payloaduya en el fichero de configuracion de su kernel lo
siguiente:

options IPSEC
options IPSEC_ESP

Recompile y resintale su kernel y reinicie. Como se dijo@mtaente, tendra que hacer lo mismo en el kernel de las
dos puertas de enlace.

Tiene dos opciones cuando se trata de configurar asociadlerseguridad. Puede configurarlas a mano en los dos
equipos, lo que significa elegir el algoritmo de cifrado Jlages de cifrado, etc, o puede utilizar alguno de los
deemons que implementan el protocolo de intercambio deslidednternet (IKE, Internet Key Exchange).

Le recomiendo la segunda opcion. Aparte de otras consideexes mas facil de configurar.

La edicion y despliegue se efectia con setkey(8). Todo estatiende mejor con una analogietkey es a las
tablas de politicas de seguridad del kernel lo que route(8)las tablas de rutas del kernel. También puede usar
setkey ver las asociaciones de seguridad en vigor, siguiendo camal@gia, igual que puede usetstat -r

Existen numerosos deemons que pueden encargarse de la giestigociaciones de seguridad en FreeBSD. En este
texto se muestra como usar uno de ellos, racoon (que puadkiresdeaecurity/racoon en la coleccion de
ports de FreeBSD.

El softwaresecurity/racoon debe ejecutarse en las dos puertas de enlace. En cada eeogoahfigurar la
direccion IP del otro extremo de la VPN y una llave secreta (ggted puede y debe elegir, y debe ser la misma en
ambas puertas de enlace).

Los dos deemons entran en contacto uno con otro, y confirmasogquguienes dicen ser (utilizando la llave secreta
gue usted configurd). Los deemons generan una nueva llawtaecta utilizan para cifrar el trafico que discurre a
través de la VPN. Periddicamente cambian esta llave, pa&agluso si un atacante comprometiera una de las llaves
(lo cual es tedricamente cercano a imposible) no le semdgimucho: para cuando el atacante haya “crackeado” la
llave los deemons ya habran escogido una nueva.

El fichero de configuracién de racoon est&ePREFIX}/etc/racoon . No deberia tener que hacer demasiados
cambios a ese fichero. El otro componente de la configuraeidaabon (qusi tendra que modificar) es la “llave
pre-compartida”.
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La configuracién por defecto de racoon espera encontragéPREFIX}/etc/racoon/psk.txt . Es importante
saber que la llave precompartidaes la llave que se utilizara para cifrar el trafico a travéedklce VPN;
solamente es una muestra que permite a los deemons que dadmilas llaves confiar el uno en el otro.

psk.txt ~ contiene una linea por cada sitio remoto con el que estétlat&n nuestro ejemplo, donde existen dos
sitios, cada ficherpsk.txt ~ contendré una linea (porque cada extremo de la VPN solorastado con un sitio en
el otro extremo).

En la puerta de enlace #1 esta linea deberia parecerse a esta:

W.X.Y.Z secreto

Esto es, la direccion IBublicadel extremo remoto, un espacio en blanco, y una cadena deqfestes el secreto en
si. en el extremo remoto, espacio en blanco, y un texto deneaglee proporcina el secreto. Obviamente, no debe
utilizar “secret” como su llave; aplique aqui las reglasgoreendaciones habituales para la eleccion de contrasefias.

En la puerta de enlace #2 la linea se pareceria a esta

A.B.C.D secreto
Esto es, la direccion IP publica del extremo remoto, y la railave secretagsk.txt  debe tener modo600 (es
decir, modo de solo lectura/escritura parat ) antes de que ejecute racoon.

Debe ejecutar racoon en ambas puertas de enlace. Tamhiga tpre afiadir algunas reglas a su cortafuegos para
permitir el trafico IKE, que se transporta sobre UDP al pukS&aKMP (Internet Security Association Key
Management Protocol). Esto debe estar al principio de flasele su cortafuegos.

ipfw add 1 allow udp from A.B.C.D to W.X.Y.Z isakmp
ipfw add 1 allow udp from W.X.Y.Z to A.B.C.D isakmp

Una vez que ejecute racoon puede tratar de hacer un ping aiarta de enlace desde la otra. La conexién todavia
no esta cifrada porque aun no se han creado las asociacesegutidad entre los dos equipos: esto puede llevar un
poco de tiempo; es posible que advierta un pequefio retrés® @ los ping empiecen responder.

Una vez creadas las asociaciones de seguridad puede wdizando setkey(8). Ejecute
setkey -D

en cualquiera de los equipos para comprobar la informa&da dsociacion de seguridad.
Ya esta resuelta la mitad del problema. La otra mitad es amafigus politicas de seguridad.

Queremos crear una politica de seguridad sensata, asimos garevisar o que tenemos configurado hasta el
momento. Esta revision abarca ambos extremos del enlace.

Cada paquete IP que usted manda tiene una cabecera quaeaiaties acerca del pagquete. La cabecera incluye la
direccion IP de destino y del origen. Como ya sabemos, lasdwones IP privadas como el rantg?.168.x.y  no
deberian aparezcan en Internet. Dado que es a través deelfier donde los queremos transmitir los debemos
encapsular dentro de otro paquete. Este paquete debe eotateto la direccion IP de destino y origen publicas
sustituidas por las direcciones privadas.

Asi que si su paquete saliente empez0 pareciendose a este:
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Src: 192.168.1.1
Dst: 192.168.2.1
<other header info>

<packet data>

tras el encapsulado se parecera bastante a este:

Src: AB.C.D
Dst: W.X.Y.Z
<other header info>

Src: 192.168.1.1
Dst: 192.168.2.1
<other header info>

<packet data>

El dispositivogif se encarga del encapsulado. Como puede ver el paquetettizigeccion IP real en el exterior,
y nuestro paquete original ha sido envuelto como dato delefrpaquete que enviaremos a través de Internet.

Obviamente, queremos que todo el trafico entre las VPN véaol. Pongamos esto Gltimo en palabras para
comprenderlo mejor:

“Si un paquete sale desdeB.C.D , y tiene como destinw/.X.Y.Z , cifralo utilizando las asociaciones de seguridad
necesarias.”

“Si un paquete llega desd.X.Y.Z , y tiene como destinAa.B.C.D , descifralo utilizando las asociaciones de
seguridad necesarias.”

Este planteamiento se aproxima bastante, pero no es exatdalo que queremos hacer. Si lo hiciera asi todo el
trafico desde y haciav.X.Y.Z , incluso el trafico que no forma parte de la VPN, sera cifr@dtg no es lo que
gueremos. La politica correcta es la siguiente:

“Si un paquete sale desdeB.C.D , y esta encapsulando a otro paquete, y tiene como destiy.z |, cifralo
utilizando las asociaciones de seguridad necesarias.”

“Si un paquete llega desd.X.Y.Z , y esta encapsulando a otro paquete, y tiene como desBno.D , descifralo
utilizando las asociaciones de seguridad necesarias.”

Un cambio sutil, pero necesario.

Las politicas de seguridad también se imponen utilizantkeg). setkey(8) proporciona un lenguaje de
configuracion para definir la politica. Puede introducirfessrucciones de configuracién a través de la entrada
estandar (stdin), o puede usar la opcidrpara especificar un fichero que contenga las instrucciones de
configuracion.

La configuracién en la puerta de enlace #1 (que tiene la died¢e publicaA.B.C.D ) para forzar que todo el trafico
saliente haci&v.X.Y.Z vaya cifrado es:

spdadd A.B.C.D/32 W.X.Y.Z/32 ipencap -P out ipsec esp/tunn el/A.B.C.D-W.X.Y.Z/require;

Ponga estas 6rdenes en un fichero (por ejerepitpsec.conf )y ejecute
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# setkey -f /etclipsec.conf

spdadd le dice a setkey(8) que queremos afadir una regla a la basgatedst politicas de seguridad. El resto de la
linea especifica qué paquetes se ajustaran a esta p@liBoa.D/32 y W.X.Y.zZ/32 son las direcciones IPy
mascaras de red que identifican la red o equipos a los queisaramsta politica. En nuestro caso queremos
aplicarla al trafico entre estos dos equip8sout dice que esta politica se aplica a paquetes salienigsse hace
gue el paquete sea asegurado.

La segunda linea especifica como sera cifrado este pagsgtes el protocolo que se utilizara, mientras que
tunnel indica que el paquete sera después encapsulado en un pidpeeteEl uso repetido deB.C.D y

W.X.Y.Z se utiliza para seleccionar la asociacion de seguridadrayugar Gltimorequire  exige que los paquetes
deben cifrarse si concuerdan con esta regla.

Esta regla solo concuerda con paquetes salientes. Neéeasitaregla similar para los paquetes entrantes.

spdadd W.X.Y.Z/32 A.B.C.D/32 ipencap -P in ipsec esp/tunne I/W.X.Y.Z-A.B.C.D/require;

Observe ein en lugar debut en este caso, y la inversion necesaria de las direcciones IP.

La otra puerta de enlace (que tiene la direccion IP piblicay.z ) necesitara reglas similares.

spdadd W.X.Y.Z/32 A.B.C.D/32 ipencap -P out ipsec esp/tunn el/W.X.Y.Z-A.B.C.D/require;
spdadd A.B.C.D/32 W.X.Y.Z/32 ipencap -P in ipsec esp/tunne I/A.B.C.D-W.X.Y.Z/require;

Finalmente, necesita afiadir reglas a su cortafuegos pargtipéa circulacion de paquetes ESP e IPENCAP de iday
vuelta. Tendra que afiadir reglas como estas a ambos equipos.

ipfw add 1 allow esp from A.B.C.D to W.X.Y.Z
ipfw add 1 allow esp from W.X.Y.Z to A.B.C.D
ipfw add 1 allow ipencap from A.B.C.D to W.X.Y.Z
ipfw add 1 allow ipencap from W.X.Y.Z to A.B.C.D

Debido a que las reglas son simétricas puede utilizar lanasseglas en ambas puertas de enlace.

Los paquetes salientes tendran ahora este aspecto:

Src: A.B.C.D
Dst: W.X.Y.Z
<other header info>

Src: A.B.C.D
Dst: W.X.Y.Z Encrypted packet.
<other header info> Contents are
ed completely
Encapsule secure from third
Src: 192.168.1.1 packet, party snooping

Dst: 192.168.2.1

Original packet,| with real IP addr
<other header info> riginal packe

private IP addr

<packet data>
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Cuando los paquetes llegan al otro extremo de la VPN seraifrde®s (utilizando las asociaciones de seguridad
gue han sido negociadas por racoon). Después entraraedagif , que desenvuelve la segunda capa, hasta que
nos quedamos con paquete ma interno, que puede enton@sMeyed interna.

Puede revisar la seguridad utilizando la misma prueba dg@jimnterior. Primero, inicie una sesion en la puerta de
enlaceA.B.C.D , Yy ejecute:

tcpdump dst host 192.168.2.1

En otra sesidn en la misma maquina ejecute
ping 192.168.2.1

Deberia ver algo similar a lo siguiente:

XXX tcpdump output

ahora, como puede ver, tcpdump(1) muestra los paquetesSEsfRa de examinarlos con la opcién vera basura
(aparentemente), debido al cifrado.

Felicidades. Acaba de configurar una VPN entre dos sitiost@sn

Sumario

- Configure ambos kernel con:

options IPSEC
options IPSEC_ESP

- Instalesecurity/racoon . Edite ${PREFIX}/etc/racoon/psk.txt en ambas puertas de enlace afiadiendo

una entrada para la direccién IP del equipo remoto y una #ageeta que ambos conozcan. Asegurese de que este

fichero esté en modo 0600.
- Afada las siguientes lineagegc/rc.conf en ambos equipos:

ipsec_enable="YES"
ipsec_file="/etc/ipsec.conf"

- Crée en ambos equipos Istc/ipsec.conf que contenga las lineas spdadd necesarias. En la puertiade en
#1 seria:

spdadd A.B.C.D/32 W.X.Y.Z/32 ipencap -P out ipsec
esp/tunnel/A.B.C.D-W.X.Y.Z/require;

spdadd W.X.Y.Z/32 A.B.C.D/32 ipencap -P in ipsec
esp/tunnel/W.X.Y.Z-A.B.C.D/require;

En la puerta de enlace #2 seria:

spdadd W.X.Y.Z/32 A.B.C.D/32 ipencap -P out ipsec
esp/tunnel/W.X.Y.Z-A.B.C.D/require;

spdadd A.B.C.D/32 W.X.Y.Z/32 ipencap -P in ipsec
esp/tunnel/A.B.C.D-W.X.Y.Z/require;

- Afiada a su(s) cortafuegos las reglas necesarias para quitg§ej el paso de trafico IKE, ESP e IPENCAP en
ambos equipos:

ipfw add 1 allow udp from A.B.C.D to W.X.Y.Z isakmp
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ipfw add 1 allow udp from W.X.Y.Z to A.B.C.D isakmp
ipfw add 1 allow esp from A.B.C.D to W.X.Y.Z

ipfw add 1 allow esp from W.X.Y.Z to A.B.C.D

ipfw add 1 allow ipencap from A.B.C.D to W.X.Y.Z
ipfw add 1 allow ipencap from W.X.Y.Z to A.B.C.D

Los dos pasos previos deben bastar para levantar la VPN. &qsinas en cada red sean capaces de dirigirse una a
otra utilizando direcciones IP, y todo el trafico a travésaidhice sera cifrado de forma automéatica y segura.

14.11. OpenSSH

Escrito por Chern Lee.

OpenSSHes un conjunto de herramientas de conectividad que se usaagueder a sistemas remotos de forma
segura. Puede usarse como sustituto directtodi@ , rsh ,rcp ytelnet .Ademas cualquier otra conexion
TCP/IP puede reenviarse o enviarse a través de un tinelés tiavSSHOpenSSHcifra todo el trafico para
eliminar de forma efectiva el espionaje, el secuestro dexjones, y otros ataques en la capa de red.

OpenSSHesta a cargo del proyecto OpenBSD, y esta basado en SSH2;.@nltodos los errores recientes
corregidos y todas las actualizaciones correspondidbsesompatible con los protocolos SSH 1 yOhenSSH
forma parte del sistema base desde FreeBSD 4.0.

14.11.1. Ventajas de utilizar OpenSSH

Normalmente, al utilizar telnet(1) o rlogin(1) los datosswian a través de la red en limpio, es decir, sin cifrar.
Cualquier “sniffer” de red entre el cliente y el servidor dagobar la informacion de usuario/contrasefia o los datos
transferidos durante su sesi@penSSHofrece diversos métodos de validacion y cifrado para egitarsucedan
estas cosas.

14.11.2. Habilitar sshd

El deemorsshdestéa habilitado por defecto FreeBSD 4.X y puede elegir habd o no durante la instalacion en
FreeBSD 5.X. Si quiere saber si esta habilitado revise sjjldente linea esta an.conf

sshd_enable="YES"

Esta linea cargara sshd(8), el programa deemd@pSSH en el arranque de su sistema. Puede ejecutar el deemon
sshdtecleandasshd en la linea de 6rdenes.

14.11.3. Cliente SSH

ssh(1) funciona de manera similar a rlogin(1).
# ssh user@example.com

Host key not found from the list of known hosts.
Are you sure you want to continue connecting (yes/no)? yes
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Host ’ejemplo.com’ added to the list of known hosts.
usuario@ejemplo.com’s password: Hkkkk

El login continuara como lo haria si fuera una sesiériagn  otelnet . SSH utiliza un sistema de huellas de
llaves para verificar la autenticidad del servidor cuanddiehte se conecta. Se le pide al usuario que introduzca
yes solamente la primera vez que se conecta. Todos los intartto®$ de login se verifican contra la huella de la
llave guardada la primera vez. El cliente SSH le alertara Buklla guardada difiere de la huella recibida en futuros
intentos de acceso al sistema. Las huellas se guardarssiknown_hosts , ¥ en~/.ssh/known_hosts2 las
huellas SSH v2.

Por defecto las versiones recientes de los servidopenSSHsolamente aceptan conexiones SSH v2. El cliente
utilizara la version 2 si es posible y pasara como respaldovarkion 1. El cliente puede también ser obligado a
utilizar una u otra pasandole o -2, respectivamente para la version 1y la version 2. Se manigecompatibilidad
del cliente con la version 1 para mantener la compatibil@adversiones antiguas.

14.11.4. Copia segura

scp(1) funciona de manera muy similar a rcp(1); copia un fiztdesde o hacia un sistema remoto, con la diferencia
de que lo hace de una forma segura.

# scp usuario@ejemplo.com:/COPYRIGHT COPYRIGHT

usuario@ejemplo.com’s password: sk

COPYRIGHT 100% 14 | 4735
00:00

#

Ya que la huella se guardé en este equipo durante el ejemigoarse verifica ahora al utilizar scp(1).

Los argumentos de scp(1) son similares a cp(1), con el fiahoheros como primer argumento, y el destino como
segundo. Ya que el fichero se transfiere a través de la redés tla SSH, uno 0 mas argumentos tienen la estructura
user@host: <ruta_al_fichero_remoto >.

14.11.5. Configuracion
Los ficheros de configuracion del sistema tanto para el da&penSSHcomo para el cliente estan ftc/ssh
ssh_config  contiene las opciones del cliente, mientras sghel_config  configura el deemon.

Ademas las opcioneshd_program  (/usr/shin/sshd por defecto), ysshd_flags  derc.conf ofrecer mas
niveles de configuracion.

14.11.6. ssh-keygen

ssh-keygen(1) le permite validar a un usuario sin pedirt®tarasefia:<

% ssh-keygen -t dsa

Generating public/private dsa key pair.

Enter file in which to save the key (/home/user/.ssh/id_dsa ):
Created directory '’home/user/.ssh’.

Enter passphrase (empty for no passphrase):

Enter same passphrase again:
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Your identification has been saved in /home/user/.ssh/id_ dsa.

Your public key has been saved in /home/user/.ssh/id_dsa.p ub.

The key fingerprint is:

bb:48:db:f2:93:57:80:b6:aa:bc:f5:d5:ba:8f:79:17 usua rio@host.ejemplo.com

ssh-keygen(1) creara un par de llaves publica y privadaysaen la validacion. La llave privada se guarda en

~/.sshfid_dsa 0 en~/.sshfid_rsa , mientras que la llave publica se guarda-éssh/id_dsa.pub oen
~/.ssh/id_rsa.pub , respectivamente para llaves DSA 'y RSA. La llave publicedgiardarse en el
~/.ssh/authorized_keys de la maquina remota para que la configuracion funcione laasd RSA version 1

deben guardarse e ssh/authorized_keys
De este modo permitira conexiones a la maquina remota ntedianes SSH en lugar de contrasefias.

Si usa una contrasefia al ejecutar ssh-keygen(1), se l@@tdisuario una contrasefia cada vez que quiera utilizar la
llave privada. ssh-agent(1) puede evitar la molestia deduntir repetidamente frases largas. esto se explica ma
adelante, en |&eccion 14.11.7

Aviso Las opciones y ficheros pueden ser diferentes seguln la version de OpenSSH que tenga en su sistema;
para evitar problemas consulte la pagina de manual ssh-keygen(1).

14.11.7. ssh-agent y ssh-add

ssh-agent(1) y ssh-add(1) ofrecen métodos para que les 88H se puedan cargar en memoria, permitiendo
eliminar la necesidad de teclear la contrasefia cada vezamaefalta.

ssh-agent(1) gestionara la validacion utilizando la li@vBaves) privada que le cargue. ssh-agent(1) se usa para
lanzar otras aplicaciones. En el nivel mas basico puedeagemea shell 0 a un nivel mas avanzado un gestor de
ventanas.

Para usar ssh-agent(1) en una shell necesitara primemvseernto como argumento por una shell. Segundo, afiada
la identidad ejecutando ssh-add(1) y facilitando la ceetfia de la llave privada. Completados estos pasos el usuario
puede hacer ssh(1) a cualquier equipo que tenga instalidedaublica correspondiente. Por ejemplo:

% ssh-agent  csh

% ssh-add

Enter passphrase for /home/user/.ssh/id_dsa:

Identity added: /home/user/.ssh/id_dsa (/home/user/.ss h/id_dsa)

%

Para utilizar ssh-agent(1) en X11 tendra que incluir umadida a ssh-agent(1) ehxinitrc . De este modo

ofrecera los servicios de ssh-agent(1) a todos los progriEanaados en X11. Veamos un ejemplo-@iginitrc

exec ssh-agent startxfce4

Esto lanzaria ssh-agent(1), que a su vez lanzd(@E cada vez que inicie X11. Hecho esto y una vez reiniciado
X11 para aplicar los cambios puede ejecutar ssh-add(1peagar todas sus llaves SSH.
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14.11.8. Tuneles SSH

OpenSSHpermite crear un tinel en el que encapsular otro protocolmarsesion cifrada.

La siguiente orden le dice a ssh(1) que cree un tineltparat:

% ssh -2 -N -f -L 5023:localhost:23 usuario@foo.ejemplo.com
%

Veamos las opciones que se le han suministragih a

-2

Obliga assh a utilizar la version 2 del protocolo. (No la use si esta tjafdo con servidores SSH antiguos)
-N

Indica que no se ejecutara una orden remota, o solamente$iise omitessh iniciaria una sesién normal.
-f

Obliga assh a ejecutarse en segundo plano.
-L

Indica un tanel local segun el esquemarto local:equipo remoto:puerto remoto

usuario@foo.ejemplo.com
El servidor SSH remoto.

Un tinel SSH crea un socket que escuchesihost  en el puerto especificado. Luego reenvia cualquier
conexion recibida en el puerto/equipo local via la conegi8i al puerto o equipo remoto especificado.

En el ejemplo el puerts023 enlocalhost  se reenvia al puertz8 dellocalhost  de la maquina remota. Ya que
23 estelnet, esto crearia una sesiteinet segura a través de un tiinel SSH.

Puede usar esto para encapsular cualquier otro protocddrigeguro como SMTP, POP3, FTP, etc.

Ejemplo 14-1. Uso de SSH para crear un tanel seguro para SMTP

% ssh -2 -N -f -L 5025:localhost:25 usuario@correo.ejemplo.com
usuario@correo.ejemplo.com’s password: Hekk

% telnet localhost 5025

Trying 127.0.0.1...

Connected to localhost.

Escape character is "]

220 correo.ejemplo.com ESMTP

Puede usar esta técnica junto con ssh-keygen(1) y cuentasedes de usuario para crear un entorno mas
transparente, esto es, mas comodo. Puede usar llaves edéugalear contrasefias y puede ejecutar los tineles de
varios usuarios.
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14.11.8.1. Ejemplos précticos de tlneles SSH

14.11.8.1.1. Acceso seguro a un servidor POP3

En el trabajo hay un servidor SSH que acepta conexiones éésgterior. En la misma red de la oficina reside un
servidor de correo que ejecuta un servidor POP3. La redaadaited entre su casa y oficina puede o no ser
completamente de fiar. Debido a esto necesita revisar seiccelgctrénico de forma segura. La solucion es crear una
conexion SSH al servidor SSH de su oficina y llegar por un tahstrvidor de correo.

% ssh -2 -N -f -L 2110:correo.ejemplo.com:110 usuario@servidor-ssh.eje mplo.com
usuario@servidor-ssh.ejemplo.com’s password: ek

cuando el tunel esté funcionando haga que su cliente deocamiée peticiones POP3aalhost  en el puerto
2110. La conexién sera reenviada de forma totalmente seguameés del tiinel @rreo.ejemplo.com

14.11.8.1.2. Saltarse un cortafuegos draconiano

Algunos administradores de red imponen reglas de cortafuegremadamente draconianas, filtrando no solo las
conexiones entrantes, sino también las salientes. Tabless le otorgue acceso a maquinas remotas a través de los
puertos 22 y 80 para ssh y nhavegar en web.

Tal vez quiera acceder a otros servicios (que tal vez nisigudstén relacionados con el trabajo), como un servidor
Ogg Vorbis para escuchar musica. Si ese servidor Ogg Vaebismite en un puerto que no sea el 22 o0 el 80 no
podra tener acceso a él.

La solucién es crear una conexién SSH fuera del cortafuegea ded y utilizarla para hacer un tlnel al servidor
Ogg Vorbhis.

% ssh -2 -N -f -L 8888:musica.ejemplo.com:8000 usuario@sistema-no-filt rado.ejemplo.org
usuario@sistema-no-filtrado.ejemplo.org’s password: ko

Haga que el programa con el que suele escuchar musica hagjan@st docalhost  puerto 8888, que sera
reenviado anusica.ejemplo.com  puerto 8000, evadiendo con éxito el cortafuegos.

14.11.9. La opcién de usuarios  AllowUsers

Limitar qué usuarios pueden entrar y desde dénde suelezsgratale. La opcidallowUsers le permite
configurarlo, por ejemplo, para permitir entrar solamehtesaarioroot desdel92.168.1.32 . Puede hacerlo con
algo parecido a esto detc/ssh/sshd_config

AllowUsers root@192.168.1.32

Para permitir al usuariadmin la entrada desde cualquier lugar, solamente introduzcanebre de usuario:
AllowUsers admin

Puede listar multiples usuarios en la misma linea:

AllowUsers root@192.168.1.32 admin
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Nota: Es importante que incluya a cada usuario que necesite entrar a esta maquina o no podran entrar.

Después de hacer los cambios fatb/ssh/sshd_config debe decirle a sshd(8) que cargue de nuevo sus ficheros
de configuracion ejecutando:

# letc/rc.d/sshd reload

14.11.10. Lecturas complementarias

OpenSSH (http://www.openssh.com/)

ssh(1) scp(1) ssh-keygen(1) ssh-agent(1) ssh-add(19a@stig(5)
sshd(8) sftp-server(8) sshd_config(5)

14.12. Listas de control de acceso a sistemas de ficheros
Contribuido por Tom Rhodes.

Ademas de otras mejoras del sistema de ficheros como lasti#séas (“snapshots”), FreeBSD 5.0 y siguientes
ofrecen las ACL (“Access Control Lists”, listas de contrelacceso) como un elemento mas de seguridad.

Las listas de control de acceso extienden el modelo de pesragandar de UNIX de una manera altamente
compatible (POSIX.1e). Esta opcion permite al administragar con gran provecho un modelo de seguridad mas
sofisticado.

Para habilitar soporte de ACL en sistemas de ficheros UF§uigesite opcion:
options UFS_ACL

debe ser compilada en el kernel. Si esta opcidn no ha sidoilz@tapse mostrard un mensaje de advertencia si se
intenta montar un sistema de ficheros que soporte ACL. Esiampiene incluida en el kern€ENERIC Las ACL
dependen de los atributos extendidos habilitados en ehséstle ficheros. Los atributos extendidos estan incluidos
por defecto en la nueva generacion de sistemas de ficheros URS2.

Nota: Los atributos extendidos pueden usarse también en UFS1 pero requieren una carga de trabajo mucho
mas elevada que en UFS2. El rendimiento de los atributos extendidos es, también, notablemente mayor en
UFS2. Por todo esto si quiere usar ACL le recomendamos encarecidamente que use UFS2.

LasACL se habilitadan mediante una bandera administrdtivante el montajecls , en el ficherdetc/fstab

La bandera de montaje puede también activarse de forma penteamediante tunefs(8) para modificar una bandera
de superbloque ACLs en la cabecera del sistema de fichergertenal es preferible usar la bandera de superbloque
por varios motivos:

+ La bandera de montaje ACL no puede cambiarse por un remd@ntajent(8)-u ), sino con un completo
umount(8) y un mount(8). Esto significa que no se puedenitelids ACL en el sistema de ficheros raiz después
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del arranque. También significa que no se puede cambiadaegitsdon de un de ficheros una vez que se ha
comenzado a usar.

- Activar la bandera de superbloque provocara que el sisterfialteros se monte siempre con las ACL habilitadas
incluso si no existe una entradafstab 0 si los dispositivos se reordenan. Esto es asi para praveniontaje
accidental del sistema de ficheros sin tener las ACL hathilgaque podria resultar en que se impongan de forma
inadecuada las ACL, y en consecuencia problema de seguridad

Nota: Podemos cambiar el comportamiento de las ACL para permitirle a la bandera ser habilitada sin un
mount(8) completo, pero puede salirle el tiro por la culata si activa las ACL, luego las desactiva, y después las
vuelve a activar sin configurar desde cero las atributos extendidos. En general, una vez que se han deshabilitado
las ACL en un sistema de ficheros no deben dehabilitarse, ya que la proteccién de ficheros resultante puede no
ser compatible las que esperan los usuarios del sistema, y al volver a activar las ACL volver a asignar las ACL a
ficheros cuyos permisos hubieran sido cambiados, lo que puede desenbocar en un escenario impredecible.

Los sistemas de ficheros con ACL habilitadas tienen un sigineas) al visualizar sus configuraciones de permisos.
Por ejemplo:

drwx------ 2 robert robert 512 Dec 27 11:54 private

drwxrwx---+ 2 robert robert 512 Dec 23 10:57 directoriol
drwxrwx---+ 2 robert robert 512 Dec 22 10:20 directorio2
drwxrwx---+ 2 robert robert 512 Dec 27 11:57 directorio3
drwxr-xr-x 2 robert robert 512 Nov 10 11:54 public_html

Aqui vemos que los directoriatirectoriol ~ , directorio2  , y directorio3 estan usando ACL. El directorio
public_html no.

14.12.1. Uso de ACL

Las ACLs del sistema de ficheros pueden comprobarse cortlfg}fdPor ejemplo, para ver las configuraciones de
ACL del ficherotest , uno podria usar lo siguiente:

% getfacl test
#file:test
#owner:1001
#group:1001
user::rw-
group::r--
other::r--

Para cambiar las configuraciones de las ACL en este fichersetfge!(1). Observe:
% setfacl -k test

La banderak eliminara todas las ACLs definidas para un fichero o sisterhariis. EIl método preferible seria
utilizar -b , ya que deja los campos basicos imprescindibles para qé€lasigan funcionando.

% setfacl -m u:trhodes:rwx,group:web:r--,0::--- test

La opcidn-m se usa para modificar las entradas por defecto de las ACLdDelmue no habia entradas predefinidas
puesto que fueron eliminadas por la orden anterior, restannos las opciones por defecto y asignaré las opciones
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listadas. Tenga en cuenta que si afiade un nuevo usuario@@papecera el errofrivalid argument  "enla
salida estandastdout

14.13. Monitorizacion de fallos de seguridad de aplicacion es
Texto de Tom Rhodes.

En estos dltimos afios el mundo de la seguridad ha hecho granaeces en cuanto a la gestion de las
vulnerabilidades. La amenaza de asaltos a los sistemasreeienta cuando se instalan y configuran aplicaciones de
muy diversas procedencias en virtualmente cualquiemséstgperativo disponible.

La evaluacién de vulnerabilidades es un factor clave endargtad; aunque FreeBSD libere avisos de seguridad
relacionados con el sistema base, llevar la gestion de rabilielades hasta cada aplicacion que se puede instalar en
FreeBSD va mucho mas alla de la capacidad del proyecto FEzeBSesar de esto existe una forma de mitigar las
vulnerabilidades de esas aplicaciones y advertir a losradiradores sobre los problemas de seguridad a medida que
se detectarPortaudit existe para hacer ese trabajo.

El portsecurity/portaudit consulta una base de datos, actualizada y mantenida paripbete seguridad y por
los desarrolladores de FreeBSD en busca de incidentes diedsahique hayan sido detectados.

Si quiere usaPortaudit instalelo desde la coleccion de ports:
# cd /usr/ports/security/portaudit && make install clean

Durante el proceso de instalacion los ficheros de confighmats periodic(8) se actualizan haciendo goetaudit
aparezca en el mensaje sobre la seguridad del sistema giaengiate Recuerde que ese correo (que se enviaa la
cuentaoot es muy importante y deberia leerlo. No hay ninguna configdmague deba modificar o crear.

Después de la instalacion un administrador debe actuddizase de datos alojada en local en
/var/db/portaudit mediante:

# portaudit -F

Nota: La base de datos sera actualizada automaticamente durante la ejecucion de periodic(8); asi que la orden
anterior es totalmente opcional. Solo se necesita para los siguientes ejemplos.

Si quiere comproblar si entre las aplicaciones que hayalatkt desde el arbol de ports en su sistema hay problemas
de seguridad solo tiene que ejecutar lo siguiente:

# portaudit -a

Este es un ejemplo de la salida:

Affected package: cups-base-1.1.22.0_1

Type of problem: cups-base -- HPGL buffer overflow vulnerab ility.

Reference:  <http://www.FreeBSD.org/ports/portaudit/40a3bca2-680 9-11d9-a9e7-0001020eed82.html

1 problem(s) in your installed packages found.

You are advised to update or deinstall the affected package( s) immediately.
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El administrador del sistema obtendrd mucha mas informambre el problema de seguridad dirigiendo su
navegador web a la URL que aparece en el mensaje. Esto in@usienes afectadas (por version de port de
FreeBSD), junto con otros sitios web que contengan advaaede seguridad.

En pocas palabraBortaudit es un programa muy poderoso y extremadamente Gtil cuandorgga con el port
Portupgrade.

14.14. FreeBSD Security Advisories

Texto de Tom Rhodes.

Como muchos sistemas operativos con calidad de producdaié@BSD publica “Security Advisories” (advertencias
de seguridad. Estas advertencias suelen enviarse poo eolas listas de seguridad e incluidas en la Errata
solamente después de que la versidn apropiada haya siégiclarrEsta seccidn tiene como fin explicar en qué
consiste una advertencia de seguridad, como entenderipedidas hay que tomar para parchear el sistema.

14.14.1. ; Qué aspecto tiene una advertencia de seguridad?

Las advertencias de seguridad de FreeBSD tienen un aspedty 8 la que se muestra aqui. Fué enviada a la lista
de correo freebsd-security-notifications (http://liBteeBSD.org/mailman/listinfo/freebsd-security-ngattions).

FreeBSD-SA-XX:XX.UTIL Security Advisory
The FreeBSD Project

Topic: denial of service due to some problem ad
Category: core U
Module: sys O
Announced: 2003-09-23 O
Credits: Person@EMAIL-ADDRESS [
Affects: All releases of FreeBSD O
FreeBSD 4-STABLE prior to the correction date
Corrected: 2003-09-23 16:42:59 UTC (RELENG_4, 4.9-PREREL EASE)

2003-09-23 20:08:42 UTC (RELENG_5_1, 5.1-RELEASE-p6)
2003-09-23 20:07:06 UTC (RELENG_5_0, 5.0-RELEASE-p15)
2003-09-23 16:44:58 UTC (RELENG_4 8, 4.8-RELEASE-p8)
2003-09-23 16:47:34 UTC (RELENG_4_7, 4.7-RELEASE-p18)
2003-09-23 16:49:46 UTC (RELENG_4 6, 4.6-RELEASE-p21)
2003-09-23 16:51:24 UTC (RELENG_4_5, 4.5-RELEASE-p33)
2003-09-23 16:52:45 UTC (RELENG_4 4, 4.4-RELEASE-p43)
2003-09-23 16:54:39 UTC (RELENG_4_3, 4.3-RELEASE-p39) a
FreeBSD only: NO O

For general information regarding FreeBSD Security Adviso ries,

including descriptions of the fields above, security branc hes, and the
following sections, please visit

http://www.FreeBSD.org/security/.

I Background 0O
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Capitulo 14. Seguridad

Problem Description (10)

Impact (12)

Workaround (12)

Solution  (13)

Correction details (14)

References  (15)

El campoTopic indica cudl es exactamente el problema. Basicamente esdduccion de la advertencia de
seguridad actual e indica el uso malintencionado que puade @ la vulnerabilidad.

Category se refiere a la parte afectada del sistema, que puedersercontrib 0 ports . La categori@ore
significa que la vulnerabilidad afecta a un componente akdél sistema operativo FreeBSD. La categoria
contrib  significa que la vulnerabilidad afecta a software que nod@desarrollado por el proyecto FreeBSD,
comosendmail La categorigorts indica que la vulnerabilidad afecta a software incluidoaodleccion de
ports.

El campoModule se refiere a la ubicacion del componente, por ejersydo En este ejemplo vemos que esta
afectado el méduleys ; por lo tanto esta vulnerabilidad afecta a componentagadibs dentro del kernel.

El campoAnnounced refleja la fecha de publicacion de la advertencia de sedlifidgapublicada o anunciada
al mundo. Esto significa que el equipo de seguridad ha vetdigae el que el problema existe y que se ha
incluido un parche que soluciona el problema en el repasittE codigo fuente de FreeBSD.

El campoCredits  le da el crédito al individuo u organizacion que descubriéporto la vulnerabilidad.

El campoAffects explica a qué versiones de FreeBSD afecta esta vulneradbilith el caso del kernel una
rapida revision de la salida dent  en los ficheros afectados ayudara a determinar la versiéel. &aso de de
los ports el nimero de version aparece después del nomhpertlen/var/db/pkg . Si el sistema no se
sincroniza con el repositorio CVS de FreeBSD y se reconstiigriamente, existe la posibilidad de que esté
afectado por el problema de seguridad.

El campoCorrected indica la fecha, hora, zona horaria y version de FreeBSD erfugucorregido.

El campoFreeBSD only indica si la vulnerabilidad afecta solamente a FreeBSD &esita también a otros
sistemas operativos.

El campoBackground informa acerca de qué es exactamente la aplicacion afetadaayor parte de las
veces se refiere a por qué la aplicacion existe en FreeBS®gparse usa y un poco de informacién de cémo
llegé llegb a ocupar el lugar que ocupa en el sistema o el ddopbrts.

(10)ElI campoProblem Description explica el problema de seguridad en profundidad. Puedeiircformacion

del codigo erréneo, o incluso cémo puede usarse malicias@neéerror para abrir un agujero de seguridad.
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(11)El campompact describe el tipo de impacto que el problema pueda tener eistems. Por ejemplo, esto
puede ser desde un ataque de denegacion de servicio, hastsoatada de privilegios de usuario, o incluso
ofrecer al atacante acceso de superusuario.

(12)El campoworkaround ofrece una solucion temoral posible para los administeglde sistemas que tal vez no
puedan actualizar el sistema. Esto puede deberse a ladaitentpo, disponibilidad de de red, o a muchas otras
razones. A pesar de todo la la seguridad no se debe tomagata ji un sistema afectado debe parchearse al
menos aplicar una solucién temporal para el agujero de iskeglr

(13)El campoSolution  ofrece instrucciones para parchear el sistema afectatibeEsin método paso a paso,
probado y verificado para parchear un sistemay que trabgijese

(14)El campoCorrection Details despliega la rama del CVS o el nombre de la version con loopunt
cambiados a guiones bajos. También muestra el nimero d&rede los ficheros afectados dentro de cada
rama.

(15)El campoReferences suele ofrecer fuentes adicionales de informacion: URIoSblistas de correo y grupos
de noticias.

14.15. Contabilidad de procesos
Texto de Tom Rhodes.

La contabilidad de procesos es un método de seguridad ealaltadministrador puede mantener un seguimiento
de los recursos del sistema utilizados, su distribuciéredas usuarios, ofrecer monitorizacion del sistema y segui
la pista minimamente a las 6rdenes de usuario.

Esto en realidad tiene sus puntos positivos y negativos.dgrnos positivos es que una intrusién puede minimizarse
en el momento de producirse. Uno negativo es la cantidadgdeglenerados por la contabilidad de procesos'y el
espacio de disco que requieren. Esta seccion guiara al stlador a través de los fundamentos de la contabilidad
de procesos.

14.15.1. Como habilitar y utilizar la contabilidad de proce S0s

Antes de poder usar la contabilidad de procesos tendra digdréa. Ejecute la siguiente orden:

# touch /var/account/acct
# accton /var/account/acct
# echo ’'accounting_enable="YES" >> /etc/rc.conf

Una vez habilitada, la contabilidad de procesos empezaduarl rastro de estadisticas de la CPU, 6rdenes, etc.
Todos los logs de contabilidad estan en un formato ilegiata pumanos, pero accesibles para sa(8). Si se ejecuta
sin opcionessa imprimira informacion sobre el nimero de llamadas por usyal tiempo total transcurrido
expresado en minutos, el tiempo total de CPU y de usuario euatos, el nUmero medio de operaciones de E/S, etc.

Para ver informacion acerca de las érdenes que se estataeiespuede usar la lastcomm(astcomm imprime
ordenes ejecutadas por los usuarios en ttys(5) especiWeEasos un ejemplo:

# lastcomm Is
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trhodes  ttypl

Imprimiria todas las veces (conocidas) que el usudgraales ha usadds en la terminal ttypl.

Hay muchas mas opciones que pueden serle muy utiles. Sequirocerlas consulte las paginas de manual
lastcomm(1), acct(5) y sa(8).

Notas

1. EnFreeBSD la contrasefia del login estandar puede sestiel28 caracteres de longitud.
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Escrito por Matteo Riondato.

15.1. Sinopsis

En este capitulo se explica qué son las jaulas en FreeBSD ¢ asailas. Las jaulas, citadas con frecuencia como la
nueva generacion dmtornos chrogtson una herramienta muy poderosa que se ha puesto al setwilds
administradores de sistemas, aunque su uso mas basicogauedmbién de suma utilidad para usuarios avanzados.

Tras leer este capitulo sabra usted:

« Qué es unajaulay para qué puede usarse en sistemas FreeBSD.
. Cdmo generar, arrancar y parar una jaula.

- Como manejarse con los rudimentos de la administracionsgauias, tanto desde dentro como desde fuera de la
jaula.

Otras fuentes de informacion Util sobre las jaulas:

- La péagina de manual jail(8). Es la referencia completgide , la herramienta administrativa de FreeBSD con la
que se arrancan, paran y controlan las jaulas.

- Laslistas de correo y sus respectivos archivos. Los arsliigda lista de correo para preguntas generales sobre
FreeBSD (http://lists.FreeBSD.org/mailman/listinfeébsd-questions), entre otras listas de correo alojadels e
servidor de listas de FreeBSD (http:/lists.FreeBSDrogijlman/listinfo) contienen una enorme cantidad de
informacidn sobre jaulas. La ayuda que esta buscando pixelessla, por tanto, de una bisqueda en los archivos
de las listas o de enviar una pregunta que nadie haya hechdistalde correo freebsd-questions
(http://lists.FreeBSD.org/mailman/listinfo/freebgdestions).

15.2. Términos relacionados con las jaulas

Para ayudar a comprender las partes de FreeBSD que inemeéarel funcionamiento de las jaulas, su
funcionamiento interno y el modo en que interactuan constbrée FreeBSD, durante el resto del capitulo se
utilizaran los siguientes términos:

chroot(2) (comando)

Es una llamada al sistema de FreeBSD que restringe el diecaiz de un proceso y sus hijos.

chroot(2) (entorno)

Es el entorno de procesos que se ejecutan en un “chroot”ifestiye recursos como la parte visible del
sistema de ficheros, los ID de usuario y grupo disponiblésifaces de red u otros mecanismos IPC,

jail(8) (comando)

La herramienta de administracion que permite arrancaegaxcdentro del entorno de una jaula.
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servidor (sistema, proceso, usuario, etc)

El sistema que controla una jaula. El servidor tiene accésdas los recursos de hardware y puede controlar
procesos tanto dentro como fuera de la jaula. Una de lagdifers importantes entre el sistema que aloja la
jaulay la jaula propiamente dicha: las limitaciones quetafea los procesos que se ejecutan con privilegios de
superusuario dentro de la jaula no dependen de los procebssrdidor que la aloja.

enjaulado (sistema, proceso, usuario, etc.)

Un proceso, usuario u otra entidad, cuyo acceso a los recessa restringido por una jaula de FreeBSD.

15.3. Introduccioén

Dado lo dificil y desconcertante de la tarea de administséeisias se han ido desarrollando poderosas herramientas
con el fin de hacer la vida del administrador mas sencillah&terramientas suelen facilitar cierto tipo de mejoras
en la instalacion, configuraciéon o mantenimiento de logsias. Una de las tareas que se espera que cumpla un
administrador de sistemas es la configuracion adecuadasédguisidad, de modo que pueda dar el servicio para el
gue se ha destinado sin que pueda verse comprometido.

Una de las herramientas disponibles para mejorar los sidelseguridad de un sistema FreeBSD es el uso de
jaulas Las jaulas fueron introducidas en FreeBSD 4.X por PoulditepnKamp hk@FreeBSD.org >, pero en
FreeBSD 5.X sus capacidades fueron aumentadas hasta bagkrsdun subsistema poderoso y flexible. Su
desarrollo sigue avanzando, aumentando asi su utilidadinnénto, fiabilidad y seguridad.

15.3.1. Qué es una jaula

Los sistemas tipo BSD disponen de chroot(2) desde la épot2B&D. chroot(8) permite restringir el directorio
raiz de un conjunto de procesos, creando un entorno segeqmyazio del resto del sistema. Los procesos creados
dentro de un entorno chroot no pueden acceder a ficherossosatbicados fuera del mismo. Por esta razén, si un
atacante logra comprometer un servicio que se ejecuta emtaime chroot no deberia automaticamente poder
acceder al resto del sistema. chroot(8) es una buena hentapiara tareas sencillas que no requieran mucha
flexibilidad o caracteristicas complejas 0 muy avanzadasd@sgracia, desde la invencion de chroot se han ido
encontrando muchas formas de saltarse las barreras qu thpmne y, aunque estén corregidas en las versiones
mas modernas del kernel de FreeBSD, era evidente que c®yrootéra la solucién ideal para ejecutar servicios con
seguridad. Habia que implementar un nuevo subsistema.

Este es uno de los principales motivos por los que se creas{aulas

Las jaulas llevan més alld en muchos sentidos el conceplicitvaal de entorno chroot(2). En un entorno chroot(2)
tradicional los procesos solo ven limitada la parte deérist de ficheros a la que pueden acceder. El resto de
recursos del sistema, es decir, el conjunto de usuariosstieds, los procesos en ejecucion o el subsistema de red
estan compartidos entre el sistema alojado y el servidsijdidas extienden este modelo virtualizando no solamente
el acceso al sistema de ficheros, sino al conjunto de usyaltisgbsistema de red del kernel de FreeBSD y unas
cuantas cosas mas. EnSaccion 15.5e detallan diversas opciones de control exhaustivo pafegooar el acceso a
recursos de un entorno enjaulado.

Una jaula se caracteriza por disponer de cuatro elementos:
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- Un “subarbol” de directorios: el punto desde el que se entir@agaula. Una vez dentro de la jaula un proceso no
puede escapar de dicho “subarbol”. Los tipicos problemaggeridad que aparecin unay otra vez en el disefio
del chroot(2) original no afectan a las jaulas de FreeBSD.

- Un nombre de maquina (“hostname”), que definira a la jaula jaalas se usan principalmente para albergar
servicios de red, por lo que disponer de un nombre de maqgesw@igtivo ayuda enormemente al administrador
de sistemas.

- Unadireccion IP: debe asignarse a la jaula y no cambiarsatiiel ciclo de vida de la jaula. La direccion IP de
una jaula suele ser un alias de un interfaz de red, aunqueimpesscindible que asi sea.

« Un comando: La ruta de un ejecutable ubicado dentro de la.jhalruta es relativa al directorio raiz de la jaula,
por lo que puede ser muy diferentes segun el entorno.

Ademas, las jaulas pueden tener sus propios usuarios sarslupropigoot . Es obvio que este usuarioot tiene
su poder para hacer circunscrito a la jaula y, desde el pentisth del servidor, el usuarioot de la jaula no es
omnipotente. El usuarimot de la jaula no puede ejecutar tareas criticas fuera de & (@il(8)) a la que
pertenece. Mas adelante, erSaccion 15.5se dard mas informacion sobre las restricciones del uswati .

15.4. Creacion y gestion de jaulas

Algunos administradores dividen las jaulas en dos tipegag‘completas”, que recrean un sistema FreeBSD real, y
jaulas “de servicio”, que son aquellas que estan dedicadaa aola aplicacion o servicio, en muchos casos
ejecutandose sin privilegios. Se trata de una divisionswaimente conceptual, por lo que el proceso de generacion
de una jaula no se ve afectado por ella. La pagina de mani8) g@xplica claramente el procedimiento a seguir para
generar una jaula:

setenv D /aquil/estd/la/jaula

mkdir -p $D [

cd /usr/src

make world DESTDIR=$D [

cd et/ !

make distribution DESTDIR=$D a
mount_devfs devfs $D/dev a

H H O H H H

O ElI mejor punto de partida es la eleccién del punto del sistéerficheros del servidor donde estara fisicamente
ubicada la jaulalustrijail/ nombredelajaula €S un buen sitimombredelajaula  es el nombre de maquina
que identifica a la jaula. El sistema de fichefigs/ suele tener espacio suficiente para albergar el sistema de
ficheros de la jaula que, cuando se trata de jaulas “completesencialmente lo necesario para alojar todos y
cada uno de los sistemas de ficheros en una instalacion @ehaibase por omision de FreeBSD.

0 Este comando creard el contenido necesario (binariogpteibas, paginas de manual, etc.) y lo copiara al
“subarbol” elegido como ubicacion fisica de la jaula. Toddace al tipico estilo FreeBSD: se compila todo y
luego se instala en la ruta de destino.

O Al pasar el “targetdistribution amake se instalan todos los ficheros de configuracién necesarigso&as
palabras, instala cada fichero instalable que hayasefsrc/etc/ en el directorigetc de la jaula, es decir,
ens$D/etc/

O No esimprescindible montar el sistema de ficheros devig@rd de la jaula aunque por otra parte (casi) todas
las aplicaciones necesitan acceso al menos a un dispoditipendiendo esto del propdsito de la aplicacion. Es
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muy importante el control del acceso a dispositivos desgrila, puesto que una configuracion descuidada
puede permitir que un atacante haga de las suyas. El cooln@ devfs(8) se gestiona mediante reglas que se
detallan en las paginas de manual devfs(8) y devfs.conf(5).

Una vez instalada la jaula puede arrancarla mediante)jg@é§8) usa los cuatro argumentos que se detallan en la
Seccién 15.3.1Puede pasarle otros argumentos ademas de estos, porejmErgkjecutar procesos enjaulados bajo
los permisos de un usuario especifico. El argumesmtando depende del tipo de jaula; si se trata devirtual
systenietc/rc  es una buena eleccion, puesto que ejecutara la secuencraniguee de un sistema FreeBSD real.
Si se trata de una jautie serviciodepende del servicio o aplicacién que se quiera ejecutaiamteda jaula.

Con frecuencia las jaulas se arrancan durante el arrangigerdior que las aloja; el sistema de FreeBSD
permite hacerlo de un modo muy sencillo.

1. Puede crear una lista de jaulas que quiera arrancar eigieldel sistema en el fichero rc.conf(5):

jail_enable="YES" # Ponga NO si quiere desactivar el arranq ue de jaulas
jail_list=" www # Lista de nombres de jaulas separados por espacios

2. Tendra que afadir parametros especificos para cadaljfiateeao rc.conf(5):

jail_ www rootdir="/usr/jail/mwww" # directorio raiz de la jaula

jail_  www hostname=" wwwexample.org" # nombre de maquina de la jaula

jail_ www ip="192.168.0.10" # direccion IP de la jaula

jail_  www devfs_enable="YES" # montar devfs en la jaula

jail_  www devfs_ruleset=" www_ruleset " # reglas a aplicar a devfs dentro de la jaula

El arranque de jaulas por omisién que se configure en rc&pgjcutara el scrigetc/rc  de lajaulay
asumira que es un sistema virtual completo. Si se trata dguleade servicio el comando de arranque por
omision tendra que cambiarse configurando la opgin nombredejaula _exec_start  segln convenga.

Nota: Si quiere consultar la lista completa de opciones consulte la pagina de manual rc.conf(5).

Puede arrancar o parar a mano una jaula mediante el &ttipt.d/jail siempre y cuando la jaula aparezca en
rc.conf

# letc/rc.dfjail start www

# letc/rc.dfjail stop WWW

De momento no hay una forma limpia de apagar una jaula (jadigbido a que los comandos que se usan
normalmente para producir un apagado limpio del sistemaiadgn usarse dentro de una jaula. La mejor forma de
parar una jaula es ejecutar el siguiente comando desd@dknia propia jaula o bien mediante jexec(8) desde fuera:

# sh /etc/rc.shutdown

Para mas informacién consulte la pagina de manual jail(8).

15.5. Administracion y personalizacion a fondo

Hay diversas opciones que pueden usarse en las jaulas g tipde de formas de combinar un sistema FreeBSD
servidor y las jaulas y poder disponer de aplicaciones denalel. En esta seccion se muestra lo siguiente:
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+ Algunas de las opciones disponibles para personalizamgbogamiento y las restricciones de seguridad que
pueden aplicarse en una jaula.

- Algunas de las aplicaciones de alto nivel creadas para langtracion de jaulas. Estas aplicaciones estan en la
coleccion de ports y pueden utilizarse en conjunto paragmphtar productos basados en jaulas.

15.5.1. Herramientas del sistema para la personalizaciond e jaulas en FreeBSD

La personalizacién a fondo de las jaulas se hace en su mayempediante la configuracion de variables sysctl(8).
Hay una subcategoria especial de sysctl para que sea madbseEganizar las opciones mas mas importantes: se
trata de las opciones de la jerargséaurity.jail. = del kernel de FreeBSD. A continuacién veremos una lista de
las principales sysctl relacionadas con las jaulas y laggalque tienen por omision. Los nombres deberian
describir por si mismos qué funcién tienen (N. del T.: Enésgktlaro) pero si necesita mas informacion sobre ellas
consulte las paginas de manual jail(8) y sysctl(8).

« security.jail.set_hostname_allowed: 1
- security.jail.socket_unixiproute_only: 1
« security.jail.sysvipc_allowed: 0

« security.jail.enforce_statfs: 2

« security.jail.allow_raw_sockets: 0

« security.jail.chflags_allowed: 0

- security.jail.jailed: 0

El administrador deservidorpuede usar estas variables para afiadir o quitar limitagiomguestas por omision al
usuarioroot . Tenga en cuenta que hay ciertas limitaciones que no puedi@nsg. El usuarioot no puede
montar o desmontar sistemas de ficheros desde su jaula.&laswt no puede cargar o descargar reglas de
devfs(8), configurar reglas de cortafuegos ni ejecutar msiokras tareas administrativas que requieran
modificaciones o0 acceso a datos internos del kernel, combiaasi nivel de seguridasecurelevel  del kernel.

El sistema base de FreeBSD contiene un conjunto basico tinfientas que permiten el acceso a informacion
sobre jaulas activas en el sistema, asi como la conexion jaulagpara ejecutar comandos administrativos. jIs(8) y
jexec(8) forman parte del sistema base de FreeBSD y pergjientar las siguientes tareas:

- Mostrar una lista de jaulas activas y sus correspondietéesificadores de jaula (JID), direccion IP, nombre de
maquinay ruta.

- Conectarse a una jaula en ejecucit desde el servidor y ajagutomando dentro de la jaula o realizar tareas
administrativas dentro de dicha jaula. Esto es muy util doaei usuarigoot quiere apagar la jaula de forma
limpia. La herramienta jexec(8) permite también arranoarshell dentro de la jaula para realizar tareas
administrativas. Veamos un ejemplo:

# jexec 1 tcsh
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15.5.2. Herramientas para tareas administrativas de alton  ivel en la Coleccion de
Ports

Entre las variadas aplicaciones ajenas al Proyecto Free8han ido apareciendo para administrar jaulas una de
las mas completas y Utiles sysutils/jailutils . Es un conjunto de pequefias aplicaciones de mucha ayuda en
la gestion de una jaula (jail(8)). Por favor, consulte suipégveb para mas informacion.

15.6. Uso de las jaulas

15.6.1. Jaulas “de servicio”
Escrito por Daniel Gerzo.

Esta seccion esta basada en unaidea que Simon L. Niedseon@FreeBSD.org > presentd por primera vez en
http://simon.nitro.dk/service-jails.htmly en un artiwgon contenido adicional escrito por Ken Tom
<locals@gmail.com >. En esta seccion se detalla cémo configurar un sistema SE2gBe aflade una capa
adicional de seguridad mediante el uso de jail(8). Parasladero aprovechamiento se asume que el sistema en el
gue se vaya a aplicar ejecuta al menos RELENG_6_0y que laniafddn que contienen las secciones previas de
este capitulo se ha comprendido totalmente.

15.6.1.1. Disefio

Uno de los mayores problemas de las jaulas es la gestion desesp de actualizacion. Este proceso tiene a ser un
problema porque cada jaula tiene que recompilarse integri@esde el codigo fuente cada vez que hay que
actualizarla. Esto no es un gran problema si tenemos ungasidgpuesto que el proceso de actualizacion es bastante
simple, pero si hay muchas jaulas seré un trabajo largo ggedi

Aviso : Esta configuracién requiere mucha experiencia con FreeBSD y el uso de sus caracteristicas. Si los pasos
que se detallan a continuacion le parecen demasiado complicados puede echar un vistazo a sistemas mas
sencillos como sysutils/ezjail , que le permitira acceder a un método de administracion de jaulas en
FreeBSD mas sencillo y no es tan sofisticado como el que le proponemos a continuacion.

El origen de esta idea es resolver los problemas antes ssooimpartiendo el maximo posible entre distintas
jaulas, de un modo seguro (utilizando montajes using redygroount_nullfs(8) mounts) para que la actualizaciéon
sea méas sencilla y el ubicar servicios aislados en jaulanésanteresante. Ademas, se presenta una forma sencilla
de afadir o borrar jaulas asi como una forma de actualizarlas

Nota: Los ejemplos de servicios en este contexto son: un servidor HTTP,un servidor DNS, un servidor SMTP,
etc.

Los objetivos de la configuracién descrita en esta seccién so

- Crear una estructura de jaulas simple y facil de entend&r.ilgplicano tener que ejecutar un “installworld”
completo en todas y cada una de las jaulas.
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- Facilitar la creacion de nuevas jaulas o el borrado de jaurlasamente existentes.
- Facilitar la actualizacion de jaulas ya existentes.
- Hacer posible el uso de una rama de FreeBSD personalizada.

- Ser paranoico en cuanto a seguridad, reduciendo todo Iblpdaiposibilidad de que los sistemas se vean
comprometidos.

- Ahorrar todo el espacio e inodos que sea posible.

Como ya se ha dicho, este disefio se basa en gran medida googlatide una Unica plantilla en modo de s6lo
lectura (a la que llamaremasilifs) montada en cada jaula y un dispositivo en modo lecturatestpor cada jaula.

El dispositivo puede ser otro disco fisico adicional, undigié@an o un dispositivo md(4) basado en un vnode. En este
ejemplo utilizaremos montajesllifs en modo lectura-escritura.

La estructura del sistema de ficheros se detalla en la siguista:

- Cada jaula se montara bdfmmel/j

- /homelj/mroot  serd la plantilla para cada jaula y la particién de sélo lecpara todas las jaulas.
- Se creara un directorio vacio para cada jaula bajo el diiectmmelj

« Cada jaula tendra un director® que estara enlazado con la parte de lectura-escriturastieis.

- Cada jaula tendra su propio sistema en modo lectura-eschiaisado efhome/j/skel

- Cada parte de lectura-escritura correspondiente a caldesgareara efhomeljs

Nota: Se asume que las jaulas se instalaran bajo la particion /nome . Por supuesto esto no es en absoluto
obligatorio, pero hay que tener en cuenta que debe hacerse el mismo cambio en cada uno de los ejemplos que
se muestran mas adelante.

15.6.1.2. Creacion de la plantilla

En esta seccion se describen los pasos necesarios parkagieatilla maestra que conformara la parte de sélo
lectura que usaran las jaulas.

Siempre es recomendable actualizar el sistema FreeBSDOtaria éama -RELEASE. Consulte el capitulo
(http://www.FreeBSD.org/doc/en_US.1ISO8859-1/boc&sttbook/makeworld.html) correspondiente de este libro si
necesita mas informacion. En caso de que la actualizaciéeaposible tendra que usar “buidworld” para poder
seguir adelante. También necesitara el paguyaigils/cpdup . Usaremos portsnap(8) para descargar la
Coleccion de Ports de FreeBSD. El capitulo sobre Portsnap
(http://www.FreeBSD.org/doc/en_US.1ISO8859-1/booérttbook/portsnap.html) es siempre una lectura muy
recomendable para quienes no tengan experiencia con sorfiangento.

1. Lo primero que haremos sera crear una estructura deatiacpara el sistema de ficheros de sélo lectura que
contendra los binarios de nuestras jaulas, luego iremaseaitdrio que contiene el arbol de codigo de FreeBSD
e instalaremos el sistema de ficheros de sélo lectura enrtligiae las jaulas:

# mkdir /home/j /home/j/mroot
# cd lusr/src
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# make installworld DESTDIR=/home/j/mroot

Una vez hecho esto, prepararemos la Coleccion de PortgdB$D para nuestras jaulas asi como un arbol de
codigo FreeBSD, necesario para usergemaster

# cd /home/j/mroot

# mkdir usr/ports

# portsnap -p /homelj/mroot/usr/ports fetch extract
# cpdup /usr/src /home/j/mroot/usr/src

Crear la estructura de directorios necesaria para la garectura-escritura del sistema:

mkdir /homelj/skel /homelj/skel/lhome /homelj/skel/usr- X11R6 /homel/j/skel/distfiles
mv etc /homelj/skel

mv usr/local /homelj/skel/usr-local

mv tmp /homelj/skel

mv var /homelj/skel

mv root /homelj/skel

H* OH H R H H®

Usamosnergemasterpara instalar los ficheros de configuracién que falten. D&spos libramos de los
directorios adicionales que haya creadergemaster

# mergemaster -t /home/j/skel/var/tmp/temproot -D /homelj /skel -i
# cd /homelj/skel
# rm -R bin boot lib libexec mnt proc rescue sbin sys usr dev

Ahora enlazamos simbolicamente el sistema de ficheratiagd-escritura con el sistema de ficheros de sélo
lectura. Por favor, asegurese de que los enlaces simbékoogan en las ubicaciones correctas:Si se usan
directorios reales o directorios erréneos la instalacmfuncionara.

cd /home/j/mroot

mkdir s

In -s sletc etc

In -s s/home home

In -s s/root root

In -s ../slusr-local usr/local

In -s ../slusr-X11R6 usr/X11R6

In -s ../../s/distfiles usr/ports/distfiles
In -s s/tmp tmp

In -s sl/var var

HOoH H OH H H H H H R

Como ultimo paso, cree unome/j/skel/etc/make.conf genérico con el siguiente contenido:
WRKDIRPREFIX?= /s/portbuild
El tenerWRKDIRPREFIXconfigurado de este modo haréa posible compilar ports de Beei@ntro de cada

jaula. Recuerde que el el directorio de los ports es de sdlorke La ruta personalizada poRKDIRPREFIX
permite ejecutar compilaciones en la parte de sélo leci@da jaula.

15.6.1.3. Creacion de las jaulas

Ya tenemos una plantilla de jaulas de FreeBSD completapaspodemos configurar nuestras jaulas en
Jetc/rc.conf . En este ejemplo crearemos 3 jaulas: “NS”, “MAIL" y “WWW".

Introduzca las siguientes lineas en el fichetafstab  ; con esto cada jaula tendrd acceso a la plantilla de
solo lectura y al espacio de lectura-escritura:
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/home/j/mroot  /homel/j/ns nulifs ro 0 O
/home/j/mroot  /home/j/mail nullfs ro 0 O
/homel/j/mroot  /home/j/www nulifs ro 0 O
/homel/jsins /homeljins/s  nullfs rw 0 O
/homel/js/mail ~ /home/j/mail/s nullfs rw 0 0
/homel/js/www /homel/jlwww/s nullfs rw 0 O

Nota: Las particiones que tienen un 0 en la columna “pass” no seran revisadas por fsck(8) durante el
arranque y las que tienen un 0 en la columna “dump” no seran copiadas por dump(8). No nos interesa que
fsck compruebe la integridad de montajes nullfs ni que dump haga copias de seguridad de montajes nullfs
de solo lectura de las jaulas. Por esta razon el ejemplo de fstab tiene en las dos Ultimas columnas “0 0”.

Configure las jaulas gatc/rc.conf

jail_enable="YES"
jail_set_hostname_allow="NQO"
jail_list="ns mail www"
jail_ns_hostname="ns.ejemplo.org"
jail_ns_ip="192.168.3.17"
jail_ns_rootdir="/usr/home/j/ns"
jail_ns_devfs_enable="YES"
jail_mail_hostname="mail.ejemplo.org"
jail_mail_ip="192.168.3.18"
jail_mail_rootdir="/usr/home/j/mail"
jail_mail_devfs_enable="YES"
jail_www_hostname="www.ejemplo.org"
jail_www_ip="62.123.43.14"
jail_www_rootdir="/usr’/home/j/www"
jail_www_devfs_enable="YES"

Aviso : La razén por la que jail_  nombre _rootdir ~ contiene /usr/home y no /home es que la ruta fisica del
directorio/home en una instalacion de FreeBSD por omisidn es /usr/home . La variable

jail_  nombre_rootdir ~ no debe apuntar a una ruta que contenga un enlace simbdlico porque seria
imposible arrancar las jaulas. Utilice la herramienta realpath(1) para asegurarse del valor exacto que debe
asignar a la variable. Por favor, consulte el aviso de seguridad FreeBSD-SA-07:01.jail para mas informacion.

Creamos los puntos de montaje de sistemas de ficherosodedtbira correspondientes a cada jaula:
# mkdir /homelj/ns /homelj/mail /home/jiwww

Instalamos la plantilla de lectura-escritura dentroattagaula. Observe que utilizamsutils/cpdup para
asegurarnos de que se hace una copia exacta de cada diectori

# mkdir /homeljs

# cpdup /homelj/skel /homeljsins
# cpdup /homelj/skel /home/js/malil
# cpdup /homelj/skel /homeljsiwww

Llegados a este punto las jaulas estan configuradasyfiata arrancar. Monte los sistemas de ficheros de cada

jaulay luego arranquelas con el scrigttc/re.d/jail

# mount -a
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# letc/rc.d/jail start

Las jaulas deberian haber arrancado. Asegurese de ellts(®n l.a salida que vera debe parecerse a esta:

# jls
JID IP Address Hostname Path
3 192.168.3.17 ns.ejemplo.org /homel/jins
2 192.168.3.18 mail.ejemplo.org /home/j/mail
1 62.123.43.14 www.ejemplo.org /home/jiwww

En este punto deberia ser posible entrar a cada una de las, jafiadir nuevos usuarios o configurar deemons. La
columnalID indica el nimero de identificacion de cada jaula que estédoando en el sistema. Con el siguiente
comando puede ejecutar tareas administrativas en la jaytedtd sea 3:

# jexec 3 tcsh

15.6.1.4. Actualizacion

Llegara el momento en el que sea necesario actualizar@gsbien por seguridad o porque sea Util para las jaulas
disponer de alguna nueva caracteristica del sistema. &ialide esta configuracion facilita una forma facil de
actualizar sus jaulas. Ademas, minimiza la pérdida de@enpuesto que las jaulas deben apagarse sélamente al
final de todo el proceso. Se ofrece también la posibilidadbtiev a la versién anterior en caso de que algo salga mal.

1. El primer paso es actualizar el servidor que aloja lasfadé la forma habitual. Después creamos una plantilla
de solo lectura temporal gnome/j/mroot2

mkdir /home/j/mroot2

cd /usr/src

make installworld DESTDIR=/home/j/mroot2
cd /home/j/mroot2

cpdup /usr/src usr/src

mkdir s

H OH H H W H®

La ejecucién dénstallworld crea unos cuantos directorios innecesarios que debemmas:bor

# chflags -R 0 var
# rm -R etc var root usr/local tmp

2. Creamos de nuevo los enlaces simbdlicos de lecturatesadel sistema de ficheros principal:

In -s sletc etc

In -s s/root root

In -s s/home home
.Islusr-local usr/local

In -s ../s/lusr-X11R6 usr/X11R6
In -s s/tmp tmp

In -s sl/var var

*OE O W R R R
=)
)

3. Hallegado el momento de parar las jaulas:
# /etc/rc.d/jail stop
4. Desmontamos los sistemas de ficheros originales:

# umount /homelj/ins/s
# umount /home/j/ins
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umount /home/j/mail/s
umount /home/j/mail
umount /home/jiwww/s
umount /home/j/www

H* oH H H

Nota: Los sistemas de ficheros de lectura-escritura cuelgan del sistema de sélo lectura /s y por tanto
deben desmontarse antes.

5. Movemos el sistema de ficheros de sélo lectura viejo y lmpé@zamos por el nuevo. Nos servira de copia de
seguridad y como archivo en caso de que haya problemas. &#aid nombre usamos la fecha en la que se
creado una nueva copia del sistema de ficheros de sélo lektav@mos también la Coleccién de Ports de
FreeBSD al sistema de ficheros nuevo para ahorrar un pocoav@specio e inodos:

# cd /homelj

# mv mroot mroot.20060601

# mv mroot2 mroot

# mv mroot.20060601/usr/ports mroot/usr

6. Unavez llegados a este punto la nueva plantilla de sGlorkeesté lista, de manera que lo Gnico que nos queda
por hacer es montar los sistemas de ficheros y arrancar las:jau

# mount -a
# letc/rc.d/jail start

Compruebe con jIs(8) si las jaulas han arrancado sin c@rirpbs. No olvide ejecutar mergemaster en cada jaula.
Tendréa que actualizar tanto los ficheros de configuraciérodomscripts rc.d.

Notas

1. Este paso no es necesario en FreeBSD 6.0 y versionesipester

331



Capitulo 16. Mandatory Access Control

Escrito por Tom Rhodes.
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Pendiente de Traduccion
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Pendiente de traducciéon
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Pendiente de traducciéon
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Pendiente de traduccién
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16.9. El modulo MAC partition

Pendiente de traduccion
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Escrito por Tom Rhodes y Robert Watson.

17.1. *

Pendiente de traduccion.
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18.1. Sinopsis

Este capitulo trata sobre el uso de discos en FreeBSD. Edtryéndiscos basados en memoria, discos conectados a
través de la red, dispositivos de almacenamiento SCSI/Hhdar y dispositivos que utilizan el interfaz USB.

Tras leer este capitulo:

- Conocera la terminologia que se usa en FreeBSD para deszmbganizacion de datos en un disco fisico
(particiones y porciones).

+ Sabra como anadir discos duros a su sistema.

- Sabra como configurar FreeBSD para utilizar dispositivaalsecenamiento USB.

- Sabra como configurar sistemas virtuales de ficheros, costidoos de memoria.

- Sabra como usar cuotas para limitar el uso del espacio em disc

- Sabréa como cifrar discos para hacerlos mas seguros antaaamtd.

« Sabra como se crean y graban los CD y DVD en FreeBSD.

- Conocera diversas opciones de almacenamiento de copiaguiédad.

« Sabra como usar diversos programas de respaldo que puddemnag en FreeBSD.

- Sabra como hacer copias de seguridad utilizando disqutppy).

- Sabra en qué consiste una instantanea (“snapshot”) y célimanla de forma eficiente.

Antes de leer este capitulo:

- Debe saber como configurar e instalar un nuevo kernel en Bi2¢Bapitulo §.

18.2. Nombres de dispositivo

A continuacion le mostraremos una lista de dispositivodgleds almacenamiento soportados por FreeBSD y los
nombres de dispositivo asociados con ellos.

Tabla 18-1. Convenciones para nombrar discos fisicos

Tipo de unidad Nombre de dispositivo de la unidad
Discos duros IDE ad

Unidades CDROM IDE acd

Discos duros SCSI y dispositivos de almacenamientoda

masivo USB

Unidades CDROM SCSiI cd

Diferentes tipos de unidades CDROM no estandares mcd para CD-ROM Mitsumiscd para CD-ROM Sony,
matcd para CD-ROM Matsushita/Panasonic
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Tipo de unidad Nombre de dispositivo de la unidad

Unidades de disquete (floppy) fd

Unidades de cinta SCSI sa

Unidades de cinta IDE ast

Unidades Flash fla para dispositivos DiskOnChip®

Unidades RAID aacd para Adaptec AdvancedRAIMmIxd y mlyd para

Mylex, amrd para AMI MegaRAID,idad para Compaq
Smart RAID,twed para 3ware® RAID.

Notas de tabla:
a. Elcontrolador matcd(4) ha sido eliminado de la rama F&&2B.X el 5 de octubre de 2002 y no existe en
FreeBSD 5.0 y versiones posteriores.

18.3. Anadir discos

Texto original de David O’Brien.

Digamos que queremos afiadir un nuevo disco SCSI a una mauersolo tiene un disco. Comience por apagar el
sistema e instale el disco siguiendo las instruccionesatbeidante de la computadora, del disco y de la controladora.
Debido a la gran variedad de procedimientos posibles I@ldsestan mas alla del alcance de este texto.

Entre como usuarimot . Una vez instalado el disco inspeccigna/run/dmesg.boot para asegurarse de que
el sistema encontré el nuevo disco. Continuando con nuegnaplo, el disco recién afiadido seled y queremos
montarlo enl (si esta afiadiendo un disco IDE, el nombre de dispositivvegr en sistemas anteriores a 4.0, y
adl en sistemas 4.X y 5.X).

FreeBSD funciona en computadoras IBM-PC y compatibleslgimnto tendra en cuenta las particiones de la BIOS
del PC, que son diferentes del tipo de particién que se hawersiando en BSD. Un disco para PC puede contener
hasta cuatro entradas de particiones BIOS. Si el disco iizartge integramente con FreeBSD puede usar el modo
dedicado Si no, FreeBSD tendra que instalarse dentro de una lasipags BIOS. En FreeBSD se llama slices
(“porciones” o “rebanadas”) a las particiones de PC BIO% parconfundirlas con las particiones BSD. También
puede utilizar slices en un disco dedicado a FreeBSD perseajasta usando en un sistema que también tiene otro
sistema operativo instalado. Esta es una buena maneraaecanfundir la versién dielisk  de otros sistemas
operativos.

Desde el punto de vista de las slices el disco se afadira k@vidalsle . Se interpreta del siguiente modo: disco
SCSI, unidad numero 1 (segundo disco SCSI), slice 1 (pantitide PC BIOS), y particion BSB. Si es un disco
dedicado, el disco se afiadira cordev/dale

Debido al uso de enteros de 32-bits para almacenar el ndreeseatiores, bsdlabel(8) (Ilamado disklabel(8) en
FreeBSD 4.X) esta limitado a 2"32-1 sectores por disco 6 ZfB4 mayoria de los casos). El formato de fdisk(8)
permite un sector de arranque de un maximo de mas de 2732-ingsde 2"32-1 de longitud, limitando las
particiones a 2TB y los discos a 4TB (también en la mayori@sledsos). El formato sunlabel(8) tiene una
limitacién de 2"32-1 sectores por particion y 8 particioersin espacio maximo de 16TB. Si va a usar discos
mayores puede usar particiones gpt(8).

336



Capitulo 18. Almacenamiento

18.3.1. Uso de sysinstall(8)

1. Navegar eisysinstall

Puede utilizasysinstall (/stand/sysinstall en versiones de FreeBSD anteriores a 5.2) para particionar
y etiquetar un disco nuevo usando sus intuitivos menusekeoimo el usuarieoot o utilice su. Ejecute

sysinstall y entre al menonfigure . Dentro deFreeBSD Configuration Menu  , descienday

seleccione la opcioRdisk .

2. Editor de particioneflisk

Una vez dentro dédisk, tecléeA si quiere usar el disco entero con FreeBSD Cuando se le geefgemain
cooperative with any future possible operating systeln®spond& ES Escriba los cambios al disco pulsando
W Salga del editor FDISK pulsandp A continuacién se le preguntara sobre el “Master Boot R¥c@ebido a
que esta afiadiendo un nuevo disco a un sistema que ya eatddostendra que selecciorNune.

3. Editor de etiquetas de disco

A continuacion, debe salir dgysinstalle iniciarlo de nuevo. Siga las instrucciones arriba exg@sepero esta
vez elija la opciorLabel . De este modo accederaealitor de etiquetas de disco . En él crearalas
particiones BSD tradicionales. Un disco puede tener hasta particiones, etiquetadas desde klah.
Algunas de las etiquetas de las particiones tienen usosiakgse La particiora se utiliza para la particion raiz
(/), por lo tanto solo su disco de sistema (esto es, el discaeds#sial arranca) tendra una particarLa
particionb se usa como particion swap; puede tener mas de una parteanyspuede alojarlas en mas de un
disco. La particiort hace referencia al disco entero en modo dedicado, o a ladgiEeeeBSD completa en
modo slice. Las demas particiones son para el resto de lggipsms.

El editor de etiquetas d®ysinstallcreara la particidle como particidn “ni raiz, ni swap”. En el editor de
etiquetas crée un solo sistema de ficheros teclean@oando se le pregunte si debe etiquetarse como FS
(sistema de ficheros) o swap, elijay teclée un punto de montaje (por ejemptat ). Al afiadir un disco en
modo “post-instalaciéndysinstallno crearda automaticamente las entradas correspondientes/istab
por lo que el punto de montaje que usted especifique no tigmeriancia.

Ahora puede escribir la nueva etiqueta al disco y crear tersede ficheros en él tecleanddgnore cualquier
error que pudiera genergysinstallacerca de dificultades para montar la nueva particion. Siageditor de
etiquetas y dsysinstall

4, Terminar

El dltimo paso es editdetc/fstab y afiadir una entrada para su nuevo disco.

18.3.2. Uso de utilidades de linea de comandos

18.3.2.1. Uso de slices

Esta configuracion le permitira a su disco convivir sin sealtes con otro sistema operativo que pueda estar
instalado en su sistema y no confundira a las utilidédisls de esos otros sistemas operativos. Se recomienda
utilizar este método para instalar discos nueldisice el modo dedicado s6lamente si tiene un buen motiva pa
hacerla

# dd if=/dev/zero of=/dev/dal bs=1k count=1
# fdisk -Bl dal #Initialice el nuevo disco.
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disklabel -B -w -r dalsl auto #Etiquételo.
disklabel -e dalsl # Edite la etiqgueta de disco que acaba de crear y afiada partici ones.
mkdir -p /1

newfs /dev/dalsle # Repita este paso por cada particion que crée.
mount /dev/dalsle /1 # Monte la particion o particiones.
vi /etc/fstab # Afada la/s entrada/s apropiadas en letc/fstab

HOH O R R K

Si tiene un disco IDE, sustituyal porda. En sistemas anteriores a 4.X utiliwe.

18.3.2.2. Dedicado

Si no va a compartir el nuevo disco con otro sistema operptieale utilizar el moddedicado . Recuerde que este
modo puede confundir a los sistemas operativos de Micraaafigue no podran dafiar por ello el disco o su
contenido. Tenga en cuenta que FreeBSD (de IBM) se “api@jiarcualquier particion que encuentre y no
entienda.

dd if=/dev/zero of=/dev/dal bs=1k count=1

disklabel -Brw dal auto

disklabel -e dal # crear particion ‘e’

newfs -d0 /dev/dale

mkdir -p /1

vi /etc/fstab # agregar una entrada para /dev/dale
mount /1

HOH H HH H H

Una forma alternativa de hacerlo seria:

# dd if=/dev/zero of=/dev/dal count=2

# disklabel /dev/dal | disklabel -BrR dal /dev/stdin

# newfs /dev/dale

# mkdir -p /1

# vi /etc/fstab # afadir una entrada para /dev/dale
# mount /1

Nota: A partir de FreeBSD 5.1-RELEASE, la utilidad bsdlabel(8) reemplazé al antiguo programa disklabel(8). En
bsdlabel(8) se han eliminado muchos parametros y opciones obsoletas; en los ejemplos de arriba la opcion -r
debe eliminarse si se usa bsdlabel(8). Para mas informacion dirijase al manual de bsdlabel(8).
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18.4. RAID

18.4.1. Software RAID

18.4.1.1. Configuracion de controlador de disco concatenad o (CCD)
Texto original de Christopher Shumway. Revisado por JinwBro

Al escoger una solucién de almacenamiento masivo los €toas importantes a considerar son velocidad,
fiabilidad y coste. Es raro tener los tres por igual; normab@en dispositivo de almacenamiento masivo veloz y
fiable es caro, y para recortar los costes suele sacrifiGav@ddcidad o la fiabilidad.

Al disefiar el sistema descrito mas adelante se eligié e @asho el factor mas importante, seguido de la velocidad,
y luego la fiabilidad. La velocidad de transferencia de dptoa este sistema esta, en Ultima instancia, limitada por
la red. Y mientras que la confiabilidad es muy importantepatmlador CCD descrito mas adelante sirve datos que
estan respaldados en CD-R y pueden ser reemplazados sitaific

Al escoger una solucidn de almacenamiento masivo el prikees ps definir sus necesidades. Si prefiere velocidad o
fiabilidad por encima del coste, el resultado sera distist@de vamos a describir en esta seccion.

18.4.1.1.1. Instalacion del hardware

Ademas del disco IDE, el nucleo del disco CCD esta compuesttygs discos IDE discos IDE Western Digital de
30GB y 5400 RPM, que ofrecen aproximadamente 90GB de alraatiento. Lo ideal seria que cada disco IDE
tuviera su propio cable y controlador, pero para minimizastes no se utilizaron controladores IDE adicionales. En
lugar de eso se configuraron los discos con “jumpers” paraad& controlador IDE tuviera un maestro y un esclavo.

Despues de reiniciar la BIOS se configuré para que deteaitoenaticamente los discos conectados. FreeBSD los
detecto al reiniciar:

ad0: 19574MB <WDC WD205BA [39770/16/63] at ataO-master UDMAS33
adl: 29333MB <WDC WD307AA [59598/16/63] at ataO-slave UDMA33
ad2: 29333MB <WDC WD307AA [59598/16/63] at atal-master UDMAS33
ad3: 29333MB <WDC WD307AA [59598/16/63] at atal-slave UDMA33

Nota: Si FreeBSD no detecta todos los discos asegurese de que ha colocado correctamente los “jumpers”. La
mayoria de los discos IDE tienen un “jumper” “Cable Select”. Este no es el “jumper” que define la relacién
maestro/esclavo. Consulte la documentacion del disco para identificar el “jumper” correcto.

El siguiente paso es estudiar como conectarlos para queifgparte del sistema de ficheros. Investigue Debe
investigar vinum(8) Capitulo 20y ccd(4). Nosotros elegimos ccd(4) para nuestra confighumac

18.4.1.1.2. Configuracion de CCD

El controlador ccd(4) le permite tomar varios discos idégiy concatenarlos en un solo sistema légico de ficheros.
Para poder usar ccd(4) necesita un kernel compilado comteamccd(4). Afiada esta linea al fichero de
configuracién de su kernel, recompile y reinstale su kernel:

pseudo-device  ccd 4
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En sistemas 5.X, use la siguiente linea:

device ccd

Nota: En FreeBSD 5.X no es necesario especificar un nimero de dispositivos ccd(4), ya que el controlador de
dispositivo ccd(4) es capaz de clonarse a si mismo (se crearan nuevas instancias de dispositivo
automaticamente segun vayan haciendo falta).

El soporte de ccd(4) también puede cargarse como méduleeeBED 3.0 y posteriores.

Para configurar ccd(4) tendré que usar disklabel(8) payaetar los discos:

disklabel -r -w adl auto
disklabel -r -w ad2 auto
disklabel -r -w ad3 auto

Esto crea una etiqueta de disco padéac , ad2c y ad3c que abarcan el disco completo.

Nota: A partir de FreeBSD 5.1-RELEASE bsdlabel(8) reemplazé al antiguo programa disklabel(8). En
bsdlabel(8) se eliminaron muchas opciones y parametros obsoletos; en los ejemplos de arriba la opcién -r
deben obviarse. Para mas informacién consulte bsdlabel(8).

El siguiente paso es cambiar el tipo de etiqueta de discte Exdi discos con disklabel(8):

disklabel -e adl
disklabel -e ad2
disklabel -e ad3

Esto abre la etiqueta de disco de cada disco con el editaardeld en la variable de entorB®ITOR, por defecto
vi(1).

Esta es una etiqueta de disco sin modificar:

8 partitions:

# size  offset fstype [fsize bsize bps/cpg]
c: 60074784 0 unused 0 0 0 # (Cyl 0 - 59597)

ccd(4) necesita que afiada una nueva partieidtuede copiarla desde la particidrpero el tipo de sistema de
ficheros (la opcidifstype ) debe ser.2BSD. La etiqueta del disco deberia tener este aspecto:

8 partitions:

# size  offset fstype [fsize bsize bps/cpg]
c: 60074784 0 unused 0 0 0 # (Cyl 0 - 59597)
e: 60074784 0 4.2BSD 0 0 0 # (Cyl 0 - 59597)
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18.4.1.1.3. Contruccion del sistema de ficheros

Puede que todavia no exista el nodo de dispositivo qaiG . Si es asi, ejecute lo siguiente:

cd /dev
sh MAKEDEV ccd0

Nota: En FreeBSD 5.0 devfs(5) administrara automaticamente los nodos de dispositivos en /dev , asi que no
tendra que usar MAKEDEYV

Una vez etiquetados todos los discos construya el ccd(dizéitcdconfig(8) con opciones similares a las siguientes:

ccdeonfig ccd0 O 320 00 /dev/adle [O /dev/ad2e /dev/ad3e
El usoy el significado de cada una de las opciones se muesirabafo:

El primer argumento es el dispositivo a configurar, en este/dav/ccdOc . La parte/dev/ es opcional.

El intervalo para el sistema de ficheros. El intervalo defitareafio de una banda en bloques de disco,
normalmente 512 bytes. Por lo tanto, un intervalo de 32 edplriia 16.384 bytes.

0 Banderas para ccdconfig(8). Si desea disponer sus discepejo @se aqui una bandera. Esta configuracion no
necesita discos en espejo, por lo que esta dispuesta a {. (cero

O Los dltimos argumentos de ccdconfig(8) son los dispositivoslocar en el array. Utilice la ruta completa para
cada dispositivo.

Despues de ejecutar ccdconfig(8) el ccd(4) estara configyrpddra instalar un sistema de ficheros. Consulte las
opciones de newfs(8) y ejecute:

newfs /dev/ccdOc

18.4.1.1.4. Automatizacién

Seguramente querra que ccd(4) esté dispuesto tras caiteoréara ello, debe configurarlo. Guarde su
configuracioén enetc/ccd.conf mediante lo siguiente:

ccdconfig -g > [etc/ccd.conf

Durante el reinicio, el “scriptletc/rc  ejecutaccdconfig -C  si encuentra el ficheretc/ccd.conf . De este
modo ccd(4) queda configurado automaticamente para que pu@atarse.

Nota: Si ha arrancando en modo mono usuario necesita ejecutar el siguiente comando antes de que pueda
montar el ccd(4) para configurar el array:

ccdconfig -C

Para montar automaticamente el ccd(4) coloque una enteadapd(4) etfetc/fstab para que se monte durante
el arranque:

341



Capitulo 18. Almacenamiento

/dev/ccdOc /media ufs rw 2 2

18.4.1.2. El administrador de volimenes Vinum

El administrador de voliumenes Vinum es un controlador deodigivos de blogue que implementa unidades de disco
virtuales. Aisla los discos hardware de la interfaz de digpos de bloque y mapea datos de modo que revierta en
un incremento de flexibilidad, rendimiento y fiabilidad cargdos con el sistema de slices de almacenamiento de
disco tradicional. vinum(8) implementa los modelos RAILRAID-1 y RAID-5, individualmente o combinados.

Consulte elCapitulo 20para mayor informacién sobre vinum(8).

18.4.2. RAID por Hardware

FreeBSD admite una gran variedad de controladores RAID gaware. Estos dispositivos controlan un subsistema
RAID sin necesidad de software especifico para FreeBSD quingtire el array.

Puede controlar la mayoria de las operaciones de disco @tarjata que incorpore BIOS. El siguiente texto es una
breve descripcion de configuracion utilizando una contlmia Promise RAID IDE. Cuando se instala esta tarjeta e
inicia el sistema despliega un “prompt” pidiendo inforngaciSiga las instrucciones para entrar a la pantalla de
configuracion de la tarjeta. Ahi tendré posibilidad de carabtodos los discos que haya conectado. Hecho esto el
disco (o discos) apareceran como una sola unidad en FredB&den configurarse otros niveles de RAID.

18.4.3. Reconstruccion de arrays ATA RAID1
FreeBSD le permite reemplazar en caliente un disco dafatio réquiere que lo intercepte antes de reiniciar.

Probablemente vea algo como lo siguientévanlog/messages o0 en la salida de dmesg(8):

ad6é on monsterl suffered a hard error.

ad6: READ command timeout tag=0 serv=0 - resetting

ad6: trying fallback to PIO mode

ata3: resetting devices .. done

ad6: hard error reading fsbn 1116119 of 0-7 (ad6 bn 1116119; c n 1107 tn 4 sn 11)\
status=59 error=40

ar0: WARNING - mirror lost

Consulte atacontrol(8) para mas informacion:

# atacontrol list

ATA channel 0:

Master: no device present

Slave: acd0 <HL-DT-ST CD-ROM GCR-8520B/1.00 > ATA/ATAPI rev 0

ATA channel 1:
Master: no device present

Slave: no device present

ATA channel 2:
Master: ad4 <MAXTOR 6L080J4/A93.0500 > ATA/ATAPI rev 5
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Slave: no device present

ATA channel 3:
Master: adé <MAXTOR 6L080J4/A93.0500 > ATA/ATAPI rev 5
Slave: no device present

# atacontrol status arQ
ar0: ATA RAID1 subdisks: ad4 ad6 status: DEGRADED

Primero debe desconectar el disco del array para que peta@dalo con seguridad:
# atacontrol detach 3

Reemplace el disco.

Conecte el disco de repuesto:

# atacontrol attach 3
Master: adé <MAXTOR 6L080J4/A93.0500 > ATA/ATAPI rev 5
Slave: no device present

Reconstruya el array:
# atacontrol rebuild arO

El comando de reconstruccion no respondera hasta quiatelartarea. Puede abrir otra terminal (mediante
Alt+Fn) y revisar el progreso ejecutando lo siguiente:

# dmesg | tail -10

[texto eliminado]

ad6: removed from configuration

ad6: deleted from ar0 diskl

ad6: inserted into arO diskl as spare

# atacontrol status arO
ar0: ATA RAID1 subdisks: ad4 ad6 status: REBUILDING 0% compl eted

Espere hasta que termine la operacion.

18.5. Dispositivos de almacenamiento USB

Texto de Marc Fonvieille.

Hoy dia hay una enorme cantidad de soluciones de almacemarsigernoque usan el bus serie universal (USB):
discos duros, “mecheros” (o “lapices”) USB, grabadoras DeRC etc. FreeBSD puede usar estos dispositivos.

18.5.1. Configuracion

El controlador de dispositivos de almacenamiento masivB,W&ass(4), ofrece soporte para dispositivos de
almacenamiento USB. Si usa el ker@&NERICno necesita cambiar nada en su configuracién. Si utiliza treke
personalizado asegurese de que su fichero de configuratiéerdel contiene las siguientes lineas:

device schus
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device da
device pass
device uhci
device ohci
device usb
device umass

El controlador umass(4) usa el subsistema SCSI para acadaedispositivos de almacenamiento USB y su
dispositivo USB aparecera en el sistema como dispositidl S0ependiendo del chipset USB de su placa base
s6lamente necesitadévice uhci  0device ohci ;en cualquier caso tener los dos en el fichero de configuracion
del kernel no provocara ningun dafio. No olvide compilar &ias el nuevo kernel si hizo alguna modificacion.

Nota: Si su dispositivo USB es una grabadora CD-R o DVD el controlador SCSI CD-ROM, cd(4), debe ser
afadirse al kernel mediante la siguiente linea:

device cd

Dado que la grabadora aparece como una unidad SCSI no tiene que usar el controlador atapicam(4) en la
configuracién del kernel.

En FreeBSD 5.Xy en larama 4.X desde FreeBSD 4.10-RELEAS&palrte para controladores USB 2.0 se
incorpora al sistema del siguiente modo:

device ehci

Tenga en cuenta que uhci(4) y ohci(4) siguen siendo neossarjuiere disponer de soporte para USB 1.X.

Nota: En FreeBSD 4.X, El deemon USB (ushd(8)) debe ejecutarse para poder ver ciertos tipos de dispositivo
USB. Para habilitarlo, afiada usbd_enable="YES" en /etc/rc.conf y reinicie la maquina.

18.5.2. Prueba de la configuracion

La configuracion esta lista para probarse: conecte su diispddSB; en el bafer de mensajes del sistema
(dmesg(8)), la unidad debe aparecer como algo similar a esto

umass0: USB Solid state disk, rev 1.10/1.00, addr 2

GEOM: create disk da0 dp=0xc2d74850

da0 at umass-simO bus O target O lun 0

da0: <Generic Traveling Disk 1.11 > Removable Direct Access SCSI-2 device
da0: 1.000MB/s transfers

da0: 126MB (258048 512 bhyte sectors: 64H 32S/T 126C)

Obviamente la marca, el nodo de dispositidaQ) y otros detalles pueden diferir dependiendo de su hardware

Ya que el dispositivo USB aparece como uno SCSI, puedecasaiontrol  para ver una lista de dispositivos USB
conectados al sistema:

# camcontrol devlist
<Generic Traveling Disk 1.11 > at scbusO target 0 lun O (daO,pass0)
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Si la unidad tiene un sistema de ficheros puede montarl8ekcaion 18.2ontiene informacion que le resultard muy
util para formatear y crear particiones en el disco USB en damecesitarlo.

Si desconecta el dispositivo (el disco debe desmontars@prente), deberia ver en el bufer de mensajes del sistema
algo parecido a esto:

umass0: at uhubO port 1 (addr 2) disconnected
(da0:umass-sim0:0:0:0): lost device
(da0:umass-sim0:0:0:0): removing device entry
GEOM: destroy disk da0 dp=0xc2d74850
umassO0: detached

18.5.3. Lecturas recomendadas

Ademas de las seccion€®mo afiadir discog Montado y desmontado de sistemas fichetossulte las siguientes
paginas man: umass(4), camcontrol(8) y usbhdevs(8).

18.6. Creacion y uso de medios opticos (CD)
Texto de Mike Meyer.

18.6.1. Introduccién

Los CD tienen muchas opciones que los hacen distintos dédossdconvencionales. Al principio los usuarios no
podian escribirlos. Su disefio permite que leamos en eliasl setardo del movimiento de una cabeza lectora de una
pista a otra. También son mucho més faciles de transportar distema a otro que muchos otros soportes de
informacion.

Los CD tienen pistas, pero son una seccién de los que periadiema continua, no una propiedad fisica del disco.
Para crear un CD en FreeBSD debe preparar los ficheros dequegean a constituir las pistas del CD y luego
escribir las pistas al CD.

El sistema de ficheros ISO 9660 se disefié para gestionard#si@ncias. Por desgracia implementa limites de
sistema de ficheros que eran comunes en la época en que e Bisefuerte también proporciona un mecanismo de
extensiones que permite que CD escritos excediendo dithited funcionen en sistemas que no soportan esas
extensiones.

El portsysutils/cdrtools incluye mkisofs(8), un programa que le permitira crear umefio de datos que
contenga un sistema de ficheros ISO 9660. Incorpora opcipreesoportan varias extensiones. Se describe mas
adelante.

Qué herramienta usar para grabar el CD depende de si su gralesdATAPI 0 no. Las grabadoras de CD ATAPI
usan el programburncd , que forma parte del sistema base. Las grabadoras SCSI y &8Bdiecord , del port
sysutils/cdrtools

burncd no soporta cualquier unidad de grabacién. Para saber sinidadesta soportada consulte la siguiente lista
de unidades CD-R/RW soportadas (http://www.freebsdtdR/a
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Nota: Si utiliza FreeBSD 5.X, FreeBSD 4.8-RELEASE o posteriores, puede utilizar cdrecord y otras
herramientas para unidades SCSI en hardware ATAPI con el médulo ATAPI/CAM.

Si quiere usar un interfaz grafico con su software de graba®@dCD quizas le gusté-CD-Roasto K3b. Puede
instalar estas herramientas como paquetes o desde losyzutis/xcdroast y sysutils/k3b ,
respectivamenteX-CD-Roasty K3b requieren emddulo ATAPI/CAM si usa hardware ATAPI.

18.6.2. mkisofs

El programa mkisofs(8) (que forma parte del prysutils/cdrtools ) genera un sistema de ficheros 1ISO 9660
gue es unaimagen de un arbol de directorios en el espacionderes del sistema de ficheros UNIX. Esta es la
forma mas simple de usarlo:

# mkisofs -0  ficherodeimagen.iso /ruta/del/arbol

Este comando creara tioherodeimagen.iso gue contenga un sistema de ficheros ISO 9660 que es una copia
del arbol ubicado efuta/al/arbol . En el proceso, mapearéa los nombres de fichero a nombres gjiestn a

las limitaciones del estandar del sistema de ficheros 1SO,96éxcluira ficheros que posean nombres no
caracteristicos de sistemas de ficheros ISO.

Existe gran cantidad de opciones que permiten superaresasciones. En particulaR habilita las extensiones
Rock Ridge comunes para sistemas UNIX habilita las extensiones Joliet usadas por sistemas Miftrpshfs
puede usarse para crear sistemas de ficheros utilizadosguoDS.

Puede utilizaru para deshabilitar todas las restricciones de nombres dadichquiere crear un CD que se vaya a
usar exclusivamente en sistemas FreeBSD. Cuando se usR pooduce una imagen de sistema de ficheros que es
idéntica al arbol FreeBSD origen, aunque puede violar éhelstr ISO 9660 de multiples formas.

La dltima opcién de uso general #s. Se usa para configurar la ubicacién de la imagen de arrangusequsara al
crear un CD arrancable “El Torito”. Esta opcién usa como angpio la ruta a la imagen de arranque desde la raiz del
arbol de directorios que se va a escribir en el CD. Por defa&tsofs(8) crea una imagen ISO en un modo llamado
“de emulacion de disquete (floppy)”, y por lo tanto esperalgumagen de arranque sea exactamente de 1.200,
1.440 0 2880 KB de tamafio. Algunos cargadores de arrangon® ebque se usa en los discos de la distribucion
FreeBSD, no utilizan modo de emulacién: se usa la opeié®mul-boot . Por tanto, sitmp/miarranque ~ tiene

un sistema FreeBSD arrancable con la imagen de arranqtreggmiarranque/boot/cdboot podria crear la
imagen en un sistema de ficheros ISO 966@rmap/arrancable.iso de la siguiente manera:
# mkisofs -R -no-emul-boot -b boot/cdboot -0 /tmp/arrancabl e.iso /tmp/miarranque

Hecho esto, si tienen (FreeBSD 4.X), and (FreeBSD 5.X) configurado en su kernel, puede montar ehséstie
ficheros del siguiente modo:

# vnconfig -e vnOc /tmp/arrancable.iso
# mount -t cd9660 /dev/vnOc /mnt

En FreeBSD 4.Xy FreeBSD 5.X proceda del siguiente modo:

# mdconfig -a -t vnode -f /tmp/arrancable.iso -u 0
# mount -t cd9660 /dev/mdO /mnt
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Ahora puede verificar quennt y /tmp/miarranque  sean idénticos.

Existen muchas otras opciones que puede usar para depooangbrtamiento de mkisofs(8), sobre todo en lo que
se refiere al esquema ISO 9660 y la creacidn de discos JoliEBy Eonsulte el manual de mkisofs(8).

18.6.3. burncd

Si tiene una grabadora ATAPI puede usamcd para grabar una imagen ISO en un ®ixncd forma parte del

sistema base, y esta &rr/shin/burncd . Su uso es muy sencillo, ya que tiene pocas opciones:
# burncd -f  unidaddecd data ficheroimagen.iso fixate
Esto grabara una copia éleheroimagen.iso enunidadcd . El dispositivo por defecto gdev/acd0 (0

/dev/acdOc  en FreeBSD 4.X). Consulte burncd(8) para ver las opcionesuiguracion de velocidad de escritura,
expulsién de CD una vez grabado, y escritura de datos de.audio

18.6.4. cdrecord

Si no dispone de una grabadora ATAPI de CD, tendra quecdssgord  para grabar sus Cladrecord no forma
parte del sistema base; instalelo desde el peuitils/cdrtools 0 como paquete. Los cambios en el sistema
base pueden hacer que las versiones binarias del progriema T@ndra que actualizar el port cuando actualice su
sistema o, si estsiguiendo la rama -STABLEactualizar el port cuando haya una nueva version dispanibl

Aunquecdrecord tiene muchas opciones, el uso basico es incluso mas simglel gieburncd . Asi se graba una
imagen ISO 9660:

# cdrecord dev= dispositivo ficheroimagen.iso

La parte complicada de utilizatdrecord es encontrar qudev usar. Utilice la banderacanbus para dar con la
configuracion apropiada. La salida sera parecida a la sitpiie

# cdrecord -scanbus

Cdrecord 1.9 (i386-unknown-freebsd4.2) Copyright (C) 199 5-2000 Jorg Schilling
Using libscg version ’schily-0.1’
scsibusO:
0,0,0 0) 'SEAGATE '’ 'ST39236LW ' '0004’ Disk
0,1,0 1) 'SEAGATE ' 'ST39173W ' '5958" Disk
0,2,0 2)  x
0,3,0 3) 'iomega ' ’jaz 1GB ' 'J.86" Removable Disk
0,4,0 4) 'NEC ' 'CD-ROM DRIVE:466’ '1.26' Removable CD-ROM
0,5,0 5) *
0,6,0 6) *
0,7,0 7
scsibusl:

1,00 100) «

1,10 101)

1,20 102) =

1,30 103) «

1,40 104) =

1,50  105) '"YAMAHA ' 'CRW4260 ' "1.0q' Removable CD-ROM
1,6,0 106) 'ARTEC ' 'AM12S ’ "1.06° Scanner
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1,70 107) +

Esta lista muestra los valordsv apropiados para los dispositivos de la lista. Localice sibhgdora de CD y utilice

los tres nimeros separados por comas como valordeareEn este caso, el dispositivo CDW es 1,5,0 y por tanto la
entrada apropiada sedav=1,5,0 .Hay modos mas faciles de especificar este valor; consuiteai(1) para mas
detalles. También es el lugar donde buscar informaciéredat@scritura de pistas de audio, controlar la velocidad de
escrituray muchas mas cosas.

18.6.5. Copiar CD de audio

Puede duplicar un CD de audio extrayendo los datos de audi@iia ficheros y escribir estos ficheros en un CD
virgen. El proceso es ligeramente diferente en unidade$PAV/SCSI.

Unidades SCSI

1. Usecdda2wav para extraer el audio.
% cdda2wav -v255 -D2,0 -B -Owav

2. Usecdrecord para escribir los ficheragav .
% cdrecord -v dev= 2,0 -dao -useinfo *.wav

Asegurese de que0 este configurado apropiadamente, como se describeSatkon 18.6.4

Unidades ATAPI

1. Elcontrolador de CD ATAPI hace que cada pista sea aceasiloho/dev/acd dt nn, donded es el nUmero de
unidad ynn es el nUmero de pista expresado con dos digitos decimagegdido por un cero si es necesario. La
primera pista del primer disco é&ev/acd0t0l |, la segunda elev/acd0t02 , la tercera esdev/acdOt03  y
asi sucesivamente.

Asegurese de que existen los ficheros apropiadédeen.

# cd /dev
# sh MAKEDEV acd0t99

Nota: En FreeBSD 5.0 devfs(5) creara y gestionara automaticamente las entradas necesarias en /dev , asi
gue no sera necesario usar MAKEDEV

2. Extraer cada pista con dd(1). También debera declaranoarto especifico de bloque al extraer los ficheros.

# dd if=/dev/acd0tOl of=pistal.cdr bs=2352
# dd if=/dev/acd0t02 of=pista2.cdr bs=2352

3. Grabar los ficheros extraidos a disco bamcd . Debe declarar que son ficheros de audio ylguecd debe

cerrar (“fixate”) el disco al terminar la grabacion.

# burncd -f  /deviacd0  audio pistal.cdr pista2.cdr .. fixate
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18.6.6. Duplicar CDs de datos

Puede copiar un CD de datos a un fichero de imagen que serarafmiente equivalente al fichero de imagen
creado con mkisofs(8), y puede usarlo para duplicar cuadd@D de datos. El ejemplo dado aqui asume que su
dispositivo CDROM escd0 . Sustitiyalo por el dispositivo CDROM correcto para su @aunficion. Bajo

FreeBSD 4.X, se debe afiadir unal final del nombre del dispositivo para indicar la particé@tera o, en el caso de
los CDROM, el disco entero.

# dd if=/dev/acd0O of=fichero.iso bs=2048

Hecha la imagen puede garbarla en un CD como se describigoantente.

18.6.7. Uso de CD de datos

Ahora que ha creado un CDROM de datos estandar tal vez quartarto y leer los datos que contiene. Por defecto
mount(8) asume que los sistemas de ficheros son deftipoSi trata de hacer algo como

# mount /dev/cd0 /mnt

recibird un error como estelritorrect super block "y no se montard. Un CDROM no es un sistema de
ficherosUFSasi que los intentos de montarlo como tal fallaran. Tendeddgeirle a mount(8) que el sistema de
ficheros es de tipts09660 Yy funcionara. Puede hacerlo mediante la opei6ed9660 . Por ejemplo, si quiere
montar el dispositivo CDROMidev/cd0 en/mnt ejecute:

# mount -t cd9660 /dev/cdO /mnt

Tenga en cuenta que el nombre de su disposifilevicd0  en este ejemplo) puede ser diferente, dependiendo de la
interfaz que su CDROM utilice. Ademas la opcidncd9660  soélo ejecuta mount_cd9660(8). El ejemplo de arriba
puede resumirse del siguiente modo:

# mount_cd9660 /dev/cd0 /mnt

En general puede usar CDROM de datos de cualquier fabricGumeue los discos con ciertas extensiones ISO 9660
pueden mostrar un comportamiento extrafio. Por ejempldljsoss Joliet almacenan todos los nombres de fichero
en caracteres unicode de dos-bytes. El kernel de FreeBSbnmarende unicodéddavig asi que los caracteres que
no estan en inglés aparecen como signos de interrogaciariliZa FreeBSD 4.3 o alguna version posterior, el
controlador CD9660 incluye unas estructuras llamadasciyasi, que le permitiran cargar una tabla de conversion
unicode apropiada cuando haga falta. Hay médulos paraadgislas codificaciones mas comunes en el port
sysutils/cd9660_unicode )

Es posible que reciba un errdbévice not configured " al tratar de montar un CDROM. Generalmente esto
significa que la unidad de CDROM piensa que no hay disco emiddja, o que la unidad no es visible en el bus.
Puede llevar un par de segundos el que una unidad de CDROMcseedi&a de que ha sido alimentada, por lo tanto
sea paciente.

Algunas veces un CDROM SCSI puede “perdido” debido a que vimttampo suficiente para responder al reset del
bus. Si tiene un CDROM SCSI afiada la siguiente opcién a sufiateconfiguracion del kernel y
recompile su kernel

options SCSI_DELAY=15000
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Esto le indica a su bus SCSI que haga una pausa de 15 segunaatedil arranque para darle ocasion a su unidad
de CDROM de responder al reset del bus.

18.6.8. Grabar CD de datos “crudos” (Raw)

Puede guardar un fichero directamente a CD sin crear un sisterficheros 1ISO 9660. Algunas personas hacen esto
al crear respaldos. Es un proceso mas rapido que grabar ust@iar:

# burncd -f /dev/acdl -s 12 data fichero.tar.gz fixate

Para recuperar los datos guardardados de este modo en uel@Dedr los datos desde el nodo de dispositivo
“crudo™

# tar xzvf /dev/acdl

No puede montar este disco como lo haria con un CDROM norredsECDROM no pueden leerse en ningln
sistema operativo que no sea FreeBSD. Si quiere montar el €inpartir los datos con otro sistema operativo debe
utilizar mkisofs(8) como se describié previamente.

18.6.9. Uso del controlador ATAPI/CAM
Original de Marc Fonvieille.

Este controlador permite que dispositivos ATAPI (CD-ROND-BW, unidades DVD, etc) sean accesibles a través
del subsistema SCSI y por lo tanto permite el uso de aplinasicomaysutils/cdrdao o cdrecord(1).

Para usar este controlador necesitara afadir la siguieeteal fichero de configuracion de su kernel:
device atapicam
Es posible que necesite también las siguientes lineas emeldide configuracion de su kernel:

device ata
device schus
device cd
device pass

(que, por otra parte, ya deberin estar presentes).

Recompile, instale su nuevo kernel y reinicie su maquinaabte el proceso de arranque su grabadora debe ser
detectada; veamos un ejemplo:

acd0: CD-RW <MATSHITA CD-RW/DVD-ROM UJDA7490 at atal-master PIO4

cd0 at atal bus O target O lun O

cd0: <MATSHITA CDRW/DVD UJDA740 1.06 Removable CD-ROM SCSI-0 device

cdO: 16.000MB/s transfers

cd0: Attempt to query device size failed: NOT READY, Medium n ot present - tray closed

Puede acceder a la unidad a través del del nombre de digpdgiti/cd0 ; por ejemplo, para montar un CDROM
en/mnt , teclée lo siguiente:

# mount -t cd9660 /dev/cd0  /mnt
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Comoroot , puede ejecutar el siguiente comando para obtener lagidineas SCSI del dispositivo:

# camcontrol devlist
<MATSHITA CDRW/DVD UJDA740 1.06 at scbusl target 0 lun O (passO,cd0)

Segun estal,0,0 serd la direccién SCSI a utilizar con cdrecord(1) y otragcapiones SCSI.

Para mayor informacion sobre sistemas ATAPI/CAM y SCSijatie a las paginas de manual atapicam(4) y cam(4).

18.7. Crear y utilizar medios oOpticos (DVDs)

Texto de Marc Fonvieille. Con colaboraciones de Andy Palyak

18.7.1. Introduccién

Comparado con el CD, el DVD es la nueva generacion de tecizodtegalmacenamiento en medios opticos. El DVD
puede almacenar mas datos que cualquier CD y hoy dia esellestzara publicacién de video.

Se pueden definir cinco formatos de grabacion para lo quaitess un DVD grabable:

- DVD-R: Este fué el primer formato de grabacién de DVD. El DVRestandar fué definido por el DVD Forum
(http://www.dvdforum.com/forum.shtml). Este formatodeEsuna sola escritura.

- DVD-RW: Esta es la version reescribible del DVD-R estandarDVD-RW puede reescribirse unas 1.000 veces.

- DVD-RAM: Este es también un formato reescribible soportadioel DVD Forum. Un DVD-RAM puede verse
como un disco duro extraible. Este medio no es compatibléacorayoria de las unidades DVD-ROM y
reproductores de video DVD; hay muy pocas grabadoras de DM@Xxqgporten el formato DVD-RAM.

- DVD+RW: Este es un formato reescribible definido por la DVIWYRIliance (http://www.dvdrw.com/). Un
DVD+RW puede reescribirse unas 1000 veces.

- DVD+R: Este un formato es la versiéon de una sola escrituréodelato DVD+RW.

Un DVD grabable de una capa puede almacenar hasta 4.7000008/tes, es decir, 4’38 GB 0 4485 MB (1 kilobyte
son 1.024 bytes).

Nota: Debemos hacer una distincién entre medio fisico y aplicacion. Un DVD de video es una estructura de
fichero especifica que puede escribirse en cualquier medio fisico consistente en un DVD grabable: DVD-R,
DVD+R, DVD-RW, etc. Antes de elegir el tipo de medio, debe asegurarse que la grabadora y el reproductor de
DVD de video (un reproductor independiente o una unidad DVD-ROM en una computadora) son compatibles
con el medio que pretende utilizar.

18.7.2. Configuracion

Utilice growisofs(1) para grabar el DVD. Forma parte de lag&mientaslvd+rw-tools
(sysutils/dvd+rw-tools ). Lasdvd+rw-tools permiten usar todos los tipos de DVD.
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Estas herramientas utilizan el subsistema SCSI para acaéoedispositivos, por lo tanto sbporte ATAPI/CAM
debe estar presente en su kernel. Si su grabadora usa &an#SB no tendra que hacerlo, pero tendra que leer la
Seccién 18.fhara mas informacion sobre la configuracion de dispositi®B.

También debe que habilitar el acceso DMA para dispositividsP. Para ello afiada la siguiente linea a
/boot/loader.conf

hw.ata.atapi_dma="1"

Antes de intentar utilizadvd+rw-tools debe consultar las notas de compatibilidad de hardwaredtergvtools
(http://fy.chalmers.se/~appro/linux/DVD+RW/hcn.hjpbr si apareciera cualquier informacion relacionada con s
grabadora de DVD.

Nota: Si desea un interfaz grafico deberia echar un vistazo a K3b (sysutils/k3b ), que ofrece un interfaz de
usuario amigable para growisofs(1) y muchas otras herramientas de grabacion.

18.7.3. Quemado de DVD de datos

growisofs(1) es un “frontend” dmkisofs invocara a mkisofs(8) para crear una estructura de sisterfiaheros y
realizara la escritura del DVD. Esto significa que no neaasiéar una imagen de los datos antes del proceso de
escritura.

La grabacién en DVD+R o DVD-R de los datos del directanita/a/los/datos , se hace del siguiente modo:

# growisofs -dvd-compat -Z /devicd0  -J -R /ruta/a/los/datos

Las opciones] -R se suministran a mkisofs(8) para la creacion del sistemalderfis (en este caso: un sistema de
ficheros ISO 9660 con extensiones Joliet y Rock Ridge). Gtenlsupagina de manual mkisofs(8) para mas detalles.

La opcidén-Z se usa la sesion inicial de grabacion en todos los casosnssshnultiples o no. El dispositivo DVD del
ejemplo,/dev/cd0 , debe ajustarse de acuerdo a la configuracién de su sistépaamercdvd-compat  cerrar’

el disco (no se podréa afadir nada a la grabacién). Por castiale brindara una mejor compatibilidad del medio
con unidades DVD-ROM.

También es posible grabar una imagen pre-masterizadajgmople para guardar la imagéoheroimagen.iso

# growisofs -dvd-compat -Z /dev/cd0 =ficheroimagen.iso

La velocidad de escritura se detecta y configura automagicsegun el medio y la unidad que se esté utilizando.
Si quiere forzar la velocidad de escritura utilice el partim&peed= . Para mas informacion consulte la pagina de
manual growisofs(1).

18.7.4. Grabacion de un DVD de video

Un DVD de video es una estructura de ficheros especifica basdda especificiones ISO 9660 y micro-UDF
(M-UDF). El DVD de video también dispone de una jerarquiasirietura de datos especifica; por esta razon es
necesario un programa especializado para crear tal B\ibimedia/dvdauthor
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Si ya tiene una imagen de un sistema de ficheros de DVD de vidbelg de la misma manera que cualquier otra
imagen; consulte la seccién previa para ver un ejemplo. Sidedo el DVD y el resultado esta en, por ejemplo, el
directorio/ruta/al/video , use el siguiente comando para grabar el DVD de video:

# growisofs -Z /dev/cd0  -dvd-video /ruta/al/video

La opcion-dvd-video  de mkisofs(8) hara posible la creacién de una estructurestbes de ficheros de DVD de
video. Ademas, la opci6uvd-video  implica la opcidndvd-compat  de growisofs(1).

18.7.5. Uso de un DVD+RW

A diferencia de un CD-RW, un DVD+RW virgen necesita ser faieado antes de usarse por primera vez. El
programa growisofs(1) se encargara de ello automéaticaneeiaindo sea necesario, lo cual es el método
recomendaddDe todas formas puede usted usar el comaivderw-format  para formatear el DVD+RW:

# dvd+rw-format /dev/cdO

Necesita ejecutar esta operacion solamente una vez, deogee sélo los DVD+RW virgenes necesitan ser
formateados. Hecho eso ya puede usar el DVD+RW de la formaesigen las secciones previas.

Si desea guardar nuevos datos (grabar un sistema de ficb&losante nuevo, no afadir mas datos) en un DVD+RW
no necesita borrarlo, sélo tiene que escribir sobre la gi@banterior (realizando una nueva sesion inicial):

# growisofs -Z /devicd0  -J -R /ruta/alos/datosnuevos

El formato DVD+RW ofrece la posibilidad de afadir datos lfaeinte a una grabacion previa. La operacion consiste
en fusionar una nueva sesion a la existente, no es escritutiaesion; growisofs(1hara crecerel sistema de
ficheros ISO 9660 presente en el medio.

Si, por ejemplo, afiadir datos al DVD+RW del ejemplo antei@oemos que usar lo siguiente:
# growisofs -M  /dev/cd0 -J -R /ruta/alos/datosnuevos

Las mismas opciones de mkisofs(8) que utilizamos para quiansasion inicial pueden usarse en ulteriores
escritura.

Nota: Puede usar la opciéon -dvd-compat ~ si desea mejor la compatibilidad de medios con unidades DVD-ROM.

Si la usa en un DVD+RW no evitara que pueda afiadir mas datos.

Si por alguna razén desea borrar el contenido del medio, lbagiguiente:

# growisofs -Z /dev/icd0 =/dev/zero

18.7.6. Uso de un DVD-RW

Un DVD-RW acepta dos formatos de disco: el incremental seziaky el de sobreescritura restringida. Por defecto
los discos DVD-RW estéan en formato secuencial.
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Un DVD-RW virgen puede utilizarse directamente sin ne@asidie formateo, sin embargo un DVD-RW no virgen
en formato secuencial necesita ser borrado antes de pagielaguna nueva sesion inicial.

Para borrar un DVD-RW en modo secuencial, ejecute:

# dvd+rw-format -blank=full /dev/cd0

Nota: Un borrado total (-blank=full ) tardara aproximadamente una hora en un medio 1x. Un borrado rapido
puede realizarse con la opcion -blank  si el DVD-RW fué grabado en modo Disk-At-Once (DAQO). Para grabar el
DVD-RW en modo DAO use el comando:

# growisofs -use-the-force-luke=dao -Z /dev/cd0 =ficheroimagen.iso

La opcion -use-the-force-luke=dao no es imprescindible, ya que growisofs(1) trata de detectar el medio
(borrado rapido) y entrar en escritura DAO.

Deberia usarse el modo de reescritura restringida en los DVD-RW, pues este formato es mas flexible que el
formato de incremento secuencial, el formato por defecto.

Para escribir datos en un DVD-RW secuencial proceda del esodo que con los demas formatos de DVD:
# growisofs -Z /dev/icd0  -J -R /ruta/alos/datos

Si desea afiadir datos a una grabacioén previa tendra quewsaion-M de growisofs(1). si afiade datos a un
DVD-RW en modo incremental secuencial se creara en el disamueva sesion y el resultado sera un disco
multisesion.

Un DVD-RW en formato de sobreescritura restringido no niggser borrado antes de una nueva sesion inicial, sélo
tiene que sobreescribir el disco con la opcibnesto es similar al caso DVD+RW. También es posible ampiiar u
sistema de ficheros ISO 9660 ya existente y escrito en el delamismo modo que para un DVD+RW con la opcién
-M. El resultado sera un DVD de una sesion.

Para poner un DVD-RW en el formato de sobreescritura rggtiinrhaga lo siguiente:
# dvd+rw-format /dev/cdO
Para devolverlo al formato secuencial use:

# dvd+rw-format -blank=full /dev/cd0

18.7.7. Multisesion

Muy pocas unidades DVD-ROM soportan DVDs multisesién. Lyon& de las veces (y si tiene suerte) solamente
leeran la primera sesion. Los DVD+R, DVD-R y DVD-RW en formaecuencial pueden aceptar multisesiones. El
concepto de multisesion no existe en los formatos de sabiieea restringida de DVD+RW y DVD-RW.

Usando el siguiente comando despues de una sesion inicigefnada) en un DVD+R, DVD-R o DVD-RW en
formato secuencial afiadira una nueva sesion al disco:

# growisofs -M /devicd0  -J -R /ruta/alos/nuevosdatos
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Usando este comando con un DVD+RW o un DVD-RW en modo de sstniaga restringida, agregara datos
fusionando la nueva sesion a la ya existente. El resultadaisedisco de una sola sesion. Este es el procedimiento
habitual para afiadir datos tras la escritura inicial.

Nota: Una cierta cantidad de espacio en el medio se usa en cada sesion al finalizar e iniciar sesiones; por tanto,
se deben afiadir sesiones con grandes cantidades de datos para optimizar el espacio del DVD. El niUmero de
sesiones esta limitado a 154 para un DVD+R, aproximadamente 2.000 para un DVD-R y 127 para un DVD+R de
doble capa.

18.7.8. Para mayor informacion

Para mas informacién sobre un DVD,puede ejecutar el comantiow-mediainfo /devicdo  con el disco en la
unidad.

Tiene mas informacion soboyd+rw-tools en la manual growisofs(1), en el sitio web de dvd+rw-tools
(http://fy.chalmers.se/~appro/linux/DVD+RW)/) y en laglaivos de la lista de correos de cdwrite
(http://lists.debian.org/cdwrite/).

Nota: Siva a enviar un informe de problemas es imperativo que adjunte la salida que dvd+rw-mediainfo
produjo al grabar (o no grabar) el medio. Sin esta salida sera practicamente imposible ayudarle.

18.8. Creacion y uso de disquetes (floppies)
Texto original de Julio Merino. Reescrito por Martin Kartss

Poder almacenar datos en discos flexibles es util algunas veaor ejemplo cuando no se tiene cualquier otro medio
de almacenamiento extraible o cuando se necesita trangfi@rcantidad pequefia de datos a otro sistema.

Esta seccion explicard como usar disquetes en FreeBSDir&phincipalmente el formateo y utilizacion de
disquetes DOS de 3.5 pulgadas, pero los conceptos sonrsisnéa otros formatos de disquete.

18.8.1. Formateo de disquetes

18.8.1.1. El dispositivo

El acceso a los disquetes se efectla a través de entratiias ergual que en otros dispositivos. Para acceder al
disquete “crudo” (raw) en versiones 4.X y anteriores, sedsafd N, dondeN representa el nimero de unidad,
generalmente 0, kev/fd NX, dondeX representa una letra.

En versiones 5.0 o posteriores, simplemente/desgfd  N.
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18.8.1.1.1. El tamafio de disco en versiones 4.X y anteriores

También existen dispositivadev/fd  N. tamafio , dondetamario es el tamarfio del disquete en kilobytes. Estas
entradas se usan durante el formateo a bajo nivel para deterehtamario del disco. En los siguientes ejemplos se
usard el tamafio de 1440kB.

Algunas veces las entradas bajev tendran que ser (re)creadas. Para ello, ejecute:

# cd /dev && ./MAKEDEV "fd ="

18.8.1.1.2. El tamafio de disco en versiones 5.0 y posteriores

En 5.0, devfs(5) administrara automaticamente los nodadsspesitivo endev , asi que el uso ddAKEDEWO es
necesario.

El tamafio de disco deseado se pasa a fdformat(1) mediardadetaf . Los tamafos soportados aparecen en
fdcontrol(8), pero tenga muy en cuenta que 1440kB es el quedna mejor.

18.8.1.2. Formatear

Un disquete necesita ser formateado a bajo nivel antes d& pedrse. Esto suele hacerlo el fabricante, pero el
formateo es una buena manera de revisar la integridad débnfedque es posible forzar tamafios de disco mas
grandes (o pequefos), 1440kB es para lo que la mayoria dstpgetes estan disefiados.

Para formatear un disquete a bajo nivel debe usar fdform&ia utilidad espera el nombre del dispositivo como
argumento.

Tome nota de cualquier mensaje de error, ya que éstos pugdearke a determinar si el disco esté bien o mal.

18.8.1.2.1. Formateo en versiones 4.X y anteriores

Use el dispositivddev/fd  N. tamafio para formatear el disquete. Inserte un disco de 3’5 pulgadas unidad y
ejecute:

# [usr/sbin/fdformat /dev/fd0.1440

18.8.1.2.2. Formateo en versiones 5.0 y posteriores

Use el dispositivadev/fd N para formatear el disquete. Inserte un disco de 3’5 pulgalas unidad y ejecute:

# lusr/sbin/fdformat -f 1440 /dev/fdO

18.8.2. La etiqueta de disco

Tras un formato del disco a bajo nivel necesitara colocartinaeta de disco en él. Esta etiqueta de disco sera
destruida mas tarde, pero es necesaria para que el sistearmaide el tamafio del disco y su geometria.
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La nueva etiqueta de disco ocupara todo el disco, y conténdada informacién apropiada sobre la geometria del
disquete. Los valores de geometria para la etiqueta de ei$&n erietc/disktab

Ejecute disklabel(8) asi:

# [sbin/disklabel -B -r -w /dev/fd0 fd1440

Nota: Desde FreeBSD 5.1-RELEASE bsdlabel(8) reemplazé al viejo programa disklabel(8). En bsdlabel(8) se
eliminaron muchas opciones y parametros obsoletos; en el ejemplo de arriba la opcién -r no debe usarse. Para
mayor informacion consulte la pagina de manual de bsdlabel(8).

18.8.3. El sistema de ficheros

Ahora el disquete esta listo para ser formateado a alto.iigéb colocara un sistema de ficheros nuevo en el disco y
permitira a FreeBSD leer y escribir en el disco. Despuéseker @l sistema de ficheros se destruye la etiqueta de
disco, asi que si desea reformatearlo, tendra que recretiqleta de disco.

El sistema de ficheros del disquete puede ser UFS o o FAT. FAE ser una mejor opcion para disquetes.

Para formatear un disquete ejecute:

# [sbin/newfs_msdos /dev/fd0

El disco esta para su uso.

18.8.4. Uso de un disquete

Para usar el disquete montelo con mount_msdos(8) (en messtbX y anteriores) o con mount_msdosfs(8) (en
versiones 5.X o posteriores). También se puedeersalators/mtools

18.9. Creacion y uso de cintas de datos

Los principales medios de cinta son 4mm, 8mm, QIC, minirichyé y DLT.

18.9.1. 4mm (DDS: Digital Data Storage)

Las cintas de 4mm estan reemplazando a las QIC como los ntlrespaldo mas frecuentes en estaciones de
trabajo. Esta tendencia se aceleré en gran medida cuanaeCashquirid Archive, un fabricante lider de unidades
QIC, y abandon6 la produccién de unidades QIC. Las unidagldsin son pequefias y silenciosas pero no tienen la
reputacion de fiabilidad de la que disfrutan las unidadeswte.8.os cartuchos son mas baratos y mas pequefios (3 x
2 x 0.5 pulgadas, 76 x 51 x 12 mm) que los cartuchos de 8mm. Easelde las cintas de 4mm, igual que las de
8mm), tienen un cabezal con una vida comparativamente mées onbos utilizan el escaneado en espiral.

El ancho de datos de estas unidades comienza por aprox. 1§@kB un pico de aprox. ~500 kB/s. La capacidad
de datos va de los 1'3 GB a 2'0 GB. La compresion por hardwaspodible con la mayoria de estas unidades, dobla
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aproximadamente la capacidad. Existen unidades de [gibfiate cinta multi-unidad con 6 unidades en un solo
armario y cambio de cinta automatico. Las capacidades de bitliotecas alcanzan los 240 GB.

El estandar DDS-3 soporta capacidades de cinta de hasta 1@ ZZBGB con compresion).

Las unidades de 4mm, igual que las unidades de 8mm, utilex@aneo en espiral. Tanto unas como otras tienen las
mismas ventajas y desventajas.

Las cintas deben renovarse por otras después de 2,000 pasHddirespaldos completos.

18.9.2. 8mm (Exabyte)

Las cintas de 8mm son las unidades de cinta SCSI mas comondas;rmejor opcidn de cintas reemplazables y eso
hace que las unidades de cinta Exabyte 8mm de 2 GB sean capresemtes. Las unidades de 8mm son fiables,
practicas y silenciosas. Los cartuchos son baratos y hagtaquefios (4.8 x 3.3 x 0.6 pulgadas; 122 x 84 x 15 mm).
Una desventaja de las cintas de 8mm es la vida relativameritedel cabezal y de la propia cinta debido a la alta
tasa de movimiento relativo de la cinta por los cabezales.

El ancho de datos varia de aprox. 250 kB/s hasta los 500 kB/sapacidad va desde los 300 MB hasta los 7 GB. La
compresién por hardware, disponible con la mayoria de asidades, dobla aproximadamente la capacidad. Estas
unidades estan disponibles como unidades solas o comalesida biblioteca de cinta multi-unidad con 6 unidades
y 120 cintas en un solo armario. Las cintas las cambia autcanétnte la unidad. La capacidad de dichas
bibliotecas alcanza los 840+ GB.

El modelo Exabyte “Mammoth” soporta 12 GB en una cinta (24 @B compresion) y cuesta aproximadamente el
doble que las unidades de cinta convencionales.

Los datos se graban en cinta utilizando escaneo en espasatdbezas se posicionan en angulo en relacion al medio
(6 grados aproximadamente). La cinta se envuelve cerca@lgrados en el cilindro que soporta las cabezas. El
cilindro gira mientras la cinta se desliza sobre el cilindtbresultado es una alta densidad de datos y pistas
almacenadas muy pegadas, dispuestas en angulo a travésrda e un extremo al otro.

18.9.3. QIC

Las cintas y unidades QIC-150 son, quizés, las unidades jomed cinta mas comunes. Las unidades de cinta QIC
son las unidades de respaldo “serias” menos caras. La dafgves el coste del medio. Las cintas QIC son caras
comparadas con las cintas de 8mm o de 4mm, hasta 5 vecesielggetmacenamiento de datos por GB. No
obstante, si sus necesidades pueden satisfacerse condoeeliea de cintas, QIC tal vez sea la decision correcta.
QIC es la unidad de cintmaascomun. Casi en todas partes tienen una unidad QIC de una derstsédad. Y ese es el
problema, QIC ofrece un enorme nimero de densidades es €isittamente similares (algunas veces idénticas).
Las unidades QIC son cualquier cosa menos silenciosasntastante ruido antes de iniciar la grabacién de datos
y son claramente audibles siempre que leen, escriben o baedmisqueda. Las cintas QIC miden 6 x 4 x 0.7
pulgadas; 152 x 102 x 17 mm.

El ancho de datos varia de aprox. 150 kB/s a aprox. 500 kB/sapacidad de datos varia de 40 MB a 15 GB. La
compresioén por hardware existe en muchas de las nuevaglesi@dC. Las unidades QIC se ven con menos
frecuenciay ademas estan siendo suplantadas por unidadies D

Los datos se graban en la cinta en pistas. Las pistas disa@ulodargo del extenso eje de la cinta de un extremo al
otro. El nimero de pistas, y por lo tanto el ancho de una pastia gegln la capacidad de la cinta. La mayoria, si no
todas las unidades nuevas, ofrecen compatibilidad con lw®deteriores al menos para lectura (y también en
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muchos casos de escritura). QIC tiene buena reputacioreecca seguridad de los datos (las piezas mecanicas son
mas simples y més robustas que en las unidades de busquestaral).e

Las cintas deben ser sustituirse por otras después de B§@ddos.

18.9.4. DLT

DLT tiene la tasa de transferencia de datos mas rapida ds kosltipos de unidades mostradas aqui. La cinta de 1/2"
(12’5mm) esta alojada en un cartucho de un solo cilindro (44 4ulgadas; 100 x 100 x 25 mm). El cartucho tiene
una puerta giratoria a lo largo de todo un lado del cartuchmedganismo de la unidad abre esta puerta para extraer
el “lider”. El “lider” de la cinta tiene un agujero oval queudaidad utiliza para “enganchar” la cinta. El cilindro de
levantamiento esta dentro de la unidad de cinta. Los demtisbas descritos en este texto (los cartuchos de 9 pistas
son la Unica excepcion) tienen el cilindro proveedor alogadientro del propio cartucho de cinta.

El ancho de datos es aproximadamente de 1'5 MB/s, tres veaast® de unidades de cinta de 4mm, de 8mm o
QIC. Las capacidades de datos varian entre 10 GB y 20 GB erolanarsdad. Hay unidades multicinta y con
cargadores multi-cinta, y bibliotecas multiunidad quedarealbergar de 5 a 900 cintas con una a 20 unidades, con
lo que pueden alcanzar desde 50 GB hasta 9 TB de almacenamient

Con compresién, el formato DLT Type IV soporta hasta 70 GBageacidad.

Los datos se almacenan en cinta en pistas paralelas a laidirelel movimiento de la cinta (como en las cintas
QIC). Se escriben dos pistas al mismo tiempo. El tiempo de déllectura/escritura es relativamente largo. Una vez
que la cinta no hay movimiento relativo entre las cabezasinta.

18.9.5. AIT

AIT es un nuevo formato de Sony, y puede almacenar hasta 5@@B:pmpresién) por cinta. Las cintas contienen
chips de memoria que retienen un indice de los contenidasalpth. Este indice puede ser leido rapidamente para
determinar la posicién de los ficheros en la cinta, en lugdoslearios minutos que requeriria el proceso con otras
cintas.SAMS:Alexandria puede gestionar mas de 40 bibliotecas de cinta AlIT, comndase directamente con el
chip de memoria de la cinta para desplegar el contenido @alfmrideterminar qué ficheros fueron respaldados a
gué cinta, ubicar la cinta correcta, cargarla y restausad&ios desde la cinta.

Las bibliotecas como ésta cuestan alrededor de 20.00Gkddlarue las aleja bastante del alcance de los
aficionados.

18.9.6. Estreno de una cinta

La primera vez que trate de leer o escribir una cinta nuevaptaiamente en blanco, la operacion fallara. El
mensaje de la consola se parecera al siguiente:

sal(ncrl:4:0): NOT READY asc:4,1
sal(ncrl:4:0): Logical unit is in process of becoming ready

La cinta no contiene un bloque identificador (bloque nimérdddas las unidades de cinta QIC desde la adopcion
del estandar QIC-525 escriben un bloque identificador eimta.cExisten dos soluciones:

- mt fsf 1 hace que la unidad de cinta escriba un bloque identificadocita.
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« Use el boton del panel frontal para expulsar la cinta.
Inserte nuevamente la cinta y hagadump de datos a la cinta.

dump devolverd DUMP: End of tape detected "y la consola mostrarafARDWARE FAILURE info:280
asc:80,96 .

Rebobine la cinta usandmt rewind .

A partir de ese momento podra utilizar la cinta.

18.10. Respaldos en disquetes

18.10.1. ¢ Puedo utilizar disquetes para respaldar mis dato  s?

Los disquetes no son realmente el medio ideal para haceldesplebido a que:

- Elmedio no es fiable, especialmente después de largos peidediempo.
- Elrespaldoy la restauracion es muy lento.

- Tienen una capacidad muy limitada (los dis de respaldaragodiuro entero en una docena de disquetes pasaron
hace mucho).

De todas maneras, si no tiene otro método para respaldaatsslds disquetes son una mejor solucién que no tener
ningun respaldo.

Si tiene que utilizar disquetes asegurese de usar discasede balidad. Los disquetes que han estado almacenados
en la oficina durante un par de afios son una mala eleccion. jor segia que utilizara discos nuevos de un
fabricante respetado.

18.10.2. ¢ Como respaldo mis datos a discos flexibles?

La mejor manera de respaldar a un disquete es usar tar(13 cpeidn-M (multi volumen), que permite que el
respaldo se guarde en varios disquetes.

Para respaldar todos los ficheros en el directorio actuas g@odirectorios use esto (comot ):
# tar Mcvf /dev/fdO *

Cuando el primer disquete esté lleno tar(1) le solicitagigserte el siguiente volumen (debido a que tar(1) es
independiente del medio se refiere a volumenes; en éstextmaeerefiere a disquetes).

Prepare volume #2 for /dev/fd0 and hit return:

Esto se repite (con el nimero de volumen incrementandc asttodos los ficheros especificados hayan sido
archivados.
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18.10.3. ¢ Puedo comprimir mis respaldos?

Desafortunadamente, tar(1) no permite el uso de la opeidrara archivos multi-volumen. Puede, por supuesto,
hacer un gzip(1) a todos los ficheros, mandarlos con tardg disquetes; después hacer gunzip(1) a los archivos

18.10.4. { Coémo recupero mis respaldos?

Para restaurar el archivo completo use:
# tar Mxvf /dev/fdO

Hay dos maneras que puede usar para restaurar ficherosiesgeta primera, puede comenzar por el primer disco
flexible y usar:

# tar Mxvf /dev/fd0 nombredefichero

La utilidad tar(1) le pedira que inserte el resto de discpibssta que encuentre el fichero requerido.

La segunda manera es: si sabe en qué disco se encuentrarel fioskde insertar ese disco y usar el comando
expuesto arriba. Tenga en cuenta que si el primer ficherodiagglete es la continuacion del anterior tar(1) le
advertira que no puede restaurarioluso si no se lo ha solicitado

18.11. Bases para respaldos

Los tres principales programas para respaldos son dunt@(®)) y cpio(1).

18.11.1. Dump y Restore

Los programas UNIX que se han usado durante muchos afiosgusadopias de seguridad stumpy res